
 

 ترجمه
 

 پروتکل برکل 

ن باز دیجیتال  در مورد تحقیقات مت 

 

 : ن  ۱۴۰۵تابستان  آخرین بازبینن این مت 
 

 

 

 

ر  ر ترجمه حاضر از »پروتکل برکلی در مورد تحقیقات مت  باز  باز دیجیتال: راهنمای عملی برای استفادۀ مؤثر از اطلاعات مت 

ر دیجیتال در تحقیقات مربوط به موارد نقض  ر بت  شده از سوی  قوانت  دوستانه«، منتشر ی و بشر المللی کیفری، حقوق بشر

عالی حقوق بشر سازمان ملل متحد، ترجمه رسمی،   مرکز حقوق بشر دانشکدۀ حقوق دانشگاه برکلی و دفت  کمیشیای

. اعتبار رسمی تلق  شود عنوان نسخه رسمی یا دارای مصوب یا تأییدشده توسط سازمان ملل متحد نیست و نباید به  

 

 توسط مرکز اسناد حقوق بشر ایران تهیه شده و در فرآیند ترجمه، نهایت دقت، امانت
ً
ای و  داری حرفهاین ترجمه ضفا

ر اصلی به عمل آمده است. با این حال، با توجه به این که این ترجمه از سوی مراجع رسمی ذی صلاح تأیید یا وفاداری به مت 

. گونه وصف رسمی یا حجیت ناشر از ترجمه رسمی برای آن متصور نیستاست، هیچگواهی نشده   

 

ر اصلی یا ترجمه رسمی مورد تأیید ازاین  وری باشد، ملاک، مت  ر ضر ، قضایی یا اداری به مت  رو، در مواردی که استناد حقوق 

 با هدف تسهیل مطالعه،  مراجع صلاحیت
ً
برداری علمی و تخصصی در پژوهش و بهرهدار خواهد بود و این ترجمه ضفا

 اختیار مخاطبان قرار گرفته است. 
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 پروتکل برکلی
ن باز دیجیتال  در مورد تحقیقات مت 

 
ن باز دیجیتال در تحقیقات مربوط به  راهنمای عملی برای استفادۀ مؤثر از اطلاعات مت 

ن موارد  ن بت  دوستانه  ی، حقوق بش  کیفری  المللینقض قوانت   و بش 

 

 مرکز حقوق بش  ، دانشکدۀ حقوق دانشگاه برکلی

 

 دفت  کمیشیای عالی حقوق بش  سازمان ملل متحد 

 

 2022نیویورک و ژنو،  

 

 

 

 2022سازمان ملل متحد، 

 کلیۀ حقوق در سطح جهانن محفوظ است

 

HR/PUB/20/2 

ISBN: 978-92-1-154233-2 

eISBN: 978-92-1-005343-3 

 Sales No.: E.20.XIV.4 

 

 از دفت  کمیشیای عالی حقوق بش  سازمان ملل متحد )
ی

( و OHCHRاین اثر توسط سازمان ملل متحد، به نمایندگ

 مرکز حقوق بش   دانشکده حقوق دانشگاه کالیفرنیا در برکلی، منتش  شده است. 

 

ن باید به مرکز مجوزهای حقوق انحصاری در های تکثت  گزیدهدرخواست ارسال  copyright.comها یا فتوکپی مت 

 شود. 

 

  405های دیگر درباره حقوق و مجوزها، از جمله حق انتشار، باید به انتشارات سازمان ملل متحد، تمام پرسش

،  42خیابان  ق  ، ایالات متحده آمریکا ارسال شود. ایمیل: NY 10017، نیویورک،  S-09FW001ش 

Permissions@un.org سایت:  ؛ وبShop.un.org . 

 

خانه سازمان ملل گذاری نام  یه به هیچوجه به معنای بیان نظر خاصی از سوی دبت  ها و ارائه مطالب در این نش 

ن حدود   یک از  متحد در مورد وضعیت حقوق  هر  کشورها، قلمرو، شهر یا منطقه یا مقامات آنها، یا در مورد تعیت 

 و مرزهای آنها نیست. 

 

ن نمادی نشان نمادهای اسناد سازمان ملل متحد از حروف بزرگ همراه با ارقام تشکیل شده دهندۀ اند. ذکر چنت 

 ارجاع به یک سند سازمان ملل متحد است. 

 

mailto:Permissions@un.org
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ای دیپ فِیک ]جعل عمیق[ که توسط احمد الجمال با استفاده از پلتفرم هوش  تصویر روی جلد: تصویر ماهواره

 ( تولید شده است. Playformمصنوعی پِلِی فرم )

 

کند: مرکز حقوق بش  دانشکده حقوق دانشگاه کالیفرنیا در برکلی، از حمایت مالی اهداکنندگان زیر سپاسگزاری می

زینگ؛ بنیاد اوک؛ اهداکنندگان فردی در دانشگاه کالیفرنیا، برکلی؛ بنیادهای جامعه باز؛ و مرکز   ا بنیاد سیگرید را

 بلاجیو در بنیاد راکفلر. 

 

 

 پیشگفتار
 

ن و تلفن در دوران پیش از آنها، نحوۀ دریافت، ۱۹۹۰از اوایل دهه  نت، همانند دوربت  ، ابزارهای دیجیتال و اینت 

ن  نقضموارد آوری و انتشار اطلاعات در مورد نقض حقوق بش  و سایر جمع الملل، از جمله  جدی حقوق بت 

ن   اند. المللی را متحول کردهجنایات بت 

 

ها، از جمله موادی که از  ای عمومی، ویدئوها و عکستوانند از طیف وسیعی از تصاویر ماهوارهامروزه، محققان می

نت بارگذاری شده و پست در های هوشمند طریق تلفن  های اجتماعی، دربارۀ موارد نقض احتمالی  های شبکهاینت 

ن   نقض موارد  حقوق بش  و دیگر  ن بت  ن جدی قوانت  هانی را به دست آورند. المللی، دادهالمللی، از جمله جنایات بت 

فت به محققان کمک کرده است تا با دور زدن دولت ها و سایر نگهبانان سنپ  اطلاعات، به اطلاعات این پیش 

سی پیدا کنند  در زمان رخ دادن آنها،حپ   ،کلیدی مربوط به تخلفات از  در غت  این صورت . این اطالاعاتدست 

 ماند. نهان میدید عموم پ

 

  
ً
ن باز دیجیتال عمدتا های مورد استفاده قرار گرفته است زیرا سازمان موردیبه نحوی با این حال، اطلاعات مت 

ن  ی، نهادهای بت  ، سازوکار حقوق بش  های های کاری خود با روشها برای تطبیق شیوههای تحقیق  و دادگاهدولپ 

ین چالشآوری و تحلیل اطلاعات، به دفعات با چالش مواجه شدهجدید دیجیتالی جمع هانی که اند. یکی از بزرگت 

 به کشف و راسپ  این سازمان 
ی

ن آزمانی مطالب مربوط به یک موضوع، در ها با آن روبرو هستند، رسیدگ مقادیر بت 

های های هوشمند و سایر دستگاهها و ویدئوهانی است که توسط تلفنفزایندۀ  اطلاعات آنلاین، به ویژه عکس

د مورد دستها ممکن است اند، که برخن از آنهمراه ضبط شده  به موضوع مورد نظر  ااشتباهیا  به قرار گرفته  تر

  شده باشند.  منتسب

 

ن حال،  ن  کیفریهای  دادگاه تشکیل شدندر همت  ، و بت  ن نهادهایالمللی و سازوکارهای تحقیقان  برای  ملی همچنت 

 
ی

ن باز که  رسیدگ ک برای ثبت، حفظ و تحلیل اطلاعات مت  ،  نیاز به وجودِ استانداردهای مشت 
ی

جنایات جنکی

ن می توانند به عنوان شواهد و مدارک در محاکمات جنانی ارائه شوند را افزایش داده است. برای اینکه اطلاعات مت 

ه باز به عنوان شواهد در دادگاه پذیرفته شوند، دادستان   بتوانند اصالت و زنجت 
ً
ها و وکلای مدافع باید معمولا

ها و وکلای حفظ آن را اثبات کنند. مدیریت و پردازش مناسب این مواد، احتمال استفاده از آنها توسط دادستان 

آوری و حفظ به کار های نادرست جمعبه طور قابل توجهی افزایش خواهد داد. با این حال، اگر روش مدافع را 

تواند برای اثبات حقایق در یک پرونده به عنوان منابع قابل اعتماد در نظر گرفته شوند، اطلاعات حاصله نمی

ن باز، چه به عنوان شواهد ارتباطی و چه به عنوان شواهد  اهمیت و اعتبار  گرفته شود. در ارزیانر  اطلاعات مت 

های تحقیقان  سودمند خواهد ها و مکانیسممبتپن بر جرم، استفاده از معیارهای واضح و مشخص برای دادگاه

، به کمیسیونسنجر و راسپ  شناسی معمول برای اصالتبود. . استانداردهای روش های تحقیقان  حقوق آزمانی

ن که به طور فزاینده ن باز دیجیتال در تحقیقات خود استفاده می ایبش  نت  کنند، کمک خواهد کرد.  از مواد مت 
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صلح، دفاتر میدانن دفت  کمیشیای عالی   حفاظت از  ماموریتهای یحقوق بش  واحدهای های تحقیق، کمیسیون

نظارن  و تحقیقان  حقوق بش  سازمان ملل متحد  هایبرنامه( و دیگر OHCHRحقوق بش  سازمان ملل متحد )

 از اصول و روش
ی

 های آنها افزایش یابد. کنند تا اعتبار و ارزش یافتهشناسی صحیح استفاده میهای روشهمکی

 

برای پاسخ به این نیاز، مؤسسات ما، مرکز حقوق بش  دانشکدۀ حقوق دانشگاه کالیفرنیا در  برکلی، و دفت   

ن باز »  اند تا کمیشیای عالی حقوق بش  سازمان ملل متحد، با یکدیگر همکاری کرده پروتکل برکلی در تحقیقات مت 

ن باز دیجیتال در تحقیقات مربوط بهدیجیتال:   راهنمای عملی برای استفادۀ مؤثر از اطلاعات مت 

ن موارد  ن بت  دوستانه ی، حقوق بش  کیفری  المللینقض قوانت  ی که به انتشار این سند  را منتش  کنند ا « و بش  . مست 

کارشناسان دانشگاه برکلی   در آن زمان، مرکز حقوق بش   . در دانشگاه برکلی آغاز گردید  ۲۰۰۹منتهی شد در سال 

، فناوران، اتژیروزنامه  حقوق  های ها و روشهانی را برای استفاده از فناورینگاران و فعالان را گرد هم آورد تا است 

حقوق بش  و مستندسازی آنها به وجود آورند. از آن زمان به بعد، مرکز حقوق  نقضموارد دیجیتال برای افشای 

، با همکاری مجموعه ، حقوق  و روشبش  شناسی، از جمله کارشناسان دفت  کمیشیای عالی  ای از کارشناسان فپن

دل افکار، توسعه ابزارهای جدید ای را به منظور تبارشتههای میان حقوق بش  سازمان ملل متحد، یک شی کارگاه

ن باز  و شناسانی و حصول معیارها، استانداردها و روش ، تشخیص و حفظ اطلاعات مت  های کشف، ارزیانر

حقوق بش  و محاکمۀ عاملان آنها برگزار کرده است. این فرآیند با  نقضموارد دیجیتال به منظور مستندسازی 

 سازمان ملل متحد برای تهیۀ راهنمانی تلاش
ها و ابزارهانی جهت حمایت و های دفت  کمیشیای عالی حقوق بش 

یاب سازمان ملل متحد و کارکنان دفت  کمیشیای عالی حقوق های حقیقتهای تحقیق و هیئتمشاوره با کمیسیون

ن باز در کارهای حقیقت هماهنگ  ه یانر و تحقیق  بش  سازمان ملل متحد در استفادۀ روزافزون آنها از اطلاعات مت 

 . بود 

 

 مختلف، جنسیتای متنوع، زمینه های حرفهافرادی با دیدگاه
ی

در   های گوناگون ها و ملیتهای حقوق  و فرهنکی

 مشارکت با کارشناسان و  جلسۀ مشورن   ۱۵۰بیش از پدید آوردن پروتکل برکلی مشارکت داشتند. این روند شامل 

ن از  بوده نهادهای اصلی ذینفع، از جمله محققان حقوق بش  سازمان ملل متحد،  است. این پروتکل همچنت 

شناسی، آموزسی  و پرورسی  دفت  کمیشیای عالی حقوق بش   های کاری متخصص در بخش روشتخصص گروه 

ن کیفری   دیوانسازمان ملل متحد و دفت  دادستانن  المللی بهره برده است. دفت  کمیشیای عالی حقوق بش  بت 

ن  شناسی المللی در توسعه روشسازمان ملل متحد و مرکز حقوق بش  ، پروتکل برکلی را بر اساس استانداردهای بت 

 و ارزیانر قرار دادند. 
 جدید تحت مراحل دقیق بررسی، بازبیپن

 

ن انه پروتکل برکلی با تکیه بر این رویکرد همکار  المللی برای انجام تحقیقات آنلاین در بارۀ  ، شامل استانداردهای بت 

ن  ن موارد انتسانر نقض قانون بت  دوستانه و کیفری است. این پروتکل المللی حقوق بش  و حقوق بت  المللی بش 

ن در مورد روش ای، قانونن و آوری، تحلیل و حفظ اطلاعات دیجیتال به صورت حرفههای جمعها و شیوههمچنت 

 راهنمانی 
ن میهانی را ارائه میاخلاق   را تعیت 

توانند کند که محققان آنلاین می دهد. در نهایت، پروتکل برکلی اقدامان 

لیه دهندگان او برای حفاظت از امنیت دیجیتال، جسمی و روانن خود و دیگران، از جمله شهود، قربانیان و پاسخ

 جدیموارد  های حقوق بش  و  نگاران( که رفاه خود را برای مستندسازی نقض)مانند شهروندان، فعالان و روزنامه 

ن  نقض ن بت   اندازند، انجام دهند. المللی به خطر میقوانت 

 

ن سازمان ملل متحد  در ادامۀپروتکل برکلی  : پروتکل مینسوتا در مورد تحقیقات تدوین شده است دو پروتکل پیشت 

قانونن )مرگ  ، و راهنمای تحقیق و مستندسازی مؤثر شکنجه (۲۰۱۶روزرسانن شده در ، به ۱۹۹۱های احتمالی غت 

ن )پروتکل استانبول( )و سایر رفتارها یا مجازات  آمت   یا تحقت 
انسانن روزرسانن شده در ، به ۱۹۹۹های ظالمانه، غت 

در جستجوی افراد ناپدید   ۱۹۸۰پروتکل مینسوتا که توسط وکلا و دانشمندان پزشکی قانونن که در دهه (. ۲۰۰۴
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ن شده مشغول بودند، تهیه شده است، استانداردها و شیوه المللی برای انجام تحقیقات پزشکی قانونن در های بت 

ن میمورد مرگ ن های مشکوک یا بدون حضور شاهد را تعیت  کند و به عنوان ابزاری برای ارزیانر اعتبار چنت 

، پروتکل استانبول به پزشکان و وکلا راهنمانی تحقیقان  عمل می
ً
دهد که چگونه عواقب هانی ارائه میکند. مشابها

 شکنجه را شناسانی و مستندسازی کنند تا این مستندات به عنوان شواهد معتتر در دادگاه یا در 
جسمی و روانن

ند. هر سه پروتکل بر این زمینه ، مورد استفاده قرار گت  های دیگر، از جمله در تحقیقات و نظارت بر حقوق بش 

توانند و باید با یکدیگر در خدمت حقوق بش  عمل کنند. مانند  ند که علم، فناوری و قانون میباور استوار 

ن به زبانپروتکل س قرار خواهد گرفت تا استفاده های قبلی، پروتکل برکلی نت  های رسمی سازمان ملل متحد در دست 

 و کاربری آن در شاش جهان تسهیل شود. 

 

چه وکلا،  -ای دیجیتالی شده است، پروتکل برکلی به محققان آنلاین امیدواریم که در دنیانی که به طور فزاینده

، روزنامه  موارد  های مؤثر برای مستندسازی و تشخیص کمک کند تا روش  -نگاران یا دیگر افراد مدافعان حقوق بش 

ن  نقض ن قانون بت  دوستانه بت  ، حقوق بش  ن المللی حقوق بش  المللی را توسعه داده و اجرا المللی و حقوق کیفری بت 

ن باز دیجیتال  استفاده بهینه به عمل آورند تا عدالت در بارۀ  کسانن که مرتکب این  کنند و از اطلاعات مت 

 اند، به اجرا درآید. ها شدهنقض

 

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق  امضاء: اریک استوور، رئیس دانشکده، مرکز حقوق بش 

 امضاء: میشل باچله، کمیشیای عالی حقوق بش  سازمان ملل متحد 

 

 

 چکیــــــــــــــــــــــــده
 

 یا 
ً
ن باز تحقیقان  هستند که تماما سِ عموم تکیه دارند تا  بخش  از آنتحقیقات مت  بر اطلاعاتِ موجود در دست 

تحقیقان  رسمی و سیستماتیک را به صورت آنلاین درباره تخلفات انتسانر انجام دهند. امروزه مقادیر زیادی از 

سی است، نت قابل دست   در حال شکل  این .اطلاعات موجود برای عموم از طریق اینت 
ً
فضای دیجیتال که شیعا

ی است، منجر به ظهور انواع و منابع جدید اطلاعات شده که می های انتسانر توانند در تحقیق درباره نقضگت 

ن  ن احقوق بش  و جنایات جدی بت  برای محققانن که  تهامان  المللی کمک کنند. توانانی تحقیق در مورد چنت 

یکی پیدا کنند، اهمیت ویژهموقع به صحنهتوانند بهنمی ن سی فت 
ن وضعیپ   ، چنان چهای دارد های جرم دست  چنت 

ن   ،دهد رخ میالمللی اغلب در تحقیقات بت 

 

ن باز می  به عنوان شواهد  باشداطلاعان   هایدادهمبنای برونهانی فراهم کند، از تواند شنخاطلاعات مت 
ً
و مستقیما

د. با این حال، برای اینکه این اطلاعات در فرآیندهای تحقیقان  رسمی، از جمله  در دادگاه ها مورد استفاده قرار گت 

، کمیسیون  د، محققان باید از یاب و هیئتهای حقیقتتحقیقات قانونن ، مورد استفاده قرار گت 
های تحقیقان 

 استفاده کنند که هم دقت یافتهروش
ی

یابان هایشان را تقویت کرده و هم به قضات و دیگر حقیقتهای هماهنکی

ن باز دیجیتال برای ارااجازه   ارزیانر کنند. پروتکل برکلی در تحقیقات مت 
ئه  دهد کیفیت فرآیند تحقیق را بهت 

ن استانداردها و راهنمانی  ن المللی به محققان در زمینههای بت  المللی و حقوق بش  به وجود های حقوق کیفری بت 

ن محققانن از مجموعه ، های جامعه مدنن و سازمانها، گروه ای از نهادها، از جمله رسانهآمد. چنت  های غت  دولپ 

ن سازمان  ن ها و آژانس المللی، دادگاههای بت   ملی و بت 
آیند. ایجاد استانداردهای ثابت و  المللی میهای تحقیقان 

ن باز است. ایای به معنای حرفهبرای حمایت از این حوزه چندرشته پذیر سنجش  سازی تحقیقات مت 
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افزارهای خاص بخش مهمی از بهبود  های مربوط به استفاده از ابزارها و نرمو آموزش رهنمودها در حالی که 

ن باز دیجیتال هستند، پروتکل برکلی بر فناوری  افزارها یا ابزارهای خاص ها، نرمها، پلتفرمکیفیت تحقیقات مت 

توانند به طور ثابت اعمال شوند، حپ  با تغیت  خود  ای که میهای پایهکند، بلکه بر اصول و روشتمرکز نمی

ن  ن باز را تعیت 
فناوری، تأکید دارد. این اصول، حداقل استانداردهای قانونن و اخلاق  برای انجام تحقیقات مؤثر مت 

وی از راهنمانی می ن کیفیت کار خود کمک خواهند کرد  کنند. با پت  های موجود در پروتکل برکلی، محققان به تضمت 

یکی، روانن و دیجیتالی برای خود و دیگران را به حداقل می و در  ن ن حال خطرات فت   رسانند. عت 

 

ن باز طراخ شده است. به دنبالِ  پروتکل برکلی به عنوان یک ابزار آموزسی  و یک راهنمای مرجع برای محققان مت 

، سه فصل بعد به چارچوب اند، از جمله اصول، ملاحظات قانونن و  های کلی اختصاص داده شدهفصل مقدمان 

 و امنیت. فصل
ی

های باقیمانده بر فرآیند تحقیق تمرکز دارند. این بخش از پروتکل برکلی با فصلی در مورد آمادگ

اتژیک آغاز میبرنامه  ، پرس و   -شود و به دنبال آن فصلی به مراحل مختلف تحقیقان  مورد نیاز ریزی است  یعپن

اختصاص دارد. این بخش با فصلی  - آوری، حفظ، تشخیص و تحلیل تحقیق  جوهای آنلاین، ارزیانر اولیه، جمع

ن باز به پایان میدهی درباره یافتهو اصول گزارششناسی درباره روش  رسد. های یک تحقیق مت 

 

 مشارکت کنندگان و همراهان 
 

 پروتکل برکلی
ی

 کمیته هماهنگ
 

ی فریمن ) ن ، دانشگاه کالیفرنیا، برکلی،  (Lindsay Freemanلینن ، مرکز حقوق بش  ، پژوهشگر ارشد حقوق 

 دانشکده حقوق

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق(Alexa Koenig)  کینیگالکسا   ، مرکز حقوق بش   ، مدیر اجرانی

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق(Eric Stoverاریک استوور )   ، مدیر دانشکده، مرکز حقوق بش 

 

 کمیته ویرایشی پروتکل برکلی 
 

ف )  ؛ وکیل، دادگاه گاردن کورت؛ تحلیلگر ارشد سابق، تیم  (،Sareta Ashraphساریتا اشی مشاور ارشد حقوق 

پذیری در قبال جنایات ارتکانر توسط داعش/دولت اسلامی در  تحقیقان  سازمان ملل متحد برای تروی    ج مسئولیت

 عراق و شام 

، (Alix Dunnآلیکس دان )  The Engine Room، مدیر اجرانی

؛ دادستان ارشد  (،Richard Goldstoneریچارد گلدستون ) قاصین سابق، دادگاه قانون اساسی آفریقای جنونر

ن  کیفریسابق، دادگاه   ن  کیفریالمللی برای یوگسلاوی سابق و دادگاه  بت   المللی برای رواندا بت 

. هالیس ) ن  ،( Brenda J. Hollisبرندا جی ک بت 
های  العاده در دادگاههای فوقالمللی، شعبهدادستان مشت 

الئون  کامبوج؛ دادستان ارشد سابق، دادگاه ویژه فعال برای ست 

 WITNESSها، مدیر برنامه   (،Tanya Karanasiosتانیا کاراناسیوس )

س )  مدیر برنامه رسانه  (،Enrique Piracésانریک پنر
ی

، دانشگاه کارنکی ، مرکز علوم حقوق بش  ها و حقوق بش 

 ملون 

، دانشکده حقوق دانشگاه استنفورد؛ معاون  (،Beth Van Schaackبت ون شاک )  استاد مهمان حقوق بش 

، وزارت امور خارجه ایالات متحده آمریکا ، دفت  حقوق کیفری جهانن
ی

 سابق سفت  متولی مسائل جنایات جنکی
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ن  کیفری  دیوانمدیر بخش تحقیقات، دفت  دادستان،  (،Michel de Smedtمیشل د سمدت )  المللیبت 

وکیل ارشد محاکمات، دفت  دادستان ویژه کوزوو؛ وکیل ارشد محاکمه سابق، دادگاه   (،Alan Tieger) تیگر آلن 

ن  کیفری  المللی برای یوگسلاوی سابق بت 

ن وناوزر ) ن (Christian Wenaweserکریستتر اشتاین در سازمان ملل متحد؛ رئیس سابق ، نماینده دائم لیخت 

ن  کیفری  دیوانمجمع کشورهای عضو اساسنامه رم   المللی بت 

، دانشکده حقوق ایحرفهرئیس تحقیقات، دفت  دادستان ویژه کوزوو؛ استاد  (،Alex Whitingالکس وایتینگ )

 پیگردها و هماهنگ
ی

ن  کیفری  دیوانکننده تحقیقات در دفت  دادستان، هاروارد؛ مسئول سابق هماهنکی  المللی بت 

مسئول امور خارجه و رهتر تیم تحلیلی، وزارت امور خارجه ایالات  (،Susan Wolfinbargerسوزان ولفینبارگر )

د علممتحده؛ مدیر ارشد سابق پروژه، پروژه فناوری  ، انجمن آمریکانی پیشتر  های جغرافیانی فضانی

 

 کمیته مشاوره پروتکل برکلی 
 

، برنامه آکسفورد در زمینه صلح و امنیت   (،Federica D’Alessandraفدریکا دالساندرا ) مدیر اجرانی

ن  ن بت  الملل عمومی و سیاست در مورد  المللی، دانشگاه آکسفورد؛ ویراستار کتاب راهنمای گروه حقوق بت 

ین شیوه : اصول و بهت   ها مستندسازی موارد جدی نقض حقوق بش  در جامعه مدنن

استاد افتخاری، دانشکده حقوق، دانشگاه پرتوریا؛   (،Stuart Casey-Maslenماسلن )-استوارت کیش 

قانونن )کننده در پروتکل مینسوتا در مورد تحقیقات مرگ مشارکت  ( ۲۰۱۶های احتمالی غت 

، وزارت امور کشور، نیوزیلند (،Alison Coleآلیسون کول )   مشاور تخصصی حقوق بش 

استاد بازنشسته، دانشکده حقوق دانشگاه اسکس؛ عضو کمیسیون  (،Francoise Hampsonفرانسوا همپسن )

 تحقیق در مورد بوروندی

؛ گزارشگر  (،Christof Heynsکریستوف هاینس ) ، دانشگاه پرتوریا؛ عضو کمیته حقوق بش  استاد حقوق بش 

، شتابزده یا خودشانه؛ هماهنگویژه سابق در مورد اعدام کننده پروتکل مینسوتا در مورد  های فرا قضانی

قانونن )تحقیقات مرگ   (۲۰۱۶های احتمالی غت 

؛ مشارکت (،Vincent Iacopinoوینسنت یاگوپینو ) کننده اصلی  مشاور ارشد پزشکی، پزشکان برای حقوق بش 

ن های نر در راهنمای تحقیق و مستندسازی مؤثر شکنجه و دیگر رفتارها یا مجازات  آمت   یا تحقت 
انسانن رحمانه، غت 

 )پروتکل استانبول(

؛ نویسنده راهنمای میدانن ویدئو به WITNESSوکیل ارشد و مدیر برنامه،  (،Kelly Mathesonکلی ماتسون ) 

 عنوان مدرک 

ن   (،Hanny Megallyهانن مگالی ) المللی مستقل تحقیق در مورد جمهوری عرنر سوریه؛ کمیش کمیسیون بت 

ن   المللی، دانشگاه نیویورکعضو ارشد، مرکز همکاری بت 

؛ گزارشگر ویژه سابق در مورد  (،Juan Méndezخوان مندز ) ن استاد حقوق بش  ساکن در کالج حقوق واشنگت 

؛ هماهنگهای نر شکنجه و دیگر رفتارها یا مجازات ن آمت   یا تحقت 
انسانن کننده پروتکل جهانن برای رحمانه، غت 

ن مصاحبه   و تضمت 
ن دادرسیهای تحقیق   های آیت 

 رئیس افتخاری، بنیادهای جامعه باز (،Aryeh Neierیر )آریه نن 

ن  (،Navi Pillayناوی پیلای ) المللی علیه مجازات اعدام؛ کمیش عالی سابق حقوق بش  رئیس، کمیسیون بت 

ن  دیوان کیفریسازمان ملل متحد؛ قاصین سابق  ن  کیفریالمللی؛ رئیس سابق دادگاه  بت   المللی برای رواندا بت 

و ) ن  (،Paulo Sérgio Pinheiroپائولو شجیو پینهنر المللی مستقل تحقیق در مورد  رئیس، کمیسیون بت 

جمهوری عرنر سوریه؛ گزارشگر ویژه سابق در مورد وضعیت حقوق بش  در بوروندی؛ گزارشگر ویژه سابق در 

 مورد وضعیت حقوق بش  در میانمار 
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، مرکز  (،Thomas Probertتوماس پروبرت ) ، دانشگاه پرتوریا؛ دستیار پژوهش  مدرس ممتاز مرکز حقوق بش 

ی    ج؛ مشارکت ، دانشگاه کمتر های احتمالی  کننده در پروتکل مینسوتا در مورد تحقیقات مرگحکومت و حقوق بش 

قانونن )  ( ۲۰۱۶غت 

ی از نسل -همکار برجسته، مرکز سیمون  (،Stephen Rappاستفن رپ ) ، موزه یادبود  اسکیات برای پیشگت  کش 

، وزارت امور  ، دفت  عدالت کیفری جهانن
ی

هولوکاست ایالات متحده؛ سفت  سیار سابق برای مسائل جنایات جنکی

الئون   خارجه ایالات متحده؛ دادستان سابق، دادگاه ویژه ست 

و ) ن هماهنگ (،Cristina Ribeiroکریستینا ریبنر  دادستان، دادگاه جنانی بت 
 المللیکننده تحقیقات، دفت 

ن  (،Patricia Sellersپاتریشیا سلرز )  المللی؛ پژوهشگر  مشاور ویژه جنسیت برای دادستان دادگاه جنانی بت 

ن   و وکیل محاکمه سابق، دادگاه جنانی بت 
المللی برای  مهمان، کالج کلوگ، دانشگاه آکسفورد؛ مشاور حقوق 

ن   المللی برای رواندا. یوگسلاوی سابق و دادگاه جنانی بت 

 

کت  کنندگان در کارگاه شی
 

ن باز برای تحقیق در مورد جنایات  کارگاه در باره پزشگ قانونن نوین: استفاده از اطلاعات مت 

ن )بلاجیو، ایتالیا،   ( ۲۰۱۷سنگتر

 

 آرشیو سوریه (،Hadi Al Khatibهادی الخطیب )

 (، دانشگاه پرتوریاStuart Casey-Maslenماسلن )-استوارت کیش 

ز ) ن  (،Yvan Cuypersایوان کوینر  المللی دادگاه جنانی بت 

ن  سازمان(، Scott Edwardsاسکات ادواردز )  المللعفو بت 

ی فریمن ) ن ، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق(، Lindsay Freemanلینن  مرکز حقوق بش 

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق(، Alexa Koenig)  کینیگالکسا    مرکز حقوق بش 

 (، طرح عدالت جامعه باز Steve Kostas) استیو کوستاس 

وس ، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقAndrea Lampros)  آندریا لمنر  (، مرکز حقوق بش 

 WITNESS(، Kelly Matheson) کلی ماتسون

ن  دیوان کیفری(، Félim McMahon) ماهونفلیم مک  المللیبت 

ن  دیوان کیفری(، Julian Nicholls)  جولیان نیکولز  المللیبت 

ی    ج Thomas Probert) توماس پروبرت  (، دانشگاه کمتر

و ن  دیوان کیفری(، Cristina Ribeiro) کریستینا ریبنر  المللیبت 

یدان  Vizlegal(، Gavin Sheridan)  گوین شی

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقEric Stover)  اریک استوور  (، مرکز حقوق بش 

ن Alan Tieger) آلن تایگر  المللی برای یوگسلاوی سابق (، دادگاه جنانی بت 

ن Mark Watson)  مارک واتسون  المللی (، کمیسیون عدالت و مسئولیت بت 

 Guy Willoughby) گای ویلونی 
ی

 (، انجمن مطالعات جنایات جنکی

 

ن باز )دانشگاه اسکس، بریتانیا،   برای تحقیقات مت 
 
 ( ۲۰۱۹کارگاه درباره ایجاد چارچوب اخلاق

 

 بان حقوق بش  دیده (،Fred Abrahamsفرد آبراهامز )

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق (،Leenah Bassouniلینا بسونن )  مرکز حقوق بش 
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 دانشگاه آکسفورد  (،Federica D’Alessandraفدریکا دالساندرا )

ن  (،Sam Dubberleyسم دابربلی )  المللعفو بت 

دی  JustPeaceهای (، آزمایشگاه Jennifer Easterday) جنیفر ایسن 

ن Scott Edwards) اسکات ادواردز  الملل(، عفو بت 

ی فریمن ن ، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقLindsay Freeman) لینن  (، مرکز حقوق بش 

ت  (، دانشگاه اسکسGeoff Gilbert) جف گیلنی

ن Christopher “Kip” Hale) کریستوفر "کیپ" هیل  المللی (، کمیسیون عدالت و مسئولیت بت 

 Omelas(، Evanna Hu) ایوانا هو

 WITNESSو  Mozilla(، عضو Gabriela Ivens)  گابریلا ایونس

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقAlexa Koenig) الکسا کوئنیگ  (، مرکز حقوق بش 

ی    ج Matt Mahmoudi)  مت محمودی  (، دانشگاه کمتر

 (، دانشگاه اسکسLorna McGregor)  گرگورلرنا مک

 (، دانشگاه اسکسDaragh Murray) دارا موری 

 (، دانشگاه اسکسVivian Ng) ویوین نگ

س  ملونEnrique Piracés) انریک پنر
ی

، دانشگاه کارنکی  (، مرکز علوم حقوق بش 

 The Engine Room(، Zara Rahman) زارا رحمان

 The Engine Room(، Sasha Robehmed)  ساشا روبــهمد

 Privacy International(، Ilia Siatitsa) ایلیا سیاتیتسا

از بخش   (، OHCHR representativeنماینده دفن  کمیسریای عالی حقوق بسری سازمان ملل متحد ) 

 شناسی، آموزش و پرورش روش

 

ن باز   ناشی از تحقیقات مت 
 
نگرد در مورد مسائل حقوق  منر

 (۲۰۱۹)لاهه، 

 

پذیری در قبال (، تیم تحقیقان  سازمان ملل متحد برای تروی    ج مسئولیتDavid Akerson)  دیوید آکرسون 

 جنایات ارتکانر توسط داعش/دولت اسلامی در عراق و شام 

ف  (، دادگاه گاردن کورت Sareta Ashraph) ساریتا اشی

 (، دفت  دادستان ویژه کوزوو Danya Chaikel) دانیا چایکل

ن دیوان کیفری (، Alan Clark) آلن کلارک  المللی بت 

 (، دانشگاه آکسفورد ,Federica D’Alessandra) فدریکا دالساندرا

ن   Bellingcat(،  Nico Dekens)  نیکو دکینن

ن Chris Engels)  کریس انگلس  المللی (، کمیسیون عدالت و مسئولیت بت 

ی فریمن ن ، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقLindsay Freeman) لینن  (، مرکز حقوق بش 

 لایدن (، دانشگاه Emma Irving) اما اروینگ

ن Michelle Jarvis) میشل جارویس م بت  ن طرف و مستقل برای کمک به تحقیقات و پیگرد المللی، نر (، مکانت 

ن   ۲۰۱۱الملل مسئول جنایات جدی هستند که در جمهوری عرنر سوریه از مارس افرادی که بر طبق حقوق بت 

 اند. ارتکاب یافته

ن  کیفری  دیوان(، Edward Jeremy) ادوارد جرمی  المللیبت 

 Global Rights Compliance(، Ashley Jordana) اشلی جوردانا

ن کیم-سانگ ، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقSang-Min Kim) متر  (، مرکز حقوق بش 
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، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقAlexa Koenig) الکسا کوئنیگ  (، مرکز حقوق بش 

م تحقیقان  مستقل برای میانمار Nicholas Koumjian) نیکلاس کومجیان ن  (، مکانت 

ن Bastiaan Van Der Laaken) باستیان ون در لاکن م بت  ن طرف و مستقل برای کمک به المللی، نر (، مکانت 

ن  الملل مرتکب شده در جمهوری عرنر سوریه  تحقیقات و پیگرد افرادی که مسئول جنایات جدی تحت حقوق بت 

 هستند  ۲۰۱۱از مارس 

 (، شبکه اقدام حقوق  جهانن Dearbhla Minogue)  دیربلا مینوگ

 لایدن (، دانشگاه Nick Ortiz) نیک اورتز

 کش  آژانس اتحادیه اروپا برای همکاری قضانی جنانی  (، شبکه نسلMatevz Pezdirc)  ماتیوز پزدیرک

 (، دفت  دادستان ویژه کوزووSanja Popovic) سانجا پوپوویــــچ

ن (، دادگاهSteven Powles) استیون پاولز  انجمن بت 
ی

یت؛ کمیته جنایات جنکی المللی وکلای های داون  است 

ی   دادگست 

ی از نسل-(، مرکز سیمونStephen Rapp) استیون رپ ، موزه یادبود هولوکاست اسکیات برای پیشگت  کش 

 ایالات متحده 

و ن  دیوان کیفری(، Cristina Ribeiro) کریستینا ریبنر  المللیبت 

ن Mark Robson)  مارک رابسون  المللی و مسئولیت پذیری(، کمیسیون عدالت بت 

 SITU Research(، Brad Samuels)  براد ساموئلز

 Civitas Maxima(، Dalila Seoane)  دالیلا سوانه

ن استاهن  لایدن(، دانشگاه Carsten Stahn) کارست 

ن  دیوان کیفری(، Melinda Taylor)  ملیندا تیلور  المللیبت 

 (، دفت  دادستان ویژه کوزوو Alan Tieger) آلن تایگر

 ]شهود عیپن فجایع[ eyeWitness to Atrocities(، Raquel Vázquez Llorente) راکوئل وازکز لورنت

 

 دیگر کارشناسان مسئول بازبینن 

 

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقElise Baker) الیس بیکر  (، مرکز حقوق بش 

ی بلند مدت، دانشگاه کالیفرنیا، برکلیSean Brooks) شان بروکس  (، مرکز امنیت سایتر

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقStephanie Croft) استفانن کرفت  (، مرکز حقوق بش 

ن Sam Dubberley) سم دابرلی  الملل(، عفو بت 

فته دفاعیThomas Ewing)  توماس ایوینگ  (، مرکز مطالعات پیش 

ن Christopher “Kip” Hale) کریستوفر "کیپ" هیل  المللی و پاسخگونی (، کمیسیون عدالت بت 

 (، دیدبان حقوق بش  Gabriela Ivens)  گابریلا ایونس

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق Felim McMahon) ماهونفلیم مک  (، مرکز حقوق بش 

 (، دانشگاه اسکسDaragh Murray) دارا موری 

 WITNESS(،  Yvonne Ng) ایوون نگ

 The Engine Room(، Zara Rahman) زارا رحمان

ن Mark Robson)  مارک رابسون  المللی و پاسخگونی (، کمیسیون عدالت بت 

ن  ن سین   Hunchly(، Justin Seitz)  جاستتر

، دانشگاه کالیفرنیا، برکلی، دانشکده حقوقAndrea Trewinnard)  آندریا تروینارد  (، مرکز حقوق بش 

ی بلند مدت، دانشگاه کالیفرنیا، برکلیSteve Trush)  استیو تراش  (، مرکز امنیت سایتر

 ]شهود عیپن فجایع[ eyeWitness to Atrocities(، Raquel Vázquez Llorente) راکوئل وازکز لورنت
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 تشکر ویژه 

 

ن  دیوان کیفریاز اعضای گروه کاری تحقیقات آنلاین، دفت  دادستان،   اری می کنیم. ز المللی به ویژه سپاسگبت 

ن از بسیاری از همکاران در دفت  کمیشیای عالی حقوق بش  سازمان ملل متحد که تلاش  هایشان منجر به همچنت 

ک شد، قدردانن می  شود.*تحقق انتشار این سند مشت 
 

 

، به کارکنان آن  ، مشارکت (OHCHR) *  بر اساس سیاست دفت  کمیشیای عالی حقوق بش  سازمان ملل متحد در انتشارات این دفت 

 .شودنسبت داده نمی 

 

 

 هااختصارات و شواژه
 

اچ ن  ام ال، زبان نشانه گذاری ابرمتپن )یک زبان 

 استاندارد برای طراخ صفحات وب(، زنگام

Hypertext Markup Language HTML 

ن المللی صلیب شخ  International Committee of آی سی آر سی، کمیتۀ بت 

the Red Cross 

ICRC 

، فناوری اطلاعات و ارتباطات  information and آی سی ن 

communications technology 

ICT 

 ، نپ  ، قرارداد مبادلۀ اطلاعات در شبکه های اینت  آی نی

نت  پروتکل اینت 

Internet Protocol IP 

نپ  یا رسا ، رسانندۀ خدمات اینت   Internet service provider ISP آی اس نی

 non-governmental ان خر او، سازمان غت  دولپ  

organization 

NGO 

 Office of the United Nations دفت  کمیشیای عالی حقوق بش  سازمان ملل متحد 

High Commissioner for 

Human Rights 

OHCHR 

ن قابل انتقال  Portable Document Format PDF نی دی اف، فورمت مت 

 uniform resource identifier URI یو آر آی، شناسانۀ منبع یکسان 

یاب منبع یکسان، نشانن وب، آدرس  یو آر ال، مکان 

نپ    اینت 

uniform resource locator URL 

 وی نر اِن  virtual private network وی نی ان، شبکۀ خصوصی مجازی، شبکۀ خم 
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 . مقدمه 1
 

 خلاصۀ این فصل

 هدف ▪

بان ▪
َ
 مخاط

 تعاریف  ▪

 

ن باز، استانداردهای حرفه .1 ، جمعپروتکل برکلی درباره تحقیقات دیجیتال مت  آوری، ای را که باید در شناسانی

ن باز و استفاده از آن در تحقیقات   ن  کیفریحفظ، تحلیل و ارائه اطلاعات دیجیتال مت  المللی و حقوق  بت 

ن باز، اطلاعان  است که هر عضو جامعه می بش  اعمال شوند، توصیف می تواند کند. اطلاعات مت 

مجاز   سی غت 
مشاهده، خریداری یا درخواست کند، بدون اینکه نیاز به وضعیت حقوق  خاص یا دست 

س عموم قرار   ن باز، اطلاعان  است که به صورت دیجیتال در دست  داشته باشد. اطلاعات دیجیتال مت 

نت به دست می ن باز شامل دادهآید. اطلاعات دیجیتال مدارد و به طور کلی از اینت  هانی است که هم  ت 

ها تولید شده است و برای مثال ممکن است شامل: محتوای منتش   توسط کاربران و هم توسط کامپیوتر 

های به ها و پلتفرمسایت های صون  در وبهای اجتماعی؛ اسناد، تصاویر، ویدئوها و فایلشده در شبکه 

اک تحقیقات  1های منتش  شده توسط دولت باشد. ای؛ و دادهگذاری اطلاعات؛ تصاویر ماهوارهاشت 

ن باز انجام می ن باز، تحقیقان  است که بر اساس اطلاعات دیجیتال مت  شود. برای سهولت در  دیجیتال مت 

ن باز به ترتیب به   ن باز و تحقیقات دیجیتال مت  خواندن، پروتکل حاضن از این پس به اطلاعات دیجیتال مت 

ن باز« اشاره خواهد کرد.   ن باز« و »تحقیقات مت   عنوان »اطلاعات مت 

 

ن باز در تحقیقات، موضوع جدیدی نیست، اما حجم و تنوع منابع باز به  .2 اگرچه استفاده از اطلاعات مت 

اک نت و منابع دیجیتال دیگر برای به اشت  گذاری اطلاعات، از جمله  دلیل استفاده روزافزون از اینت 

ش رسانه  گست 
ی

هانی که در برخورد با اطلاعات های اجتماعی، افزایش یافته است. این پروتکل به پیچیدگ

فردی که در ارزیانر منابع و تأیید اطلاعات یافت شده در های منحصربه شود و چالشدیجیتال ایجاد می

 پردازد. آید، میهای آزاد آنلاین به وجود میتریبون 

 

ن در حالی که تعداد فزاینده .3 المللی جرایم و حقوق بش  اکنون برای تسهیل کار خود از  ای از محققان بت 

نت استفاده می ن باز وجود ندارد. این اینت  کنند، هیچ مرجع، راهنما یا استاندارد جهانن برای تحقیقات مت 

ن اصول و روش کند تا کار هانی که به محققان کمک میپروتکل در تلاش است تا شکاف موجود را با تعیت 

ن باز را برای استفاده خود را به صورت حرفه ای انجام دهند و در صورت لزوم، حفظ اطلاعات مت 

 احتمالی توسط سازوکارهای پاسخگونی تسهیل نمایند، پر کند. 

 

ن  .4 ن عدالت و پاسخگونی بت  ن باز که با هدف تضمت  المللی  پروتکل حاضن به طور خاص بر تحقیقات مت 

شوند: مستندسازی حقوق  شوند، تمرکز دارد. این تحقیقات به طور کلی شامل موارد زیر میانجام می

؛ تحقیقاتِ هیئتآوری شواهد و حقیقت، حفظ، جمعیبش   های های تحقیق و کمیسیونیانر

 
 این یک فهرست جامع نیست.   1
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ن ؛ انواع دیگر تحقیقات و بررسی2یابحقیقت ؛ دعوی3المللی های بت  های ؛ فرآیندهای حقیقت و آشپ 

؛ و محاکمات   ن  کیفریهای  ، از جمله دادرسیکیفریمدنن ن باز میبت  توانند المللی. از آنجا که تحقیقات مت 

 پاسخگونی کمک کنندبه انواع مختلقن از تلاش
ن شناسی و الزامات مستندسازی که  ، روش4ها برای تضمت 

های دیگر، تر از آنهانی باشند که به طور سنپ  در زمینهاند ممکن است دقیقدر پروتکل مشخص شده

، به کار میمانند روزنامه  ن باز، ضف نظر از هدف  نگاری و حمایت از حقوق بش  روند. محققان مت 

ک شناسی که در پروتکل آمده تحقیقاتشان، با رعایت اصول روش اند و حول استانداردهای قانونن مشت 

ن کرده و استفاده از اطلاعات جمعطراخ شده  در  را  آوری شدهاند، کیفیت بالای کار خود را تضمت 

 رسانده تا از پاسخگونی اطمینان حاصل کنند.  ها و دیگر فرآیندها را به حداکتر محکمهها، دادگاه

 

ن  .5 ن بت  المللی، از جمله نقض علاوه بر این، پروتکل برکلی بر استانداردهای تحقیقان  در زمینه نقض قوانت 

ن  ن کیفری بت  یت و نسلحقوق بش  و نقض قوانت  ، جنایات علیه بش 
ی

کش  تأکید المللی، مانند جنایات جنکی

، راهنمانی 
ن توانند به انواع دیگر تحقیقات، از جمله های ارائه شده توسط پروتکل میدارد. همچنت 

 های ملی یا محلی هم اعمال شوند. تحقیقات برای دادگاه

 

ن باز کمک کند که کار خود را مطابق با  .6  پروتکل برکلی برای این تهیه شده است تا به محققان مت 
ً
نهایتا

ده با الزامات قانونن و هنجارهای اخلاق  سازگار است، انجام دهند. شناسی حرفهروش ای که به طور گست 

، از جمله وکلا و قضات و سایر  ن هدف این پروتکل کمک به کاربران مختلف فرآیند تحقیقان  همچنت 

ندگان است تا تکنیکتصمیم  درک و ارزیانر نمایند. این پروتکل به عنوان گت 
ن باز را بهت  های تحقیق مت 

ن یک ابزار آموزسی  و پرورسی  برای کسانن که می خواهند نحوه  یک منبع برای متخصصان با تجربه و نت 

 باز در مورد موارد انتسانر نقض ق
ن ن انجام تحقیقات مت  ن بت  المللی را بیاموزند، در نظر گرفته شده وانت 

 5است. 

 
ن ها یا سازمان یاب نهادهانی هستند که ممکن است توسط دولتهای حقیقتهای تحقیق و کمیسیونهیئت  2 المللی  های بت 

های واقعی را گزارش  یاب یافتههای حقیقتهای تحقیق یا کمیسیونبرای بررسی مسائل مختلف تأسیس شوند. هیئت
یکنند، نتیجهمی ن های هیئتنمایند. اگرچه یافتههانی میدهند و توصیههای حقوق  ارائه میگت  المللی تحقیق یا  های بت 

گذار باشند. با این حال، در برخن حوزهآور نیستند، اما مییاب از نظر قانونن الزامهای حقیقتکمیسیون های توانند بسیار تأثت 
، یافته ن آور باشند. برای اطلاعات بیشت  در مورد هیئتهای ملی تحقیق ممکن است الزامهای هیئتقضانی المللی های بت 

، »هیئتهای حقیقتتحقیق و کمیسیون ن یاب، نگاه کنید به شورای حقوق بش  های حقوق المللی تحقیق، کمیسیونهای بت 
، کمیسیون  ,International commissions of inquiryهای حقیقت یاب و تحقیقات دیگر« ]بش 

commissions on human rights, fact-finding missions and other investigations ] ،    سی در قابل دست 
.www.ohchr.org/EN/HRBodies/HRC/Pages/COIs.aspx   
برای مثال نگاه کنید به گزارش کمیشیای عالی حقوق بش  سازمان ملل متحد در مورد وضعیت حقوق بش  در جمهوری    3

ن نگاه کنید به  39/ 1[ که به دنبال قطعنامه A/HRC/41/18بولیواری ونزوئلا ] شورای حقوق بش  ارائه شده است. همچنت 
شورای حقوق بش  که در آن شورا از کمیشیای عالی خواست گزارسی  در مورد وضعیت حقوق بش  در    41/ 2قطعنامه 

ن تهیه کند.   فیلیپت 
ن   4 یاب در مورد میانمار، در کنار منابع دست  المللی مستقل حقیقتبه عنوان مثال، اطلاعات منبع باز توسط کمیسیون بت 

ن در یافته یها و نتیجهاول و سایر اطلاعات، در مراحل اثبات و نت  های آن مورد استفاده قرار گرفت. گزارش نهانی  گت 
[ یکی از عواملی بود که منجر به تأسیس »مکانیسم مستقل تحقیقان  برای  A/HRC/42/50یاب ]کمیسیون حقیقت

ن به کمیسیون   میانمار« توسط شورای حقوق بش  شد، که مأموریت انجام تحقیقات قضانی به آن واگذار شد. همچنت 
یاب مأموریت داده شد تا اطلاعات خود، از جمله محتوای تحقیقات منبع باز را به »مکانیسم مستقل تحقیقان  حقیقت

ن در پروندههای این کمیسیون حقیقتبرای میانمار« تحویل دهد. گزارش ای که توسط گامبیا علیه میانمار در دیوان یاب نت 
ن  ی و مجازات جنایت نسلبت  ی برای نقض »کنوانسیون پیشگت  « توسط میانمار مطرح شد، مورد  المللی دادگست  کش 

شده برای یک هدف ممکن است در نهایت به یک  آوریدهد که چگونه اطلاعات جمعاستناد قرار گرفت. این نشان می
 فرآیند دیگر برای پاسخگونی قانونن کمک کند. 

ن چندین الگو برای تحقیقات منبع باز و یک واژه  5   در زیر نگاه کنید(.  8کند. )به فصل نامه فراهم میاین پروتکل همچنت 

http://www.ohchr.org/EN/HRBodies/HRC/Pages/COIs.aspx
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 الف(  هدف
 

برداری  اند، اما بهرهها پیش به اطلاعات منابع باز تکیه کردهاگرچه بسیاری از محققان از مدت .7

های سیستماتیک از این منابع در اوایل تا اواسط قرن بیستم با تمرکز بر استخراج اطلاعات از پخش

های چانی شدت پیدا کرد. رادیونی خارخر و روزنامه
نت( در دهه  6 با به وجود آمدن شبکه جهانن وب )اینت 

ن رسانه ۱۹۹۰ ،  ۲۰۰۰های همراه هوشمند در دهه های اجتماعی و تلفن و به دنبال آن محبوبیت یافت 

ی تغیت  یافت. امروزه، هر فردی که به گوسی   کمیت و کیفیت اطلاعات منابع باز به طور چشمگت 

سی داشته باشد، می  نت دست  تواند محتوای دیجیتالی تولید کند و آن را در سطح جهان هوشمند و اینت 

ها و  پخش نماید، هرچند که کیفیت، صحت و شفافیت این محتواها متفاوت است. افزایش حجم داده

اک های جدیدی برای محققان منابع باز فراهم کرده تا اطلاعان   گذاری آنها، فرصتشعت انتقال و اشت 

ن  ن المللی و نقض حقوق بش  جمعدر مورد جنایات بت  حال، تولیدکنندگان  آوری و تحلیل کنند. در عت 

ن می های دیجیتال را دستکاری کنند. این توانند به راحپ  اطلاعات نادرست را منتش  کرده و دادهمحتوا نت 

 
ی

 ها. ها و چالشهای مرتبط با این فرصتپروتکل تلاسی  است برای پاسخ به این محیط جدید و پیچیدگ

 

ن  کیفریاطلاعات منابع باز در همه گونه تحقیقات مفید هستند، اما در تحقیقات   .8 المللی و حقوق بت 

ی نقش  به کنند. این امر به دلایل متعددی صادق است. نخست آنکه تحقیقات ویژه حیان  ایفا میبش 

ن  صورت   یابهای حقیقتهای تحقیق سازمان ملل و کمیسیونالمللی که توسط نهادهانی چون هیئتبت 

ند می ن  دیوانیا آنهانی که توسط  گت   دارند المللی مجوز دارند، به فرآیندهای قانونن و سیاسی بت 
ی

ای بستکی

ها پس از وقوع رویدادها بنابراین، تحقیقات مزبور اغلب مدت 7کنند. که امکان انجام تحقیق را فراهم می

ن انجام می المللی ممکن است برای مثال به دلیل عدم همکاری یا شوند. دوم اینکه بسیاری از تحقیقات بت 

یکی به مکان وقوع حوادث را نداشته باشند. سوم،  ن سی فت 
سی، امکان دست  امتناع یک دولت از اعطای دست 

یکی   ن سی فت 
سی به یک منطقه یا قلمرو اعطا شود، محققان ممکن است دست  حپ  در صورن  که دست 

های امنیپ  قادر به انجام تحقیقات میدانن یا  شند یا به دلیل نگرانن محدودی به محل مورد نظر داشته با

در مناطق  که   ظابطان قضان  های حضوری نباشند. در نهایت، بیشت  محققان از قدرت کامل مصاحبه 

ین ممکن است نتوانند اطلاعات  نقض ادعا شده رخ داده است برخوردار نیستند و بنابراموارد جنایات یا 

تواند  آوری شواهد فرامرزی میآوری کنند. حپ  در مواردی که همکاری دولپ  وجود دارد، جمعلازم را جمع

یفات اداری کند  و به خاطر فرآیندی سخت و پیچیده باشد  دهند که شود. همه این عوامل نشان می تش 

زمان با وقوع رویدادها انجام شوند، هم  توانند از راه دور و همهای تحقیقات منابع باز، که میچرا تکنیک

وری هستند.   قدرتمند و هم ضن

 

ها، توان  های مختلف با مأموریتاین پروتکل برای گروه متنوعی از محققان طراخ شده است که در زمینه .9

کند که  پذیر اتخاذ میکنند. در نتیجه، این پروتکل رویکردی انعطاف تحقیقان  و منابع متفاوت فعالیت می

های تحقیقان  را  کند همه محققان کار خود را به طور یکسان انجام دهند، بلکه روشبیپن نمیپیش

 
« ]های اطلاعات و ارتباطات، رسانه»فناوری کینیگ نیکیتا مهاندرو و الکسا    6  Nikitaهای اجتماعی و آیندۀ حقوق بش 

Mehandru and Alexa Koenig, “ICTs, social media, & the future of human rights ،]”Duke Law & 
Technology Review 129، ص 1، شماره 17، جلد . 

اند، از جمله توسط شورای یاب که توسط سازمان ملل متحد مأموریت یافتههای حقیقتهای تحقیق و کمیسیونهیئت 7
کل تأسیس شده ن امنیت، مجمع عمومی، شورای حقوق بش  و دبت  تواند بر  المللی، دفت  دادستان میاند. برای دادگاه جنانی بت 

 کشورهای عضو یا شورای امنیت، یا به ابتکار خود و با مجوز قضات، تحقیقات را آغاز کند.   اساس ارجاع
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، با توجه به اینکه فناوری فرد تطبیق میمتناسب با هر محیط کاری منحصربه ن ها، ابزارها و  دهد. همچنت 

کنند به طور مداوم در حال تغیت  و تکامل هستند، این  هانی که به تحقیقات منابع باز کمک میتکنیک

افزارها یا منابع خاصی که ممکن است تغیت  کنند تمرکز  ها، نرمسایت ها، وبپروتکل بر ابزارها، پلتفرم

 های اساسی که باید راهنمای تحقیقات منابع باز باشند تأکید دارد. کند، بلکه بر اصول و رویهنمی

 

شناخپ  در تحقیقات، نهادها و  های روشها و ارائه راهنمانی منظور استانداردسازی رویه این پروتکل به  .10

های قضانی مختلف طراخ شده است تا به محققان منابع باز کمک کند اهمیت موارد زیر را درک  حوزه

 کنند: 

 )الف( ردیانر منشأ محتوای آنلاین و انتساب آن به منبع اصلی، تا حد امکان؛ 

 )ب( ارزیانر اعتبار و قابلیت اطمینان منابع آنلاین؛

 آزمانی محتوای آنلاین و بررسی صحت و قابلیت اعتماد آن؛
 )ج( راسپ 

؛  )د( رعایت الزامات قانونن و هنجارهای اخلاق 

 هایشان و اشخاص ثالث؛ )ه( به حداقل رساندن هرگونه خطر آسیب برای خود، سازمان

ِ منابع، از جمله حق حریم خصوصی.  بهت   )و( محافظت
 از حقوق بش 

 

 

 مخاطبان ب( 
 

ن مخاطبان این پروتکل شامل افراد و سازمان .11 المللی یا  هانی هستند که به منظور تحقیق درباره جنایات بت 

، جمع ، اطلاعات منابع باز را شناسانی
کنند تا عدالت و  تحلیل میو یا آوری، حفظ نقض حقوق بش 

ن کنند. این گروه شامل محققان، وکلا، بایگان  های  گرانن است که در دادگاهها و تحلیلپاسخگونی را تضمت 

ن  کیفری  ؛ هیئتالمللی، منطقه بت 
ی

؛ واحدهای ملی جنایات جنکی های های تحقیق؛ کمیسیونای و ترکیپر

ن های تحقیقان  مستقل؛ سازمان یاب؛ ساز و کار حقیقت مهای بت  ن های عدالت انتقالی؛ و  المللی؛ مکانت 

دولپ  )سازمان  ،  کنند. همچها( فعالیت میNGOهای غت  ن م  کارمنداننت  ن ن مکانت  المللی و  های متنوع بت 

ن ای که تحقیقات منابع باز قضانی و شبهمنطقه  ن بت  دهند، المللی را انجام میقضانی درباره نقض قوانت 

ن می 8مند شوند. توانند از این پروتکل بهرهمی دهندگان اولیه دیجیتال، تواند برای پاسخاین پروتکل همچنت 

ن کسانن هستند که یافتهمانند سازمان  های مبتپن بر های محلی و محققان مستقل که اغلب نخستت 

ی تحقیقات منابع باز رسمی دارد، کنند و کارشان نقش  کلیدی در شکل اطلاعات منابع باز را منتش  می گت 

ن شامل افراد و سازمان  هانی هستند که از قربانیان در ارائه آموزنده باشد. مخاطبان مورد نظر همچنت 

تواند به کسانن که بر طور کلی، این پروتکل میکنند. بهها حمایت میدعاوی مدنن علیه عاملان یا دولت

ی اساس تحقیقات منابع باز نتیجه کنند کمک کند تا محتوای هر تحقیق   که به های واقعی یا قانونن میگت 

 بهت  مورد بررسی قرار دهند.  یا ارزیانر کرده را آن تکیه 

 

های مانند پلتفرم دهندگان خدمات مبتپن بر وباشخاص ذینفع بالقوه دیگر ممکن است شامل ارائه .12

ه میهای اجتماعی باشند که حجم زیادی از دادهرسانه ها نقش   توانند در حفظ دادهکنند و میها را ذخت 

 
سی در:  برای مثال نگاه کنید به گزارش  8 . قابل دست  های ارتباطات و بازدیدهای سازوکارهای ویژه شورای حقوق بش 

www.ohchr.org/en/hrbodies/sp/pages/welcomepage.aspxن نگاه کنید به: فعالیت های های کمیته.  همچنت 
سی در:  تحریم که توسط شورای امنیت ایجاد شده اند. قابل دست 

committees-other-and-www.un.org/securitycouncil/content/repertoire/sanctions  . 

http://www.ohchr.org/en/hrbodies/sp/pages/welcomepage.aspx
http://www.un.org/securitycouncil/content/repertoire/sanctions-and-other-committees
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، تولید کنندگان نرم ن ها و فرآیندهای تحقیقات منابع باز افزارهای تقویت تکنیککلیدی ایفا کنند. همچنت 

ن جزء این گروه قرار دارند.   نت 

 

 ( تعاریف پ
 

گ از  برای ارائه استانداردها و راهنمانی  .13 های عملی در تحقیقات منابع باز، محققان باید درک مشت 

اصطلاحات خاص داشته باشند. در این بخش، اصطلاحات کلیدی که در شاش پروتکل مورد استفاده 

ن اصطلاحان  که اغلب به اشتباه یکسان در نظر از جمله تفاوت .شوندمی مشخصاند قرار گرفته های بت 

ح داده شدهگرفته می  9اند. شوند، ش 

 

 اطلاعات منابع باز در مقابل اطلاعات منابع بسته  -1

 

س هستند و هر فردی از عموم  اطلاعات منابع باز شامل اطلاعان  است که به  .14 صورت عمومی در دست 

تواند آن را مشاهده، خریداری یا درخواست کند، بدون اینکه نیاز به اجازۀ قانونن خاص یا میمردم 

سی به آنها محدود یا   مجاز داشته باشد. اطلاعات منابع بسته شامل اطلاعان  است که دست  سی غت 
دست 

های خصوصی مانند  توان آنها را به طور قانونن از طریق کانالاما می 10توسط قانون محافظت شده است،

ن اینکه در زمینه صورت داوطلبانه به فرآیندهای قضانی یا به دست آورد. با وجود این تعریف ساده، تعیت 

ی اطلاعات منابع باز را تشکیل می ن تر از آن است که در ابتدا به نظر دهد، پیچیدهمحتوای آنلاین چه چت 

نت، حجم فزایندهمی س قرار گرفته است، بدون اینکه ها بهای از دادهرسد. در اینت  صورت عمومی در دست 

های امنیپ  دلیل ضعف صاحبان آنها رضایت داده باشند؛ مانند اطلاعان  که هک شده، افشا شده، به

نمایان شده یا توسط اشخصاص ثالث بدون مجوزهای لازم منتش  شده است. هرچند این اطلاعات  

 بهبه
ً
س هستند و قاعدتا شوند، ممکن فته میعنوان اطلاعات منابع باز در نظر گر صورت عمومی در دست 

های قانونن و اخلاق  وجود داشته باشد. علاوه بر این، برخن از  است در مورد استفاده از آنها محدودیت 

های تخصصی دارند قابل های فپن خاص و آموزشاطلاعات دیجیتال ممکن است برای افرادی که مهارت

سی به آنها را نداشته باشند.  سی باشد، اما افراد عادی احتمال یا امکان دست  توان  میعنوان مثال، به 11دست 

سی استdark webاطلاعان  که فقط در دارک وب  یا وب تاریک )به  یعپن   – ، اشاره کرد ( قابل دست 

نت که تنها از طریق نرم سی ( میTorافزارهای خاصی مانند مرورگر تور )بخش  از اینت  توان به آن دست 

آن را به مکانن جذاب برای  آورده و هرچند وب تاریک امکانِ ناشناس بودن را فراهم  12داشت. 

قانونن تبدیل کرده است، استفاده از مرورگر تور و جستجو در وب تاریک در بیشت  فعالیت های غت 

مجاز به آنها صورت نگرفته   سی غت 
کشورها قانونن است. پروتکل برکلی  این اطلاعات را تا زمانن که دست 

د. واضحعنوان اطلاعات »منابع باز« در نظر میباشد به  ترین تمایز این است که اطلاعات منابع باز گت 

 
 . 8تر اصطلاحات و تعاریف مرتبط، نگاه کنید به فصل برای مجموعۀ جامع  9

 شده. بندیبرای مثال، اطلاعات محرمانه و اطلاعات طبقه  10
ایط خدمات یک وببرخن   11 قانونن نباشند. به عنوان مثال، نقض  اقدامات ممکن است ناقض ش   غت 

ً
سایت باشند، اما ذاتا

ایط خدمات یک وب مجاز است و ممکن است منجر به ممنوعیت استفاده از  سایت برای استخراج دادهش  ها یک عمل غت 
 سایت شود. آن وب

نت اشاره دارد که فقط از طریق نرم  12 سی است. مرورگر وب تاریک به آن بخش از اینت    Torافزارهای تخصصی قابل دست 
 افزارهاست.  های این نوع نرمیکی از نمونه
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نت یا درخواست اطلاعات از آنها نمی دست آوردن اطلاعات از  به  13شود. شامل تعامل با کاربران اینت 

نت از طریق ارتباط با آنها به   شود. عنوان اطلاعات منابع بسته در نظر گرفته میسایر کاربران اینت 

 

نت است که می 14اطلاعات منابع باز دیجیتال،  .15 عنوان مثال، از تواند، بهاطلاعات منابع بازِ موجود در اینت 

نپ  یا پلتفرمهای دادههای عمومی، پایگاهسایتطریق وب  س های رسانههای اینت  های اجتماعی در دست 

د. مطالب زیر، روش ح میهای مختلفِ به قرار گت   دهد. دست آوردن اطلاعات منابع باز را ش 

 

 دست آوردن اطلاعات منابع باز دیجیتال به  -2

 

 )الف( مشاهده 

 

 با پیمایش به سایت مربوطه از طریق هر یک از مرورگرهای رایگان ها، محتوا بهدر بسیاری از پلتفرم .16
ی

سادگ

سی است. برخن از پلتفرم سی و مشاهده های آنلاین دیگر از کاربران میقابل دست  خواهند که برای دست 

نام کنند. این نوع محتوا تا زمانن که این فرآیندها برای همه کاربران محتوا وارد حساب کاربری شده یا ثبت

سی و  در حوزه سی به این اطلاعات در آنها قانونن است، باز باشد و هنگام دست  های قضانی که دست 

ن حفظ حریم خصوصی یا امنیپ  نقض نشود، به عنوان اطلاعات منابع باز مشاهده هیچگونه قوانت 

عنوان منابع تعریف مطابقت دارند، ممکن است بهشوند. با این حال، برخن محتوا که با این محسوب می

 اطلاعات ویژه، طبقه 
ً
صورت قانونن شده )محرمانه( یا اطلاعان  که به بندیباز در نظر گرفته نشوند؛ مثلا

ن مواردی، هرچند این اطلاعات برای هر فردی از عموم قابل مشاهده است، اند  شدهمحافظت  . در چنت 

ن در مورد استفاده عنوان مدرک در پروندهاستفاده از آن به های قضانی ممکن است محدود باشد. همچنت 

ن موادی ممکن است ملاحظات اخلاق  یا روش شناخپ  از قبیل ناتوانن در انتساب یا تأیید آن  از چنت 

 محتوا وجود داشته باشد.  

 

 )ب( خرید  

 

هانی قرار دارند که نیاز به پرداخت دارند، یا از یک  چندین منبع داده برای تحقیقات منابع باز در پلتفرم .17

سی به دادهمدل ترکیپر رایگان و پولی استفاده می ها با هزینه مالی کنند که در آن عملکرد اضاقن و دست 

آوری کرده و خدمات  های عمومی را جمعوکارها وجود دارند که دادهای از کسبهمراه است. شمار فزاینده

سی به آنها ارائه می دهند. بسیاری از اطلاعان  که برای محققان منابع باز مفید  رایگان و پولی برای دست 

سی هستند.  های داده و پلتفرماست، در پایگاه  هانی وجود دارند که فقط از طریق پرداخت پول قابل دست 

شود که برای عموم ت منابع باز شامل آن دسته از خدمات غت  رایگانن میبرای اهداف این پروتکل، اطلاعا 

سی باشد، اما شامل خدمان  نمی سی را به گروهمردم قابل دست  وهای  شود که دست  های خاصی مانند نت 

 کنند. قوۀ مجریه یا محققان خصوصی دارای مجوز محدود می 

 

 ( درخواستپ)

 
در حالی که خرید اطلاعات از یک پایگاه دادۀ خصوصی یا ارسال درخواست اطلاعات از یک نهاد دولپ  عمومی نیاز به    13

نت که در اینجا توصیف   مقداری تبادل آنلاین دارد، این فرآیند اغلب خودکار است و با نوع تعامل با سایر کاربران فردی اینت 
 شده است، تفاوت دارد. 

ن اشاره  در این پروتکل، به اطلاعات منبع باز ممکن است به عنوان محتوای آنلاین، مطالب آنلاین یا داده  14 های آنلاین نت 
 شود. 
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تواند برای دریافت  هانی اشاره دارد که هر فردی میدر این زمینه، اصطلاح »درخواست« به درخواست .18

سی به اطلاعات ارسال نماید.   ن آزادی اطلاعات یا دست  اطلاعات عمومی از نهادهای دولپ  تحت قوانت 

کت ها برای تحویل داوطلبانه اطلاعات خود اشاره  ها یا سازمان این اصطلاح به درخواست از افراد، ش 

به  ادندطور قانونن موظف به پاسخ  هانی از نهادهای دولپ  است که بهندارد و محدود به درخواست

های تحقیقان  آنلاین صورت یکسان هستند. تحقیقات منابع باز ممکن است به فعالیتتمامی افراد به

، ادیگری مانند تعامل با منابع خارخر از طریق خدمات پیام  ها یا ایمیل منجر  های گفتگو، انجمنتاقرسانن

ن تعاملان  فراتر از حوزه تحقیقات منابع باز است که در این پروتکل به آن پرداخته شده است.   شود. چنت 

 

 منابع باز  محرمانۀ اطلاعات   -3

 

های شود که اغلب در زمینه ای از اطلاعات منابع باز گفته می اطلاعات محرمانۀ منابع باز به زیرمجموعه .19

ی و سیاست منظور کمک به تصمیمنظامی یا سیاسی به شود. در حالی  آوری و استفاده میگذاری، جمعگت 

صورت قانونن تواند به که اطلاعات منابع باز شامل همه اطلاعات عمومی موجود است که هر فردی می

سی داشته باشد، اطلاعات محرمانۀ منابع باز زیرمجموعه ای از آن اطلاعات است که »که  به آنها دست 

شود تا برای پاسخگونی به یک نیاز اطلاعان  خاص به  برداری و توزی    ع میآوری، بهرهدر زمان مناسب جمع

ن  کیفریهای  در زمینه پرونده 15مخاطب مناسب ارائه شود«.  ، اطلاعات یالمللی و حقوق بش  بت 

ی استفاده میای برای تصمیمعنوان اطلاعات زمینه محرمانۀ منابع باز به  برای اطلاع –شود گت 
ً
رسانن  مثلا

های مرتبط با امنیت، مانند محافظت از شاهدان و اعضای تیمی که برای تحقیقات میدانن  درباره فعالیت

آوری اطلاعات مرتبط با نه برای اقدامات مربوط به جمع –روند  و یا برای ردیانر افراد مورد نظر می

، از قبیل اثبات عناض مختلف جرم.   فرآیندهای تحقیقان 

 

 تحقیقات منابع باز   -4

 

آوری اطلاعات و شود که به منظور جمعتحقیقات منابع باز به استفاده از اطلاعات منابع باز گفته می   .20

 شود. شواهد به کار گرفته می

 

 شواهد منابع باز   -5

 

 در حوزه 16اصطلاح »شواهد« باید از »اطلاعات« متمایز شود.   .21
ً
عنوان های قضانی به شواهد عموما

، مانند یک محاکمه، تعریف   اثبات واقعیاتِ مورد استفاده در تحقیقات یا ارائه شده در جلسات قضانی

شوند که ارزش اثبان  دارند و شود. شواهد منابع باز به آن دسته از اطلاعات منابع باز اطلاق میمی

توانند در روندهای قانونن برای اثبات واقعیات پذیرفته شوند. مهم است که هنگام اشاره به می

 طور کلی، از اصطلاح »شواهد« سوءاستفاده یا استفادۀ بیش از حد نشود.  »اطلاعات« به

 

ن اطلاعات منابع باز در مقابل نرم  -6  باز افزار مت 

 

 
 )پاورق  حذف شده است(.  8، ص 2006ژوئیه  11، 301سازمان ملی منبع باز، »دستورالعمل اطلاعان  جامعه« شماره   15
: اصول دآلساندرا و دیگران )ویراستاران(، »راهنمای مستندسازی نقضفدریکا    16 های جدی حقوق بش  توسط جامعۀ مدنن

ین روش ن و بهت   . 17(، ص 2016الملل عمومی و سیاست،  ها« )لاهه، گروه حقوق بت 
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ن  .22 س شود که بهافزار یا کدی استفاده میباز« اغلب برای توصیف نرماصطلاح »مت  صورت آزاد در دست 

لاست و بدون محدودیت  اع یا دیگر کنت  ، حق اخت  ، قابل استفاده و های مربوط به حق نش  های قانونن

ن انتشار مجدد است. نرم سی به آن میافزار مت  تواند باز از کد منبعی ساخته شده است که هر کش با دست 

 برای کاربران قابل مشاهده نیست، اما  17آن را بررسی کند، ویرایش نماید و بهبود بخشد. 
ً
این کد معمولا

ن ای قابل تنظیم و انطباق است. نرمنویسان رایانه توسط برنامه باز از اطلاعات منابع باز متمایز افزار مت 

ن است، هرچند که محققان منابع باز اغلب از نرم ، جمعافزارها و ابزارهای مت  ن آوری، حفظ و  باز برای یافت 

 کنند. تحلیل اطلاعات منابع باز استفاده می

 

 اعتبار در مقابل قابلیت اطمینان  -7

 

ن  کیفریدر محاکمات   مبتپن بر شهادتدر مورد شواهد  .23 المللی، قضات »اعتبار شاهد« و »قابلیت بت 

یاب های حقیقتهای تحقیق و کمیسیوندر تحقیقات هیئت 18کنند. اطمینان شهادت او« را ارزیانر می

گر باید اعتبار و قابلیت  کنند که »مصاحبه ها تصری    ح میسازمان ملل و تحقیقات مشابه، دستورالعمل

شونده را ارزیانر کند«اطمینان مصاحبه
دهد که »ارزیانر شامل بررسی  . این دستورالعمل توضیح می19

ن قابلیت اطمینان منبع و اعتبار یا صحت اطلاعات را  ارتباط اطلاعات با موضوع تحقیق است. همچنت 

 کند: صورت زیر استفاده میپروتکل برکلی از این اصطلاحات به 20بررسی خواهد کرد«. 

 

 )الف( »اعتبار« به معنای باورپذیری یا قابل اعتماد بودن است؛

ای که دارای همخوانن و سازگاری باشد، قابل )ب( »قابلیت اطمینان« به توانانی ارائه عملکرد به گونه 

 اعتماد یا بر طبق انتظار باشد اشاره دارد؛ 

 ها است. )ج( »صحت« یا »اعتبار« به معنای دقت، صداقت یا انطباق با واقعیت

 

 

 

 

 

 

 

 

 

 

 
 »منبع باز چیست؟«  Opensource.comنگاه کنید به    17
ن  دیوان کیفری 18 ICC-پرونده شماره  ، [ Prosecutor v. Bosco Ntagandaالمللی، »دادستان علیه بوسکو نتگاندا« ]بت 

 . 53، بند 2019ژوئیه  8، حکم مورخ 01/04-02/06
یاب در  های حقیقتهای تحقیق و کمیسیون(، »هیئتOHCHRدفت  کمیشیای عالی حقوق بش  سازمان ملل متحد )   19

ن  دوستانه: راهنما و رویه« ]مورد حقوق بش  بت  -OHCHR, Commissions of Inquiry and Factالمللی و حقوق بش 
Finding Missions on International Human Rights and Humanitarian Law: Guidance and 

Practice ،سی در:  52(، ص 2015[ )نیویورک و ژنو . قابل دست 

www.ohchr.org/Documents/Publications/CoI_Guidance_and_Practice.pdf  . 
 همان  20

http://www.ohchr.org/Documents/Publications/CoI_Guidance_and_Practice.pdf
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 . اصول2
 

 فصلاین خلاصۀ 

 

 

ای مرتبط با تحقیقات منابع باز دیجیتال، محققان باید اطمینان حاصل کنند که برای رعایت اصول حرفه   -

ن ملاحظات امنین  انجام  پذیر، شایسته و نی مسئولیت ن و با در نظر گرفت  طرف باشند و کار آنها مطابق با قوانتر

 شود. 

 

ن باید روش   - کنند را مدنظر قرار دهند.  هانی که در تمام مراحل چرخه تحقیق استفاده میمحققان همچنتر

ها و امنیت از همان ابتدای ها، حفظ دادهسازی دادهشناخن  مربوطه حداقل شامل دقت، حداقلاصول روش

 شود. برنامه ریزی می

 

وی کنند. این ملاحظات حداقل شامل محافظت از     -  پنر
 
در نهایت، همه محققان باید از ملاحظات اخلاق

کت می ن  کرامت تمام افرادی است که در یک تحقیق شی کنند یا به نوعی در آن دخیل هستند، و همچنتر

 اطمینان از تواضع، همه شمول بودن، استقلال و شفافیت. 
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های مورد استفاده در تحقیقات منابع باز تغیت  خواهند کرد، برخن  ها، ابزارها و تکنیکدر حالی که فناوری .24

 باید پایدار بمانند. شناسانی این اصول گامی مهم در جهت از اصول کلی روش
 شناخپ  و اخلاق 

ن کیفیت ، که در نی خواهد آمد   ،سازی حوزه تحقیقات منابع باز است. این اصولایحرفه برای تضمت 

بالقوۀ   سودمند بودن  و  بودن اطمینان قابلاعتبار، تقویت و منجر به هستند  بنیادینتحقیقات منابع باز 

های احتمالی به اشخاص  آسیببه حداقل رساندن  از پاسخگونی و  حاصل کردن اطمینانبه منظور آنها 

 خواهند شد. ذینفع مختلف  

 

 ایالف( اصول حرفه
 

 پاسخگونی  -1

 

این امر اغلب از طریق مستندسازی   و محققان منابع باز باید نسبت به اقدامات خود پاسخگو باشند  .25

ن می تحقیقان  یک عنصر   مراحل ها و شود. شفافیت در روششفاف، نگهداری سوابق و نظارت تضمت 

 پاسخگونی است. بنابراین، تا حد امکان و معقول، محققان منابع باز باید 
ن   =اساسی در تضمت 

آوری، تجزیه  از شناسانی مطالب مرتبط تا جمع –کنند. مراحل تحقیق منابع باز   ثبتهای خود را فعالیت

آوری یا باید به طور مداوم و واضح مستند شوند. هر فردی که در جمع – و تحلیل و  تهیۀ گزارش 

شناسی او زیر سوال برود، از  مدیریت اطلاعات آنلاین مشارکت دارد، باید آگاه باشد که ممکن است روش

دادگاه احضار شود. مستندسازی تحقیقات منابع باز ممکن جمله اینکه احتمال دارد برای شهادت به 

شوند، افزارهای مختلف ارائه میاست به صورت دسپ  یا با استفاده از فرآیندهای خودکار که توسط نرم

های توان از روشانجام شود. مادامی که مستندسازی به طور یکدست و به اندازه کاقن کامل باشد، می

افزارهای خودکار باید برای کاربران قابل درک باشند و بتوان  دسپ  یا خودکار استفاده کرد. فرآیندها و نرم

آنها را در دادگاه توسط کاربران یا تهیه کنندگان توضیح داد. علاوه بر این، محققان منابع باز باید هر ابزار 

 کنند را ثبت کنند. افزاری که در طول کار خود استفاده مییا نرم

 

 صلاحیت -2

 

دهند هانی که انجام میهای فپن لازم را برای فعالیتهای مناسب و مهارتمحققان منابع باز باید آموزش .26

ای و اخلاق  انجام دهند، از تصاحب های آنلاین خود را به صورت حرفهداشته باشند. آنها باید فعالیت

کنند )در صورن  که ایمن باشد و تمام کسانن که در یک تحقیق مشارکت می از کار دیگران خودداری کنند؛ 

  نارسانی دقت گزارش کنند، از جمله به هرگونه ها را به؛ و دادهتقدیر کنند خود افراد تمایل داشته باشند( 

پذیر باید انعطاف  آنها احتمالی در محتوای آنلاین اذعان کنند. محققان منابع باز و فرآیندهای تحقیقان  

فت طور مناسب به کار های جدید را بهها و تکنیکروز کنند و فناوریبه  های جدید باشند، خود را با پیش 

ند. علاوه بر این، سازمان  مها و تیمگت  ن  باید مکانت 
هانی داشته باشند تا از اجرای هماهنگ  های تحقیقان 

ن بشوند.   تمام مراحل و رعایت دقیق آنها مطمت 

 

3-   
ن
 بیطرق

 

شود. محققان  بیطرقن یک اصل بنیادین است که در تمامی تحقیقات، چه آنلاین و چه آفلاین، اعمال می .27

 و ساختاری که ممکن است بر کار آنها تأثت  بگذارد منابع باز باید از جانبداری 
ی

آگاه   های شخصی، فرهنکی
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ن بیطرقن  آنها باید در مورد  باشند.  ی برای تضمت  ن  نیاز به اتخاذ تدابت  باشند. محققان منابع باز   مطلع نت 

ند انه در پیش میبیطرفرویکردی باید اطمینان حاصل کنند که در تحقیقات خود  های ، فرضیه گت 

ن ه  برند آورده و به پیش میمتعددی را به وجود    توضیحبه منظور  نظریۀ خاصی یچو از مرجح دانست 

شوند، به دلیل نمایند. در تحقیقات منابع باز که به صورت آنلاین انجام می میموارد کاریِ خود، اجتناب 

نپ  به کاربران،  نحوۀ دارد. حپ  زمانن که پرسش  ایویژه باهمیت بیطرقن ساختار و ارائۀ اطلاعات اینت 

اصلی یکسان باشد، مرورگر، موتور جستجو، اصطلاحات جستجو و نحوه نگارش آنها ممکن است به 

ی   منجر شوند. سوگت 
نت و الگوریتمنتایج بسیار متفاون  هانی که توسط های ذان  در طراخ اینت 

توانند واقعیت نتایج جستجو را به مخاطره شوند میها به کار گرفته میسایتموتورهای جستجو و وب

، از جمله دستگاه مورد   21بیاندازند.  ن تحت تأثت  چندین عامل فپن نتایج جستجو ممکن است همچنت 

ند. محققان منابع باز باید  نپ  کاربر قرار گت 
استفاده، مکان آن، و تاریخچه جستجوی قبلی و فعالیت اینت 

ی شناسی با استفاده از روش  نتایج جستجو، این سوگت 
ن تنوع هرچه بیشت  ها را خنپر  هانی برای تضمت 

های متفاوت و استفاده از موتورهای جستجو و  کنند؛ به عنوان مثال، با اجرای چندین جستجو با پرسش

ن  22مرورگرهای متنوع.  محققان باید آگاه باشند که نتایج جستجو ممکن است تحت تأثت  عوامل دیگری نت 

ند، از جمله به دلیل اختلاف در محیط دیجیتال که در آن اطلاعات آنلاین ممکن است از برخن   قرار گت 

س باشد.  برابر طور ناهای جامعه به ها یا بخشگروه در نهایت، محققان باید همواره تلاش کنند  23در دست 

 24های خود، چه آگاهانه باشد و چه ناخودآگاه، مطلع باشند و آنها را اصلاح کنند. از جانبداری 

 
کنند« )نیویورک،  های شکوب: چگونه موتورهای جستجو نژادپرسپ  را تقویت مینگاه کنید به: صفیه نوبل، »الگوریتم  21

 Safiya Noble, Algorithms of Oppression: How Search Engines( ]۲۰۱۸انتشارات دانشگاه نیویورک، 
Reinforce Racism (New York, New York University Press, 2018)] ِ؛ ویرجینیا یوبانکس، »خودکار کردن
ل و مجازات می فته تکنولوژی فقرا را پروفایل، کنت  (  ۲۰۱۹کنند« )نیویورک، پیکادور، نابرابری: چگونه ابزارهای پیش 

[Virginia Eubanks, Automating Inequality: How High-Tech Tools Profile, Police, and Punish the 
Poor (New York, Picador, 2019) .] 

های منبع باز برای کشف اطلاعات استفاده کرد«، در کتاب توان از روشبرای مثال نگاه کنید به: پاول مایرز، »چگونه می  22
«، به ویراستاری  ی، مستندسازی و پاسخگونی

»شاهد دیجیتال: استفاده از اطلاعات منبع باز برای تحقیقات حقوق بش 
 Paul Myers, “How to( ]۲۰۲۰سم دابرلی، آلکسا کوئینگ و دارا مورای )آکسفورد، انتشارات دانشگاه آکسفورد، 

conduct discovery using open source methods”, in Digital Witness, Using Open Source 
Information for Human Rights Investigation, Documentation and Accountability, Sam Dubberley, 

Alexa Koenig and Daragh Murray, eds. (Oxford, Oxford University Press, 2020) ( ]هانی  به بررسی روش
 تواند نتایج تحقیقات منبع باز را تحت تأثت  قرار دهد(. پردازد که انتخاب موتورهای جستجو و عبارات جستجو میمی
و اولیک ایگن، »مخقن شده در معرض دید: استفاده از اطلاعات منبع باز آنلاین  کینیگبرای مثال نگاه کنید به: آلکسا    23

«، به  برای تحقیق در مورد خشونت جنش و جرایم مبتپن بر جنسیت«، در کتاب »فناوری  حقوق بش 
ی

های نمایندگ
 Alexa Koenig and Ulic Egan, “Hiding in plain site: usingویراستاری جیمز داوس و الکساندرا اس. مور  ]

online open source information to investigate sexual violence and gender-based crimes”, in 
Technologies of Human Rights Representation, James Dawes and Alexandra S. Moore, eds  در( ].

سی نسپر زنان به گوسی  دست انتشار( )بررسی می
های هوشمند و استفاده از زبان کدگذاری شده  کند که چگونه عدم دست 

ن جرایمی را   سی به اطلاعات منبع باز مربوط به چنت 
ان و دست  ن ، ممکن است مت  توسط بازماندگان خشونت جنش و جنسیپ 

ن اینکه چگونه حضور غالبِ مردان در موقعیت —کاهش دهد  های مرتبط با فناوری و به عنوان محققان جرایم  و همچنت 
 در فرآیندهای شناسانی خودکار و/یا دسپ   

 ممکن است بر احتمال تولید اطلاعات منبع باز مرتبط با جرایم جنسیپ 
ی

جنکی
زیر درباره   V.Bزیر درباره اصول اخلاق  و فصل  II.Cتأثت  منقن بگذارد(. برای بحث بیشت  درباره تعصب، نگاه کنید به فصل 

 های[ دیجیتال. انداز ]فعالیتارزیانر چشم
«، برای   24 ، اثرات تعصب شناخپ  مربوط به تحقیقات علوم پزشکی قانونن مثال نگاه کنید به: »بازرس علوم پزشکی قانونن

FSR-G-217   ،منگام، بریتانیا  Forensic Science Regulator, Cognitive Bias Effects Relevant to( ]۲۰۱۵)بت 
Forensic Science Investigations, FSR-G-217 (Birmingham, United Kingdom, 2015) ( ،] بحث در مورد

تواند بر کیفیت تحقیقات تأثت  منقن بگذارد، از جمله تعصب انتظارات،  های مختلف تعصب شناخپ  که میبندیدسته
، تعصب زمینه ن ای، و اثرات نقش و بازسازی(؛ وین ای. والاس، »اثر تعصب تأییدی بر  تعصب تأییدی، اثر لنگر انداخت 

یتصمیم « ]گت   جنانی
 Wayne A. Wallace, The Effect of Confirmation Bias on Criminalهای تحقیقان 
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وعیت قانونن  -4  مسری

 

ن  .28 ن   مربوطهتحقیقات منابع باز باید با قوانت  مطابقت داشته باشند، به این معنا که محققان باید از قوانت 

ن محافظت از داده درگ مربوط به کار خود  ها و حق  ابتدانی داشته باشند. محققان به ویژه باید از قوانت 

ن  ن بت  حپ   25شود، آگاه باشند. محافظت می یالمللی حقوق بش  حفظ حریم خصوصی که بر طبق قوانت 

س باشد به این معنا نیست که در جمعاگر اطلاعات به آوری و استفاده از آن در طور عمومی در دست 

ارتباط با حریم خصوصی هیچ پیامدی وجود ندارد. محققان منابع باز باید در اقدامات خود عواقب  

مربوط به حریم خصوصی، از جمله انتظار معقول افراد برای حفظ حریم خصوصی خود در فضاهای 

، محققان باید از اثر ترک ن ند. همچنت  ها آگاه باشند، که طبق آن  یپر دادهدیجیتالی مختلف را در نظر بگت 

سازی شده باشند، ممکن است در صورت انتشار یا ترکیب  های عمومی، حپ  زمانن که ناشناس داده

ند. داده مجموعۀ علاوه بر این، محققان باید  26های مشابه یا مکمل، در معرض شناسانی مجدد قرار گت 
 

Investigative Decision Making ،مینیاپولیس( ]Walden University ScholarWorks ،۲۰۱۵ ( )  توضیحِ تعصب
گردند یا به آن اعتقاد دارند که از نظریه مورد علاقه آنها  تأییدی به عنوان فرآیندی که طی آن محققان به دنبال اطلاعان  می

ند یا توجیه میکند »در حالی که شواهد مخالف را نادیده میدر یک پرونده پشتیبانن می کنند«(؛ مایکل پیتارو، »تعصب  گت 
 [ »  در سیستم حقوق جنانی

”[،  Michael Pittaro, “Implicit bias within the criminal justice systemضمپن
Psychology Today ،۲۱  تواند به طور کلی بر تحقیقات جنانی تأثت  بگذارد بحث  هانی که میدرباره تعصب)   ۲۰۱۸نوامتر

د، »تعصب تأییدی، اخلاق و  شده برای کاهش تعصب را پیشنهاد میهای شناختهکند و تکنیکمی کند(؛ جان اس. بت 
[ » ”[، Jon S. Byrd, “Confirmation bias, ethics, and mistakes in forensicsاشتباهات در علوم پزشکی قانونن

Forensic Pathways ،۲۱  های پزشکی قانونن را تحریف  تواند تحلیلدرباره خطاهای شناخپ  و اخلاق  که می)  ۲۰۲۰مارس
ن نگاه کنید به: ایوون مکهانی برای اجتناب از این خطاها را توضیح میکند، و تکنیک درموت، دارا مورای و دهد(. همچنت 

 در  های چه کسانن بیان می، »همایش پاسخگونی دیجیتال: داستانکینیگآلکسا  
ی

؟ نمایندگ شود و توسط چه کسانن
ی منبع باز« ]  Yvonne McDermott, Daragh Murray and Alexa Koenig, “Digitalتحقیقات حقوق بش 

accountability symposium: whose stories get told, and by whom? Representativeness in open 
source human rights investigations ،]”Opinio Juris ،۱۹  های دهد که چگونه روشتوضیح می)   ۲۰۱۹دسامتر

  های گزارشتحقیقات منبع باز ممکن است بر »انواع نقض
ی

شده، قربانیان و شهودی که فرصت ابراز دارند، و چگونکی
« تأثت  منقن میساختار روایات نقض ده حقوق بش  ی ایوون مکگذارد(؛ و پروژههای گست  درموت با عنوان ای که به رهتر

  » ی: استفاده از اطلاعات منبع باز برای تحول در مستندسازی و کشف موارد نقض حقوق بش  »آینده تحقیقات حقوق بش 
 شود. انجام می

کس نباید در معرض دخالت خودشانه در حریم خصوصی، کند که هیچاعلامیه جهانن حقوق بش  تصری    ح می ۱۲ماده   25
ن   د. هر کس حق دارد در برابر چنت  ن حملات به حیثیت و شهرت خود قرار گت  خانواده، خانه یا مکاتبات خود و همچنت 

ن دخالت ن در ماده ها یا حملان  از حمایت قانون برخوردار باشد. میثاق بت  دارد که مقرر می ۱۷المللی حقوق مدنن و سیاسی نت 
ن هیچکس نباید در معرض دخالت قانونن در حریم خصوصی، خانواده، خانه یا مکاتبات خود و همچنت  های خودشانه یا غت 

ن در ماده  د. همچنت  قانونن به حیثیت و شهرت خود قرار گت  ن  بیان می ۱۷حملات غت  شود که هر فردی حق دارد در برابر چنت 
 ها یا حملان  از حمایت قانون برخوردار باشد. دخالت

  –آوری اطلاعات مشتق شده است، که در آن قطعات پراکنده اطلاعات اثر موزاییکی از نظریه موزاییکی جمع»مفهوم   26
کنند )پوزن  شوند، اهمیت پیدا میهنگامی که با انواع دیگر اطلاعات ترکیب می –صورت فردی ارزش محدودی دارند اگرچه به
های  دهد که حپ  دادهرود، اثر موزاییکی نشان میکار میهای قابل استفاده عمومی بهوقپ  این مفهوم در داده(. ۲۰۰۵
ر به نظر برسند، ممکن است در صورت انتشار تعداد کاقن از مجموعه  صورت مستقل نر شده، که ممکن است بهناشناس ضن

ند.« نگاه کنید به: جان چایکا و  داده هانی که حاوی اطلاعات مشابه یا مکمل هستند، در معرض خطر شناسانی مجدد قرار گت 
، دی.سی، مطالعات  HHSهای باز دیگران، »به حداقل رساندن ریسک افشای اطلاعات در ابتکارات داده ن « )واشنگت 

 John Czajka and others, Minimizing Disclosure Risk in HHS Open Data( ]۲۰۱۴گذاری ماتماتیکا، سیاست
Initiatives (Washington, D.C., Mathematica Policy Research, 2014)]  پیوست ،E  ص ،E-7  سی . قابل دست 

ن نگاه کنید به: دیوید ای. https://aspe.hhs.gov/system/files/pdf/77196/rpt_Disclosure.pdfدر  . همچنت 

 David E. Pozen, “The mosaicپوزن، »نظریه موزاییکی، امنیت ملی و قانون آزادی اطلاعات«، مجله حقوق  ییل ]
theory, national security, and the Freedom of Information Act”, Yale Law Journal شماره  ۱۱۵[، جلد ،

 . ۶۲۸-۶۷۹، صص ( ۲۰۰۵دسامتر )  ۳

https://aspe.hhs.gov/system/files/pdf/77196/rpt_Disclosure.pdf
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، نظارت مداوم و مستمر بر افراد در فضای آنلاین، یا جمعآگاه باشند که در برخن حوزه آوری های قضانی

های شدیدتری که های شخصی ممکن است به دلیل نگرانن سیستماتیک و نگهداری بلندمدت داده

ها در مورد حفظ حریم خصوصی در بر دارند، به مجوزها و تدابت  حفاظپ  اضاقن نیاز اینگونه فعالیت

 27داشته باشد. 

 

 آگاهی نسبت به مسائل امنین   -5

 

29.  
ً
ِ مربوط 28اگرچه موضوع امنیت ذاتا ن هر گونه فعالیت جانپر به طراخ و زیرساخت های یک تحقیق و نت 

ن کار   توجه دارد که  افراد باید در حت 
به آن می پردازد اما اصل آگاهی نسبت به مسائل امنیپ  بر ملاحظان 

ند  ام  به ویژه آگاهی از رفتارهای آنلاین خود. تمام افرادی که تحقیقات آنلاین انج –خود در نظر بگت 

، از یک آگاهی پایهمی ای برخوردار باشند تا اطمینان حاصل کنند که دهند باید در زمینۀ امنیت عملیان 

هانی که تحقیقات ردپای دیجیتال خود را به حداقل رسانده و از خطرات احتمالی آگاه باشند. سازمان 

های امنیت اطلاعات را برای دهند باید اطمینان حاصل کنند که محققان آنها آموزشمنابع باز انجام می

اند و با سه ستون اصلی امنیت اطلاعات  درک خطران  که ممکن است با آنها روبرو شوند، دریافت کرده

سی به داده ها داده آشنا هستند: )الف( محرمانه بودن )برای مثال، فقط به کاربران مجاز اجازه دست 

 )اطمینان از اینکه داده
ی

مجاز دستکاری یا تغیت  نکردهها شود(؛ )ب( یکپارچکی اند(؛ و توسط کاربران غت 

س بودن )اطمینان از اینکه سیستم س کاربران مجاز قرار ها و داده)ج( در دست  ها به هنگام نیاز، در دست 

نت متمرکز باشد. ارزیانر تهدیدات و ریسکدارند(. آموزش ن بر ساختار حاکمیت اینت  ها  ها باید همچنت 

وع فعالیت  بازبیپن و در صورت نیاز اصلاح شود.  باید قبل از ش 
ً
های تحقیقان  آنلاین انجام شود و  مرتبا

 .  امنیت مسئولیت همه است، نه فقط واحدهای فناوری اطلاعات یا مدیران ریسک امنیپ 

 

 شناش ب( اصول روش
 

 دقت  -1

 

ورت روش .30 تحقیقات فقط با تکیه بر   –و در نتیجه کیفیت  –شناسی و اخلاق  وجود دارد تا دقت یک ضن

ن شود. محققان منابع باز باید تلاش کنند تا در طول تحقیقات خود و در ارائه نتایج،  مطالب معتتر تضمت 

های اولیه یا کل ویژه زمانن که نوبت به اذعان به نقاط ضعف دادهتا حد امکان صادق و دقیق باشند، به 

های کاری متعدد و/یا بررسی موارد مشابه رسد. دقت اغلب از طریق استفاده و آزمایش فرضیهپرونده می

ها به  توانند کمک کنند تا احتمال طرفداری در انتخاب، تفست  و ارائه دادهیابد، که هر دو میبهبود می

یحداقل برسد. نتیجه  ن باشند. استفاده از زبان  اقهای تحلیلی نباید اغر گت  ن یا بیش از حد مبالغه آمت  آمت 

 
شده  های شخصی پردازشکند که »داده، قانون تصری    ح می) در پادشاهی متحد بریتانیای کبت  و ایرلند شمالیبرای مثال،   27

شود، نگهداری شوند« )فصل  برای ... مقاصد اجرای قانون نباید بیش از مدت زمان لازم برای هدقن که برای آن پردازش می
پارلمان اروپا و   ۲۰۱۶/ ۶۷۹مطابق با مقررات ((. ۱)   ۳۹، ماده ۳، فصل ۳، بخش ۲۰۱۸ها قانون حفاظت از داده ۱۲

های شخصی و ارسال آزادانه این  در خصوص حفاظت از اشخاص طبیعی در ارتباط با پردازش داده ۲۰۱۶آوریل   ۲۷شورای 
توانند برای  های شخصی فقط میها(، دادهمقررات عمومی حفاظت از داده)  EC/ ۴۶/ ۹۵ها، و لغو دستورالعمل  داده

وع« جمع آوری لازم  آوری شوند، باید به اطلاعان  محدود شوند که برای هدف جمع»اهداف مشخص، ضی    ح و مش 
 (. ۶-۵آوری، قابل شناسانی باق  بمانند )مواد هستند و باید تنها به مدت زمان لازم برای اهداف جمع

 زیر.  در   ۳۳نگاه کنید به پاراگراف   28
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شدۀ یک تحقیق گرایانه و مبتپن بر حقایق و اجتناب از زبان احساسی، عینیت واقعی و ادراکشفاف، واقع

 و نتایج آن را حفظ خواهد کرد. 

 

 هاسازی دادهحداقل -2

 

آوری و پردازش  کند که اطلاعات دیجیتال تنها در صورن  باید جمعها مقرر میسازی دادهاصل حداقل .31

وری  بیان توجیهشوند که: )الف( برای یک هدف قابل شده باشند؛ )ب( برای دستیانر به آن هدف ضن

باشند؛ و )ج( با توانانی تحقق آن هدف متناسب باشند. 
در زمینه تحقیقات منابع باز، محتوای آنلاین   29

آوری دسپ  و  آوری شود که با یک تحقیق خاص مرتبط باشد. این اصل، جمعتنها در صورن  باید جمع

آوری خودکار  دهد، هرچند که در برخن موارد جمعآوری خودکار و حجیم ترجیح میموردی را بر جمع

ی از جمعممکن است مناسب باشد. اعمال این اصل در جمع آوری بیش آوری محتوای آنلاین به جلوگت 

ویژه در که به  –ها[ آوری بیش از حد ]دادهکند، که این امر به چند دلیل اهمیت دارد. جمعاز حد کمک می

های پذیریممکن است آسیب  –کننده است آوری خودکار نگرانهنگام استفاده از فرآیندهای جمع

ویژه اگر باعث شود محققان از انواع اطلاعان  که در اختیار دارند آگاه را ایجاد یا تشدید کند، به  30امنیپ  

ن انواع محتوا تمایز قائل نباشند. جمع ن در صورن  که یک فرآیند خودکار بت  آوری بیش از حد همچنت 

ها مشکلان  را ایجاد کند. در نهایت، اجتناب از  تواند در مورد حریم خصوصی و حفاظت از دادهنشود، می

هآوری بیش از حد، می تواند در عمل به اهداقن همچون کاهش هزینهجمع ی از  های ذخت  سازی و جلوگت 

، تحلیل و در صورت منجر شدن  ایجاد تنگناها در مراحل مختلف چرخه تحقیقات مانند بازبیپن

، به افشاگری کمک   کند. تحقیقات به مراحل قانونن

 

 حفظ و نگهداری  -3

 

ی از جمع .32 آوری آوریِ کمت  از حدِ اطلاعات مرتبط به همان اندازه مهم است که اجتناب از جمعجلوگت 

سی به ویژه در زمینه اطلاعات آنلاین نگران بیش از حد. این موضوع به کننده است، زیرا ماندگاری و دست 

ی از جمع آوری کمت  از حد طراخ این اطلاعات اغلب ناپایدار است. اصل حفظ و نگهداری برای جلوگت 

ی شود. به عنوان مثال، پلتفرم های شده است تا از از دست دادن مدارک مرتبط و بالقوه ارزشمند جلوگت 

ایط خدمات آنها مغایرت دارد حذف کنند، حپ  اگر  رسانه های اجتماعی ممکن است محتوانی را که با ش 

موقع به پلتفرم ارائه نشود یا اگر درخواست حفظ بهای داشته باشد. آن محتوا برای محققان ارزش بالقوه

محققان به نحوی دیگر محتوا را حفظ نکنند، ممکن است این اطلاعات برای همیشه از دست برود.  

ند محتوای خود را حذف یا ویرایش کنند، و در نتیجه  علاوه بر این، کاربران ممکن است تصمیم بگت 

س شود  قابل دست  س عموم بود غت 
 در دست 

ً
نت بهاطلاعان  که قبلا ن اطلاعات در اینت  راحپ  . همچنت 

ن برود، پاک شود یا خراب شود. اگر قرار است مطالب دیجیتال  بست  تواند از می اصلی خارج شود، از بت 

م  ن س و قابل استفاده باق  بمانند، باید هم در کوتاهبرای مکانت  مدت و هم  های پاسخگونی آینده قابل دست 

 31دت فعالانه و با دقت حفظ شوند. در  دراز م

 

 امنیتِ طراج شده  -4

 
های اتحادیه اروپا استخراج کرده، اما  ها را از مقررات عمومی حفاظت از دادهاین پروتکل، اصل به حداقل رساندن داده  29

 مقررات(.   ۵آن را برای تطبیق با زمینه تحقیقات منبع باز سازگار کرده است )نگاه کنید به ماده 
، نگاه کنید به فصل پذیریهانی از آسیببرای مثال  30  در زیر درباره امنیت.  4های امنیپ 
 در زیر.  D. 6برای جزئیات بیشت  در مورد حفاظت و نگهداری، نگاه کنید به فصل   31
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صورت  کند که اطلاعات دیجیتال و عملیات آنلاین تا حد امکان بهشده ایجاب می طراخاصل امنیتِ  .33

دهند باید در جهت  هانی که تحقیقات منبع باز آنلاین انجام میبرنامه ریزی شده، امن باشند. سازمان 

از جمله   –ها انجام تدابت  فپن و ساختاریِ مناسب اقدام کنند تا اطمینان حاصل شود که زیرساخت

خود به خود ناشناس  صحیح و  طور در هنگام استفاده آنلاین توسط محققان به –افزار افزار و نرمسخت

قابل  ات باید دارای نرمو غت  ن ی باشند. تمامی تجهت  روز شده برای محافظت در برابر بدافزار و افزار بهردگت 

وع  تنظیمات مناسب برای حفظ حریم خصوصی و امنیت باشند. تدابت  امنیپ  باید قبل از ش 

 آنلاین برقرار شوند؛ این تدابت  باید به فعالیت
روز و در صورت نیاز  طور مداوم نظارت، بههای تحقیقان 

ها ممکن است بخواهند برای آزمایش مداوم های تحقیقان  یا سازمان تنظیم شوند. محققان، تیم 

های اقدام کنند تا اطمینان حاصل نمایند که سیستم 32های امنیپ  خود، از جمله آزمون نفوذ،سیستم 

 کنند. اند، عمل میطور که طراخ شدهامنیپ  آنها همان

 

 پ
 
 ( اصول اخلاق

 

 کرامت  -1

 

ویژه  تحقیقات باید با آگاهی و حساسیت نسبت به هرگونه مسائل مرتبط با کرامت انسانن انجام شوند، به .34

ن  ن بت  شوند. برای مثال، محققان باید به  المللی حقوق بش  محافظت میآن دسته از منافعی که تحت قوانت 

ی تحقیق می ن شود و چه کش تحقیق را اصول عدم تبعیض پایبند باشند، که ممکن است بر اینکه چه چت 

ی برای حفاظت از آنها  باید   . شود تأثت  بگذارد دهد یا به عنوان محقق شناخته می انجام می ن تدابت  همچنت 

یکی و روانن شهود، بازماندگان، سایر محققان، متهمان و افراد دیگری که ممکن است  ن امنیت دیجیتال، فت 

ن بر  ات منقن شوند، اتخاذ کنند. پایبندی به اصل کرامت ممکن است همچنت  از این جریانات دچار تأثت 

اک گذاشته میآنچه که به  شود، از جمله در نوشتار یا مطالب صورت عمومی از یک تحقیق به اشت 

وری  –تصویری، تأثت  بگذارد  به عنوان مثال، نشان ندادن کامل ابعاد رنج یا خشونت در صورن  که ضن

ن می ای از معیارهای راهنما نماید که هنجارهای حقوق بش  به عنوان مجموعهنباشد. این اصل تضمت 

 شوند. از به کار گرفته برای انجام تحقیقات اخلاق  منبع ب

 

 تواضع   -2

 

دانندآگاهی داشته  آنچه که نمی بر های خود را بشناسند و محققان منابع باز باید فروتن باشند، محدودیت .35

های تخصصی یا مشاوره با  باشند. درک و تفست  صحیح اطلاعات منبع باز ممکن است به آموزش

ن مسئولیت اشتباهات است. اگر محققان  ن به معنای پذیرفت  کارشناسان نیاز داشته باشد. فروتپن همچنت 

اند، آن اشتباه باید اصلاح گردد یا به کسانن گزارش داده شود که  متوجه شوند که مرتکب اشتباهی شده

ویژه برای تحقیقان  که عمومی آل، بههای ناسی  از آن را به حداقل برسانند. در حالت ایدهتوانند آسیبمی

ده منتش  میبوده و به می برای گزارش دادنِ اشتباهات و اقدام برای اصلاح آنها طور گست  ن شوند، باید مکانت 

 وجود داشته باشد. 

 

 گرانی شمول -3

 
ی شبیه  32  شود تا امنیت یک سیستم را آزمایش کند. شده است که با مجوز انجام میسازیآزمون نفوذ، یک حملۀ سایتر
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ده .36 ها و تجربیات در تحقیقات ای از دیدگاهمحققان منابع باز باید اطمینان حاصل کنند که طیف گست 

ه  شود. عواملی که ممکن است بر شموللحاظ می گرانی کلی یک تحقیق آنلاین تأثت  بگذارند، شامل گست 

ن جغرافیانی آن، نقض المللی مورد تحقیق و آگاهی از نابرابری اطلاعات آنلاین در ارتباط ها و/یا جنایات بت 

ن باید متنوع باشند، تیم 33های مختلف جامعه هستند. با بخش  نت 
ن توازن  از جمله با  های تحقیقان  داشت 

. علاوه بر این، اصل شمول ، همراه با اصل کرامت، ممکن است بر مطالپر که یک محقق جنسیپ  گرانی

کند، تأثت   ها به مخاطبان مختلف انتخاب میآوری و استفاده در یک تحقیق و نحوه ارائه آنبرای جمع

 بگذارد. 

 

 استقلال  -4

 

محافظت کنند. آنها باید تضاد واقعی یا  اعمال نفوذ محققان منابع باز باید از خود و تحقیقاتشان در برابر  .37

ی احتمالی منافع را شناسانی و از آنها اجتناب کنند و برای کاهش تضادهانی که نمی توان از آنها پیشگت 

ی را اتخاذ نمایند. شفافیت مراحل، روش تواند به ارزیانر استقلال کمک  ها و منابع مالی میکرد، تدابت 

 ، محافظت نماید.  ، چه در عمل و چه از منظر برداشت عموم،کرده و از استقلال

 

 شفافیت  -5

 

، یک محقق را ملزم می دارد که در روش .38 ها و نتایج خود شفاف باشد، اصل در حالی که اصل پاسخگونی

 رفتار محققان منابع باز به
ی

ونن اشاره اخلاق  شفافیت به چگونکی صورت آنلاین و در ارتباط با دنیای بت 

از  –دادن هویت نسبتماندن و عدم در حالی که ناشناس 34است. کژنماییدارد. این به معنای اجتناب از  

تواند به دلایل امنیپ  مهم باشد، محققان باید از پیامدهای  می – 35های مجازی جمله استفاده از هویت

کردن    زدن به اعتبار و حیثیت یک تحقیق، تیم یا سازمان، یا آلوده، مانند آسیبکژنمانی منقن احتمالی  

ممکن است حق حریم  کژنمانی آوردن اطلاعات از طریق  دست شده آگاه باشند. بهآوری اطلاعات جمع

ویژه اگر این کژنمانی در حوزه  به تحقیق آسیب برساند، به و یا خصوصی فرد مورد هدف را نقض کند 

قانونن باشد.   قضانی مربوطه غت 

 

 

 

 

 

 

 

 

 

 

 
 درزیر.   B. 5در مورد بررسی چشم انداز دیجیتال، نگاه کنید به فصل   33
ن به گروه  34  های اجتماعی و با ادعاهای نادرست. های بسته یا ایجاد ارتباط در شبکهبرای مثال، با تلاش برای پیوست 
 . ها استدر زیر که دربارۀ ملاحظات مرتبط با زیرساخت C. 4های مجازی، نگاه کنید به فصل برای بحث در مورد هویت  35
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3 
ن
 .  چارچوب قانون

 

 فصلاین خلاصۀ 

 

 

ن اینکه چه قوانینن اعمال می - ی درباره جمعشوند، در تصمیمتعیتر ین روشگنر های  آوری اطلاعات و بهن 

، هدف افراد یا موضوعات مورد نظر آنها  انجام آن حیان  است. این موضوع بسته به هویت محققان، هویت

ها و فرآیندهای قانونن در آن قرار دارند، متفاوت  های قضانی که محققان، اهداف، دادهتحقیقات و حوزه

 خواهد بود. 

 

ه حفظ و انتقال آنها مستند شود،  حفظ مواد دیجیتال به گونه - ای که اصالت آنها حفظ شود و زنجنر

 دهد. شدن آنها به عنوان مدرک در دادگاه را افزایش میاحتمال پذیرفته

 

، فرآیند عدالت انتقالی و  شناسانی نوع تحقیق و هدف نهانی آن )برای مثال، دادرش - ، دعاوی مدنن های جنانی

ن خواهد کرد.  ه( آستانه اثبات مورد نیاز را تعیتر  غنر

 

 نقض حق حریم خصوصی یک فرد ممکن است منجر به حذف مدرک شود.  -
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خونر درک کنند. این شامل کنند را بههای قانونن که در آن فعالیت میمحققان منابع باز باید چارچوب .39

ن قابل ن چارچوب  آگاهی از مجموعه قوانت  های  های قانونن حوزهشمول در رابطه با تحقیقات آنها و نت 

ن ماهوی مربوط به های تحقیقان  انجام میقضانی است که در آن فعالیت دهند. آگاهی از قوانت 

ن آگاهی از انواع مسئولیت36های احتمالی یا جرایمتحقیقات، از جمله عناض نقض ، 37ها، و همچنت 

ی شده و نتیجهآوریتواند به تحقیقات متمرکزتری منجر شود و احتمال اینکه اطلاعات جمعمی های گت 

ن   شده در تلاشتحلیلی انجام برای دستیانر به عدالت و پاسخگونی مفید باشند را افزایش دهد. به همت 

ن  ن دادرسی ترتیب، آگاهی از قوانت  ن ادله در حوزه آیت  دهد  های قضانی مربوطه به محققان اجازه میو قوانت 

 تا کار خود را به شیوه
ی

های قانونن ای انجام دهند که با الزامات استفاده از اطلاعات منبع باز در رسیدگ

 همخوانن داشته باشد. 

 

ن  کیفریبرای تحقیقات   .40 المللی، چارچوب قانونن توسط ابزارهای قانونن مربوط به دادگاه یا سیستم بت 

ن می ن   های تحقیق،مانند هیئت مواردی در  38شود. قضانی تعیت  المللی ایجاد که توسط نهادهای بت 

ن قابل اجرا  اند،شده ه جغرافیانی و زمانن تحقیقات   ،مجموعه قوانت 
از جمله مواردی هستند که از  گست 

م سوی  ن ن میتحقیقات  تاسیسمکانت  برای سایر تحقیقات، از جمله آنهانی که توسط  39. شوند تعیت 

 
پراکپن و تحریک به خشونت باشد، محققان باید نوع رفتاری که به  مثال، در صورن  که موضوع تحقیق نفرتبرای   36

ن  20( 2) آستانۀ بالا در ماده   رسد را درک کنند. نگاه کنید به »برنامه عملی رباط در  المللی حقوق مدنن و سیاسی میمیثاق بت 
کند«  مورد ممنوعیت نفرت پراکپن ملی، نژادی یا مذهپر که تحریک به تبعیض را دشمپن یا خشونت محسوب می

 (A/HRC/22/17/Add.4پاراگراف ،)زبان  ۳۲و آزمون آستانه آن بر مبنای حقوق بش  که به  ۲۹و   ۱۱های ، پیوست
سی در  www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-موجود است. قابل دست 

20/Pages/Index.aspxد و برنامه عملی سازمان ملل در مورد  .  در خصوص نفرت ، نگاه کنید به »راهتر پراکپن
« ) نفرت سی در (. ۲۰۱۹پراکپن speech-www.un.org/en/genocideprevention/hate-قابل دست 

strategy.shtml  . 
ن ممکن است بر اساس چندین شیوه مسئولیت که در اساسنامه مربوطه تعریف شدهکیفریدر قانون    37 اند،  ، مرتکبت 

مستقیم، مشارکت در جرم، معاونت در جرم و  پاسخگو شناخته شوند. این شیوه های مسئولیت شامل ارتکاب مستقیم و غت 
، روبرت روث و الیس وان سلیدرگِت، ویراستاران، »شیوه ن های  مسئولیت فرماندهی است. نگاه کنید به: ژروم دِ همت 

ن   Jérôme deالمللی« ] مسئولیت در قانون جنانی بت 
Hemptinne, Robert Roth and Elies van Sliedregt, eds., Modes of Liability in International Criminal 

Law  ،ی    ج ی    ج، بریتانیا، انتشارات دانشگاه کمتر  ,Cambridge, United Kingdom)( ]۲۰۱۹[ )کمتر
Cambridge University Press, 2019) .] 

ن  دیوان کیفریبرای مثال نگاه کنید به:   38 ن دادرسی و ادله« )بت  ن آیت  ن ( ۲۰۱۳المللی، »قوانت  المللی برای  ؛ دادگاه بت 
ن دادرسی و ادله« )  ن آیت  ن ( ۲۰۱۵ژوئیه  ۸یوگسلاوی سابق، »قوانت  ن   کیفریالمللی  ؛ دادگاه بت  ن آیت  برای رواندا، »قوانت 

ن دادرسی و ادله« ) ؛ دادگاه ویژه باق  ( ۲۰۱۵مه  ۱۳دادرسی و ادله« ) ن آیت  الئون، »قوانت  ؛ ( ۲۰۱۸نوامتر  ۳۰مانده برای ست 
ن دادرسی و ادله« )  ن آیت  ن  العاده در دادگاه؛ شعب فوق( ۲۰۱۹آوریل  ۱۰دادگاه ویژه لبنان، »قوانت  های کامبوج، »قوانت 

 (. ۲۰۱۱اوت   ۳داخلی« ) 
ن برای مثال، هیئت حقیقت  39 تأسیس شد،  ۲۰۱۹المللی مستقل در مورد جمهوری بولیواری ونزوئلا که در سپتامتر یاب بت 

، ناپدیدشدنمأموریت دارد که اعدام های خودشانه، شکنجه و سایر رفتارهای  های اجباری، بازداشتهای فراقانونن
ن از سال  آمت   یا تحقت 

انسانن های خود به شورا ارائه دهد  به بعد را  بررسی کرده و گزارسی  از یافته ۲۰۱۴ظالمانه، غت 
، پاراگراف  25/42)قطعنامه  ن (. ۲۴شورای حقوق بش  المللی مستقل در مورد جمهوری عرنر سوریه که در  هیئت تحقیق بت 

ن  ۲۰۱۱سال  در   ۲۰۱۱المللی حقوق بش  از مارس تأسیس شد، مأموریت دارد که تمامی موارد انتسانر نقض قانون بت 
ایطی که ممکن است به حد نقض های مذکور و جرائم ارتکانر برسند را جمهوری عرنر سوریه را بررسی کرده، حقایق و ش 

، پاراگراف  S-17/1مشخص کند و در صورت امکان، افراد مسئول را شناسانی نماید )قطعنامه  تیم  (. ۱۳شورای حقوق بش 
ن  به منطقه کاسای در جمهوری دموکراتیک کنگو اعزام شد، مأموریت داشت که   ۲۰۱۷المللی کارشناسانن که در سال  بت 

ن  دوستانه در مناطق کاسای را اطلاعات مربوط به موارد انتسانر نقض حقوق بش  و اذیت و آزار و نقض قانون بت  المللی بش 
 33/35آوری و حفظ کرده و نتایج این تحقیق را به مقامات قضانی جمهوری دموکراتیک کنگو ارسال کند )قطعنامه جمع

، پاراگراف   (. ۱۰شورای حقوق بش 

http://www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-20/Pages/Index.aspx
http://www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-20/Pages/Index.aspx
http://www.un.org/en/genocideprevention/hate-speech-strategy.shtml
http://www.un.org/en/genocideprevention/hate-speech-strategy.shtml
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دولپ  انجام میسازمان  ن شوند، نهاد تحقیق های غت   خود را تعیت 
کننده ممکن است چارچوب قانونن

 40کند. 

 

نهانی  کاربردهای این فصل طراخ شده است تا به محققان منابع باز کمک کند که ارزش و اهمیت   .41

های تحقیقان  خود را متناسب با آن تطبیق دهند. از آنجا که احتمالی کار خود را بهت  درک کنند و تکنیک

، نوع تحقیق و اختیارات قانونن نهاد تحقیقان  متفاوت است،  ن قابل اجرا بر اساس حوزه قضانی قوانت 

ن های زیر یک نمای کلی از ملاحظات اصلی در تحقیق درباره نقضبخش ن بت  المللی ارائه های احتمالی قوانت 

های قضانی و موضوعات  شود که محققان، در صورت امکان، از وکلانی که با حوزهدهند. توصیه میمی

 مربوطه آشنانی دارند، مشاوره حقوق  تخصصی دریافت کنند. 

 

ن   الملل عمومیالف(   حقوق بتر
 

ن  مجموعهاین پروتکل بر سه  .42 توجهی هستند تمرکز پوشانن قابلالملل عمومی که دارای هماز حقوق بت 

ن  دوستانه بت  ن دارد: حقوق بش  ن کیفری المللی حقوق بش  و قانون  المللی، قانون بت  المللی. این سه  بت 

ن به طور متقابل یکدیگر را تقویت می مجموعه دوستانه بت  المللی و/یا  کنند؛ در واقع، اِعمال حقوق بش 

ن  کیفریقانون   ن المللی، دولتبت  المللی حقوق بش   ها را از انجام تعهدات خود در چارچوب قانون بت 

ها ، از جمله منابع حقوق و  کند. آنچه در ادامه آمده است، نمانی کلی از هر یک از این حوزهمعاف نمی 

 جع باید راهنمای کار آنها باشد. دهد تا محققان منابع آزاد بدانند که کدام مرارا نشان میآنها تمایزات میان 

 

ن  -1 دوستانۀ بتر  المللیقانون بسری

 

ن  .43 دوستانه بت  ی مسلحانه« رفتارهای مربوط به  مخاصماتالمللی یا »حقوق حقوق بش  را  های نظامیدرگت 

دوستانه کند. این آید حل میای را که در  طی این مخاصمات به وجود میتنظیم کرده و مسائل بش 

ن  مخاصمات ن ممکن است بت  ن  41المللی باشند. المللی یا غت  بت  دوستانه بت  المللی زمانن اعمال حقوق بش 

شود و تا زمانن که صلح برقرار شود ادامه دارد، هرچند این مسلحانه آغاز می  مخاصمۀشود که یک  می

ن  42مرزها همیشه مشخص یا ساده نیستند.  دوستانه بت  المللی شامل منابع اصلی حقوق بش 

 
دولپ  ) ها، از جمله سازمانبرخن سازمان 40 های داخلی خاص خود را دارند که آنها را  شناسیها(، اغلب روشNGOهای غت 

، که این  ملزم می کند بر یک حوزه خاص از قانون تمرکز کنند، برای مثال در رابطه با شکنجه یا خشونت جنش و جنسیپ 
 راهنمانی روش

ن  دهند. های خاصی از تحقیقات ارائه میهانی برای تمرکز بر بخشها همچنت 
ن   41 ن  مخاصماتتفاوت بت  ن مسلحانه بت  بت  .  المللی بر دو عامل استوار است: ساختار و وضعیت طرفالمللی و غت  های درگت 

ن  مخاصمات ن های حاکم میالمللی شامل دولتمسلحانه بت  بت  ها و  المللی شامل دولتشود، در حالی که منازعات مسلحانه غت 
های یافته است. نگاه کنید به: اندرو کلاپام، پائولا گائتا و مارکو ساسولی، ویراستاران، »کنوانسیونهای مسلح سازمان گروه
« )آکسفورد، انتشارات دانشگاه آکسفورد، ۱۹۴۹ژنو   Andrew Clapham, Paola Gaeta and( ]۲۰۱۵، تفست 

Marco Sassòli, eds., The 1949 Geneva Conventions, A Commentary (Oxford, Oxford University 
Press, 2015) ،]۱۹و  ۱های فصل . 

ن  مخاصمهدر حالی که آغاز یک   42 وع میبت  ن دو دولت ش   مشخص است، زیرا با هرگونه استفاده از زور بت 
ً
شود، المللی نسبتا

ن  مخاصمهآغاز یک  بت  ن  مخاصمهالمللی کمت  مشخص است. مسلحانه غت  بت  المللی تنها در صورن  وجود دارند مسلحانه غت 
دو عاملی که نیاز به تحلیل    –یافته باشند و سطح خشونت به شدت معیپن برسد های مسلح به اندازه کاقن سازمان که گروه

مسلحانه در حقوق   مخاصماتبندی  دقیق واقعی بر اساس هر مورد خاص دارند. نگاه کنید به: سیلوین ویت، »طبقه
ن  دوستانه بت  ن المللی: مفاهیم قانونن و موقعیتبش   ,Sylvain Vitéالمللی صلیب شخ ] های واقعی«، مجلۀ بازنگری بت 

“Typology of armed conflicts in international humanitarian law: legal concepts and actual 
situations”, International Review of the Red Cross ۷۶و  ۷۲، صص  ( ۲۰۰۹مارس )  ۸۷۳، شماره  ۹۱[، جلد-
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و  194944اوت  12های ژنو مورخ  ، کنوانسیون 431907و   1899های های لاهه سالکنوانسیون

ِ استفاده از برخن از 197745های الحاق  آنها در سال پروتکل
ن ن چند معاهده است که قوانت  ، و همچنت 

ن ها را انواع سلاح  ن  46کنند. میتعیت  دوستانه بت  ن منبع مهمی از حقوق بش   نت 
ن عرقن المللی است، زیرا  قوانت 

ن خلأهانی که در معاهدات وجود دارد را پر می  بت 
دوستانه عرقن المللی برای تمامی کند. حقوق بش 

ن آور است و بههای یک مخاصمه الزام طرف المللی هم اهمیت  ویژه برای مخاصمات مسلحانه غت  بت 

ن  دوستانۀ بت  ی دارد، زیرا قواعد آنها در مقایسه با حقوق بش  المللِی مبتپن بر معاهده، دارای جزئیات بیشت 

ن ، مکانیسم1990تا اوایل دهه  47است.  دوستانه بت  های نظامی المللی، دادگاههای اصلی اجرای حقوق بش 

دادند. با ظهور  ها اعضای ارتش و افشان خود را در آنها تحت محاکمه قرار میملی بودند که دولت

ن کیفری های  دادگاه ن المللی، برخن از نقضبت  دوستانه بت  های  المللی در اساسنامه های جدی قانون بش 

 تأسیس این دادگاه
ی

دوستانه قید شدند  48ها به عنوان جنایات جنکی ، که راه جدیدی برای اجرای قانون بش 

ن  ن ملی خود بت   را در قوانت 
ی

ن جنایات جنکی لحاظ المللی در سطح جهان فراهم کرد. برخن از کشورها نت 

ن مواردیبتوان تا  49اند کرده های نظامی در سیستم قضانی عادی آن کشورها  به جای دادگاه را  چنت 

 
ن اختلافان  درباره زمان پایان یک . ۷۷ مسلحانه و دستیانر به صلح وجود دارد. در حالی که توافقات   مخاصمههمچنت 
مختلقن برای پایان یک  معیارهایمسلحانه را نشان دهند، اما قطعی نیستند.  مخاصمه بس یا صلح ممکن است پایان آتش

منازعه مسلحانه پیشنهاد شده است، از جمله پایان عمومی عملیات نظامی پس از دستیانر به نتیجه کلی صلح، وجود یک  
ن و پایان حل مسالمتراه ن آمت  ند. نگاه کنید به: ناتالی  مورد استفاده قرار می مخاصمهکه برای شناسانی وجود   عواملی  یافت  گت 

یمسلحانه و پایان  مخاصمهمسلحانه، پایان مشارکت در  مخاصمهویزمن، »پایان  ها: پیامدهای عملیات بازداشت  درگت 
وی نظامی سال تحت   ,Nathalie Weizmann«، مجلۀ بازنگری قانون حقوق بش  کلمبیا ]2001 اجازۀ استفاده از نت 

“The end of armed conflict, the end of participation in armed conflict, and the end of hostilities: 
implications for the detention operations under the 2001 AUMF”, Columbia Human Rights Law 

Review  ۲۲۴-۲۲۱، صفحات  ( ۲۰۱۶)  ۳، شماره ۴۷[، جلد . 
ن و عرف جنگ در خشکی« )کنوانسیون دوم لاهه( و »کنوانسیون مربوط به   43 به ترتیب، »کنوانسیون مربوط به قوانت 

ن و عرف جنگ در خشکی« )کنوانسیون چهارم لاهه(.   قوانت 
د« )کنوانسیون ژنو  نگاه    44 وهای مسلح در میدان نتر کنید به »کنوانسیون ژنو برای بهبود وضعیت مجروحان و بیماران نت 
وهای مسلح در دریا« )کنوانسیون ژنو  1 (؛ »کنوانسیون ژنو برای بهبود وضعیت مجروحان، بیماران و بازماندگان سوانح نت 
شای جن2

ُ
« )کنوانسیون ژنو (؛ »کنوانسیون ژنو مربوط به رفتار با ا

ی
(؛ »کنوانسیون ژنو مربوط به حمایت از افراد  3کی

نظامی در زمان جنگ« )کنوانسیون ژنو   (. 4غت 
و مربوط به حمایت از قربانیان   ۱۹۴۹اوت  ۱۲به تاری    خ  ۱۹۴۹های ژنو نگاه کنید به »پروتکل الحاق  کنوانسیون  45

ن  و مربوط به   ۱۹۴۹اوت  ۱۲های ژنو به تاری    خ ؛ »پروتکل الحاق  کنوانسیون( ۱المللی« )پروتکل منازعات مسلحانه بت 
ن  بت   (. ۲المللی« )پروتکل حمایت از قربانیان منازعات مسلحانه غت 

های میکرونر )بیولوژیکی( و سمی و نابودی  برای مثال نگاه کنید به: »کنوانسیون منع توسعه، تولید و انباشت سلاح  46
زا یا دارای اثرات  های معمول که ممکن است به شدت آسیبآنها«؛ »کنوانسیون منع یا محدودیت استفاده از برخن سلاح

ل باشند«؛ »کنوانسیون منع توسعه، تولید، انباشت و استفاده از سلاح قابل کنت  های شیمیانی و نابودی آنها«؛  غت 
ن  های های ضدنفر و نابودی آنها«؛ »کنوانسیون منع سلاح»کنوانسیون منع استفاده، انباشت، تولید و انتقال مت 

ن خوشه ن نگاه کنید به کمیته بت  سی در  .  ۲۰۱۱نوامتر  ۳۰ها«، (، »سلاحICRCالمللی صلیب شخ ) ای«. همچنت  قابل دست 
www.icrc.org/en/document/weapons  . 

ن   47 ن ICRCالمللی صلیب شخ ) نگاه کنید به کمیته بت  دوستانه بت  « ](، »حقوق بش   ICRC, “Customaryالمللی عرقن
international humanitarian law ،]”۲۹  سی در  . ۲۰۱۰اکتتر قابل دست 

0-law-humanitarian-international-www.icrc.org/en/document/customary  ن نگاه کنید به کمیته .  همچنت 

ن  دوستانه عرقن خوش آمدید« ]ICRCالمللی صلیب شخ )بت   ICRC, “Welcome to the(، »به پایگاه داده حقوق بش 
Customary IHL Database سی در databases.icrc.org/customary-https://ihl-”[. قابل دست 

ihl/eng/docs/home   . 
ن  ۸برای مثال، ماده   48 ن اساسنامه رم دادگاه جنانی بت  دوستانه بت  ، حقوق بش 

ی
المللی را مدون المللی، در تعریف جنایات جنکی

 کند. می
49   

ی
الیا )قانون جنایات جنکی ،  (۷شده، بخش ، اصلاح۱۹۴۵برای مثال نگاه کنید به: است   و هرزگوین )قانون جنانی

؛ بوسپن
ن ( 171-184مواد ن (( 2) - ( 4و ) 6( 1، بخش )ج()۲۰۰۸المللی ؛ کنیا )قانون جنایات بت  المللی و ؛ نیوزیلند )قانون جنایات بت 

ن   (. ۲۰۱۲های ژنو ؛ آفریقای جنونر )قانون اجرای کنوانسیون( ۱۱، بخش ۲۰۰۰المللی دادگاه جنانی بت 

http://www.icrc.org/en/document/weapons
http://www.icrc.org/en/document/customary-international-humanitarian-law-0
https://ihl-databases.icrc.org/customary-ihl/eng/docs/home
https://ihl-databases.icrc.org/customary-ihl/eng/docs/home
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یکرد محاکمه   در  آن گونه که فزونن یافته،یا  ، و . این موارد ممکن است در کشور محل وقوع درگت 

  مورد  تحت اصل صلاحیت قضانی جهانن و کشورهای دیگر 
ی

ند رسیدگ تعدادی از کشورها   50. قرار بگت 

 تأسیس کرده
ی

ن مواردی، واحدهای ویژۀ جنایات جنکی ِ چنت 
های جنانی اند. دادگاهبرای تعقیب قانونن

ن  ن این المللی و محاکم ملی به بت  دوستانه بت  المللی کمک  مجموعۀ رو به رشدِ رویه قضانی در قانون بش 

ن به عنوان منبع مهمی از قانون عمل میمی کند، و بسته به صلاحیت قضانی ممکن کنند، که این رویه نت 

 آور باشد. است قواعد آن الزام

 

ن  -2  المللی حقوق بسری قانون بتر

 

ن  حقوق بر طبق کشورها    .44 ام، محافظت و تحقق حقوق بش  بت  دارند.   وظایف و تعهدان   الملل برای احت 

ن  1948اعلامیه جهانن حقوق بش  که در سال  المللی حقوق بش  به تصویب رسید، پایه و اساس قانون بت 

آور نیست، برخن از مواد  الزام بوده و از جهت قانونن  گرا کند. در حالی که این اعلامیه آرمان را فراهم می

ن  عرقن  آن بخش  از حقوق ن این اعلامیه  51دهند. المللی را تشکیل میبت  ن  بخش دو میثاق و الهام همچنت  نت 

ی بوده است. مجموعه ها و معاهدان  که امضا و تنها به میثاق کشورها   52ای غپن از معاهدات حقوق بش 

 عرقن  حقوق مرحلۀاند متعهد هستند، مگر اینکه هنجارهای موجود در آن اسناد به تصویب کرده

ن  ن ق 53. المللی دست یافته باشند بت  ن در چارچوب قانونن بسیاری از انون بت  المللی حقوق بش  همچنت 

ن  کیفریهای  دادگاه ی منطقه دادگاهچندین المللی ادغام شده است. علاوه بر این، بت  هم ای حقوق بش 

ن که توسط کنوانسیون  وجود دارند  های مأموریت دارند تا در مورد پرونده و  اند المللی تأسیس شده های بت 

 
«، یک دادگاه ملی ممکن است افرادی را به  50 خاطر ارتکاب جنایات جدی علیه حقوق  بر اساس »صلاحیت قضانی جهانن
ن  ، نسل –الملل بت 

ی
یت، جنایات جنکی که خارج از مرزهای آن کشور رخ داده است،    –کش  و شکنجه مانند جنایات علیه بش 

ن   به جامعه بت 
ن جنایان  ن مورد پیگرد قرار دهد. این اصل بر این مبنا استوار است که چنت  المللی آسیب  المللی و نظم بت 

ن رساند و کشورها میمی المللی، »صلاحیت قضانی  توانند برای حفاظت از آن اقدام کنند. نگاه کنید به مرکز منابع عدالت بت 
[ » سی در  International Justice Resource Center, Universal jurisdictionجهانن [، قابل دست 

jurisdiction-universal-of-exercise-courts/domestic-national-before-https://ijrcenter.org/cases  . 
اند که اگر نه تمامی  مواد اعلامیه جهانن حقوق کشورهای متعدد، مقامات سازمان ملل متحد و پژوهشگران اظهار کرده   51

ن   مواد آن، حقوق بت 
، اما اکتر داری، محرومیت  هانی علیه بردهدهند. به طور خاص، ممنوعیتالملل عرقن را تشکیل میبش 

، شکنجه، بازداشت خودشانه و تبعیض نژادی که در اعلامیه جهانن حقوق بش  مدون شده
ی

اند، به عنوان خودشانه از زندگ
ن  اند. نگاه کنید به: هرست هنوم، »وضعیت اعلامیه جهانن حقوق بش  در حقوق ملی و  الملل عرقن پذیرفته شدهحقوق بت 

ن  ن بت   Hurst Hannum, “The status of the Universalالملل و تطبیق  جورجیا ]المللی«، مجله حقوق بت 
Declaration of Human Rights in national and international law”, Georgia Journal of International 

and Comparative Law ۳۴1– ۳۴6و  ۳2۲–۳3۲، صص ( ۱۹۹۶)   ۱، شماره ۲۵[، جلد . 
ن   52 ن نگاه کنید به: »کنوانسیون بت  المللی حقوق مدنن و سیاسی«؛  المللی رفع تمامی اشکال تبعیض نژادی«؛ »میثاق بت 

ن  «؛ »کنوانسیون رفع تمامی اشکال تبعیض علیه زنان«؛ »کنوانسیون »میثاق بت 
ی

المللی حقوق اقتصادی، اجتماعی و فرهنکی
«؛ »کنوانسیون حقوق کودک«. برای اطلاعات منع شکنجه و سایر رفتارها یا مجازات ن آمت   یا تحقت 

انسانن های ظالمانه، غت 
بیشت  درباره معاهدات اصلی حقوق بش  سازمان ملل متحد، نگاه کنید به: دفت  کمیشیای عالی حقوق بش  سازمان ملل  

ن OHCHRمتحد )   The core international human rightsها« ]المللی حقوق بش  و نظارت بر آن(، »اسناد اصلی بت 
instruments and their monitoring  سی در [. قابل دست 

www.ohchr.org/EN/ProfessionalInterest/Pages/CoreInstruments.aspx  . 
ن حقوق   53 ن بت   به تعهدات بت 

ن های تثبیتای اشاره دارد که از رویهالمللیالملل عرقن شوند تا از  المللی ناسی  میشدۀ بت 
آیند. این حقوق نتیجه یک رویه عمومی و مستمر  ها و معاهدات رسمی و کتپر به وجود میتعهدان  که از کنوانسیون

ن هاست که یک حس تعهد قانونن را دنبال میدولت ، اصول و ضوابط  کنند. یکی از اجزای اساسی حقوق بت  الملل عرقن
ن لازم ن الرعایۀ حقوق بت  الملل اشاره دارد. برای مثال نگاه کنید به: مؤسسه  الملل است که به اصول بنیادی و برتر حقوق بت 

ن  ، »حقوق بت 
« و »اصول و ضوابط لازماطلاعات حقوق  ن الملل عرقن الملل«، دانشکده حقوق کرنل الرعایۀ حقوق بت 

[Legal Information Institute, “Customary international law” and “Jus cogens”, Cornell Law 
School سی در  .  www.law.cornell.edu/wex[. قابل دست 

https://ijrcenter.org/cases-before-national-courts/domestic-exercise-of-universal-jurisdiction
http://www.ohchr.org/EN/ProfessionalInterest/Pages/CoreInstruments.aspx
http://www.law.cornell.edu/wex
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ن  ها حکم صادر کنند، از جمله  های عضو آن کنوانسیون المللی حقوق بش  علیه دولتنقض قانون بت 

، دادگاه اروپانی حقوق بش  54مردم آفریقادادگاه حقوق بش  و 
 آمریکانی حقوق بش  ، و دادگاه 55

ن .  56بت 

ن در سطح منطقه  ی دیگری نت  ن نهادهای حقوق بش  ای وجود دارند، از جمله کمیسیون حقوق بش  همچنت 

 به توسع  قارۀ آمریکا  ، کمیته اروپانی حقوق اجتماعی، و کمیسیون حقوق بش  مردم آفریقا و 
ی

  ۀروی ۀکه همکی

ن   در زمینه قانون بت 
 دهند. المللی حقوق بش  ادامه میحقوق 

 

ن سازمان  .45 ن استانداردهای حقوقهای بت  ن در توسعه و تعیت  ن  عرقن  المللی نت  ،  المللی در زمینه حقوق بش  بت 

ن سایر OHCHRحقوق بش  سازمان ملل متحد ) کمیساریای عالی   57کنند. ایفا مینقش  کلیدی  ( و همچنت 

ن  ن استانداردها و  های حقوق  منتش  میهای موضوعی در حوزهالمللی، گزارشنهادهای بت  کنند که به تعیت 

های ، رویه 59ها گزارش58معاهدات حقوق بش    مربوط به کنند. نهادهایحقوق نرم کمک می ۀتوسع

قضانی 
  دیگر و  60

 
های عمومی و توصیها ، از جمله تفست  کنند که می منتش  را  61های عمومیشکال راهنمانی

ن ترتیب، رویه شان کمک میبه توسعه و درک مواد معاهدات مربوطه های ویژه شورای کنند. به همت 

 
 های آفریقا )منشور بانجول( ایجاد شده. بر اساس منشور حقوق بش  و حقوق ملت  54
( ایجاد شده. بر اساس کنوانسیون حفاظت از حقوق بش  و آزادی  55  های اساسی )کنوانسیون اروپانی حقوق بش 
 بر اساس کنوانسیون آمریکانی حقوق بش  )پیمان سن خوزه( ایجاد شده.   56
ن هانی از سازمان نمونه  57 ن های بت  ن المللی شامل دادگاه جنانی بت  های المللی مهاجرت و سازمان منع سلاحالمللی، سازمان بت 

م ن ن مکانت  ی مانند کارشناسان ویژه و هیئتشیمیانی است، همچنت  های تحقیق شورای حقوق بش  یا  های حقوق بش 
دهند و به های آنها. کارشناسان ویژه وظایف خود را در ارتباط با تمام کشورهای عضو سازمان ملل متحد انجام میمعادل

م ن ی، تفاوتتصویب معاهده خاصی وابسته نیستند. در این مکانت  هانی در هنجارهای قانونن و ساختار و  های حقوق بش 
ن در روش های  آوری اطلاعات وجود دارد. برای مثال، روش اصلی گروه کاری بازداشتها و استانداردهای جمعهمچنت 

دولپ  و نهادهای ملی  ها، سازمان ها یا نمایندگان آنها، دولتخودشانه دریافت اطلاعات از افراد ذیربط، خانواده های غت 
کند که شامل شده را از طریق تماس و مکاتبه بررسی میدرباره موارد فردی است. این گروه کاری سپس موارد گزارش 

ن می نگاه کنید. در   A/HRC/36/38های کاری، به سند های کاری گروهشود. برای جدیدترین روشبازدیدهای کشوری نت 
 تحقیقات خود را بر اساس  صورت موردی تأسیس میهای تحقیق توسط شورای حقوق بش  بهمقابل، هیئت

ً
شوند و معمولا

شود و در طول این بازدیدها، از جمله با شهود  کنند، که اغلب شامل بازدید از کشورها میشان آغاز میمفاد وظایف
دهند. برای مثال نگاه کنید به مفاد حدود وظایف و اختیارات هیئت تحقیق درباره بوروندی. قابل  هانی انجام میمصاحبه

سی در:   دست 
www.ohchr.org/Documents/HRBodies/HRCouncil/CoIBurundi/TermsofreferenceCOIBurundiENG

L.pdf  . 
« ]“OHCHRعالی حقوق بش  )  کمیساریایبرای مثال، نگاه کنید به:    58  Human rights(، »نهادهای معاهده حقوق بش 

treaty bodies سی در  .  www.ohchr.org/EN/HRBodies/Pages/TreatyBodies.aspx“[. قابل دست 
های شده توسط دولتهای ارائهتوانند به صورت ملاحظات نهانی باشند، که در آن یک نهاد معاهده گزارشها میگزارش   59

کند. برخن از نهادهای ها تحت یک معاهده خاص بررسی مینفع را در مورد اجرای تعهدات دولتعضو و سایر منابع ذی
هانی درباره تحقیقات هستند. برای مثال، نگاه کنید به: کمیته رفع تبعیض علیه زنان، معاهده هم قادر به صدور گزارش

 Committee on the Elimination of Discrimination against Women, “Inquiry»رویه تحقیق« ] 
procedure  سی در  .  www.ohchr.org/EN/HRBodies/CEDAW/Pages/InquiryProcedure.aspx”[. قابل دست 

کنند. به طور کلی، نگاه کنید نهادهای معاهده در پاسخ به موارد خاص، نظرات خود را در مورد شکایات فردی صادر می  60
 Human rights treatyارتباطات فردی« ] - (، »نهادهای معاهده حقوق بش  OHCHRعالی حقوق بش  )کمیساریای به:  

bodies – individual communications  سی در [. قابل دست 
www.ohchr.org/EN/HRBodies/TBPetitions/Pages/IndividualCommunications.aspx#procedurege

nerale   
های کلی« ] -(، »نهادهای معاهده حقوق بش  OHCHRعالی حقوق بش  )  کمیساریاینگاه کنید به    61  Humanتفست 

rights treaty bodies – general comments  سی در [. قابل دست 
www.ohchr.org/EN/HRBodies/Pages/TBGeneralComments.aspx  . 

http://www.ohchr.org/Documents/HRBodies/HRCouncil/CoIBurundi/TermsofreferenceCOIBurundiENGL.pdf
http://www.ohchr.org/Documents/HRBodies/HRCouncil/CoIBurundi/TermsofreferenceCOIBurundiENGL.pdf
http://www.ohchr.org/EN/HRBodies/Pages/TreatyBodies.aspx
http://www.ohchr.org/EN/HRBodies/CEDAW/Pages/InquiryProcedure.aspx
http://www.ohchr.org/EN/HRBodies/TBPetitions/Pages/IndividualCommunications.aspx#proceduregenerale
http://www.ohchr.org/EN/HRBodies/TBPetitions/Pages/IndividualCommunications.aspx#proceduregenerale
http://www.ohchr.org/EN/HRBodies/Pages/TBGeneralComments.aspx
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ن استاندارد در  ن در تکامل هنجارهای تعیت  ن  حقوق بش  نت  ن   قوانت  نقش دارند،  62المللی حقوق بش  بت 

های تحقیق در این امر دخیل های حقیقت یاب و هیئتگونه که سایر سازوکارها از جمله کمیسیونهمان

 هستند. 

 

دوستان همانند قانون  .46 ن ۀ بش  ن بت  ن بخش  از چارچوب قانونن بسیاری المللی ، قانون بت  المللی حقوق بش  نت 

ن  در آن گرا کههای حقوق  یگانه از کشورها شده است، چه به دلیل سنت  در تعهدات بت 
ً
المللی را مستقیما

ن حوزه ملی اعمال می ن ملی، کنند، چه از طریق ادغام مستقیم قانون بت  از طریق  و چهالمللی در قوانت 

، که در نتیجه آن، تفاست  حقوق  مهمی در  قضانی  یتاعمال صلاح
 به وجود آمده بارۀ این قانونجهانن

 63است. 

 

ن کیفری قانون   -3  المللی بتر

 

ن کیفر قانون   .47   را  شود و افرادیمسلحانه اعمال می مخاصماتالمللی هم در زمان صلح و هم در دوران ی بت 

ن  یت و  می مرتکب جرایم المللیکه طبق قانون بت  ، جنایات علیه بش 
ی

شوند، از جمله جنایات جنکی

، نسل   65این جرایم گاهی به طور جمعی به عنوان »جنایات فجیع«  64. داند دارای مسئولیت کیفری میکش 

ن  شدید یا »جنایات  که به طور ،ای از آنها در اساسنامه رم شوند و بخش عمدهالمللی« شناخته میبت 

ده  ن عرقن قانون  منعکس کنندۀگست  ن  کیفریاند. قانون  شده  تعریفالمللی است، جنانی بت  المللی  بت 

ن شامل  ن می اند که در اساسنامه رم تدوین نشدهنظت  تروریسم   جرایمیهمچنت  ن 66شودنت  . ممکن است بت 

ن  کیفریقانون   که اعمال فرامرزی مانند قاچاق   همپوشانن  المللی و حوزه مرتبط با قانون جنانی فراملیبت 

قانونن را جرم وجود داشته  هانی همپوشانن کند،  تلق  می انسان، مواد مخدر، اسلحه و سایر کالاهای غت 

ن  بر خلاف  67. باشد  دوستانه بت  ن قانون بش  ، تمرکز قانون  المللی و قانون بت   کیفریالمللی حقوق بش 

ن  . پروندهبت  ن  کیفریهای قانون  المللی بر مسئولیت کیفری فردی است، نه مسئولیت دولپ  المللی  بت 

 کیفریهای  ها یا دیواندادگاه 68،ترکیپر  کیفریهای  های کیفری ملی، دادگاهممکن است در دادگاه

 
« ]OHCHRبه طور کلی، نگاه کنید به کمیشیای عالی حقوق بش  )   62  Special(، »کارشناسان ویژه شورای حقوق بش 

procedures of the Human Rights Council  سی در [. قابل دست 
www.ohchr.org/en/HRBodies/SP/Pages/Welcomepage.aspx . 

ن   63 : بررسی ابتدانی قانونسازمان عفو بت  «  ۲۰۱۲روزرسانن به –گذاری در شاش جهان الملل، »صلاحیت قضانی جهانن
 . ۲–۱، صفحات ( ۲۰۱۲لندن،  ) 

ن رابرت کرایر، دریل رابینسون و شگپ  واسیلیوف، »مقدمه  64 ن دادرسی جنانی بت   Robertالمللی« ] ای بر قانون و آیت 
Cryer, Darryl Robinson and Sergey Vasiliev, An Introduction to International Criminal Law and 

Procedure ،ی    ج ی    ج، بریتانیا، انتشارات دانشگاه کمتر  . ۱۵، فصل ( ۲۰۱۹[، ویرایش چهارم )کمتر
ن   65 الملل تعریف  اگرچه اصطلاح »پاکسازی قومی« در اساسنامه رم ذکر نشده و به عنوان یک جرم مستقل در حقوق بت 

نشده است، اما به عنوان یکی از »جرایم فجیع« در نظر گرفته شده است. در این زمینه، نگاه کنید به: سازمان ملل متحد، 
ی« ]   United Nations, “Framework of analysis for»چارچوب تحلیل برای جرایم فجیع: ابزاری برای پیشگت 

atrocity crimes: a tool for prevention  سی در  .  ۱”[، ص قابل دست 
-www.un.org/en/genocideprevention/documents/about

us/Doc.3_Framework%20of%20Analysis%20for%20Atrocity%20Crimes_EN.pdf  . 
 . ۲شورای امنیت، پیوست، ضمیمه )اساسنامه دادگاه ویژه لبنان(، ماده (  ۲۰۰۷) ۱۷۵۷نگاه کنید به قطعنامه    66
ن کرایر، رابینسون و واسیلیوف، »مقدمه   67 ن دادرسی جنانی بت   . ۱۵المللی«، فصل ای بر قانون و آیت 
الئون، دادگاه ویژه لبنان، شعب ویژه  العاده در دادگاهاین اصطلاح از جمله شامل شعب فوق  68 های کامبوج، دادگاه ویژه ست 

، و دادگاه جنانی ویژه جمهوری آفریقای مرکزی می
 شود. کوزوو و دفت  دادستانن

http://www.ohchr.org/en/HRBodies/SP/Pages/Welcomepage.aspx
http://www.un.org/en/genocideprevention/documents/about-us/Doc.3_Framework%20of%20Analysis%20for%20Atrocity%20Crimes_EN.pdf
http://www.un.org/en/genocideprevention/documents/about-us/Doc.3_Framework%20of%20Analysis%20for%20Atrocity%20Crimes_EN.pdf
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ن  ن  کیفری  دیواناز جمله  69المللی، بت  جهانن استفاده   قضانی  های داخلی که از صلاحیتالمللی، یا دادگاهبت 

  تحت کنند،می
ی

ند رسیدگ ن  کیفری. منابع قانون  قرار گت  ها  ها و دیوانالمللی شامل اسناد تأسیش دادگاهبت 

ن دادرسی و ادله و مقررات دادگاههای شورای امنیت، اساسنامه )برای مثال، قطعنامه  ها( و  ها، قوانت 

 ملی کشورهانی است که 
ن ن  در مورد قوانت  . منبع مهم دیگر کنند اعمال میقضانی  المللی صلاحیتجرایم بت 

ن  کیفری در قانون   آور یا که بسته به صلاحیت قضانی ممکن است الزام هستند های قضانی المللی، رویهبت 

گذار باشند.   70تأثت 

 

 ب( حوزۀ قضانی و پاسخگونی 
 

، مانند   .48 صلاحیت قضانی یک اصطلاح حقوق  است که به اختیاران  اشاره دارد که به یک نهاد حقوق 

 و دادگاه یا دیوان، اعطا می
ی

کند. عدالت و پاسخگونی در پروتکل اعمال  شود تا قانونن را وضع، رسیدگ

قضانی اشاره دارد. پاسخگونی در به ده تعریف شده و به انواع مختلف فرآیندهای قضانی و غت  طور گست 

ن  ن المللی و نقضقبال جنایات بت  ن های قانون بت  دوستانه بت  المللی ممکن  المللی حقوق بش  و/یا قانون بش 

ن از طریق فرآیندهای است از طریق دادرسی  یا اداری، و همچنت 
، اعم از کیفری، مدنن های حقوق 

الزام ، مانند گزارشغت 
ن آور حقوق  ، از جمله هیئتالمللی حهای تحقیقات بت  های تحقیق و قوق بش 

سازوکارهای عدالت انتقالی، از جمله ابتکاران  که بر جستجوی  دیگر یاب و های حقیقتکمیسیون

ای از در صورت امکان، دامنه  تلاش کنند تا  حقیقت تمرکز دارند، به دست آید. محققان باید 

ند. توان در آنممکن که می قضانی  هایصلاحیت  ها به دنبال پاسخگونی بود را در نظر بگت 

 

ن   سازوکارهای پاسخگونی آن  دسته از محققان منابع باز باید  .49 که ممکن است با کار آنها مرتبط باشد و نت 

 ند را شده برای اثبات حقایق پذیرفته شو آوریمدارک جمع از طریق آنها  احتمالی که ممکن است هایراه

ن  المللی، این موارد ممکن است نامشخص یا مبهم شناسانی کنند. با این حال، در مراحل اولیه تحقیقات بت 

و   ویژه زمانن صادق است که دولت محل ارتکاب جنایات دارای نظام قضانی فعالباشند. این موضوع به

ن  کارآمد   که جامعه بت 
طور کامل برای بررسی این موضوع اقدام نکرده باشد.  المللی هنوز بهنباشد یا زمانن

مرتبط  با آن پرونده در آینده ممکن است های قضانی کهبیپن تمام حوزهعلاوه بر این، ممکن است پیش

، ممکن نباشد. هنگامی که محققان منابع باز از سازوکار یا صلاحیت قضانی خاصی اطلاع ندارند، باشند 

های  حوزه حداکتر آوری و حفظ کنند که استفاده از آن در ای جمعباید تلاش کنند تا اطلاعات را به گونه 

پذیر باشد. اگر محققان از الزامات مربوط به مرجعی که پرونده در امکان  ۀ مرتبط با موضوع،قضانی بالقو 

 خواهد شد آگاه باشند، باید فرآیندهای خود را با آن الزامات خاص تطبیق دهند. 
ی

 نهایت در آن رسیدگ

 

ن شود: تواند به روشصلاحیت قضانی می .50  های زیر تعیت 

 به پروندهای )قلمرو(حوزهالف( صلاحیت قضانی  
ی

اقدامان   به  نی است کهها: اختیار دادگاه برای رسیدگ

ن . در مورد دادگاهشود ، مربوط میاند که در یک قلمرو مشخص رخ داده المللی، صلاحیت قضانی های بت 

 به قلمروهای کشورهای عضو که معاهده تأسیس ای حوزه
ً
اند، محدود را تصویب کرده آن دادگاه معمولا

 شود؛  می

 
ن  کیفری  دیواناین اصطلاح شامل   69 ن و دادگاه که دائمی است  المللیبت  المللی موردی برای یوگسلاوی سابق، دادگاه  های بت 

ن  کیفری ن بت  ن  کیفریهای  مانده برای دادگاهالمللی باق  المللی برای رواندا، و سازوکار بت   شود. المللی میبت 
ن  کیفرینگاه کنید به: رزا تئوفانیس، »اصل امر مختومه در قانون    70 ن  کیفریالمللی«، فصلنامه بررسی قانون  بت  المللی  بت 
[Rosa Theofanis, “The doctrine of res judicata in international criminal law”, International 

Criminal Law Review  (. ۲۰۰۳)  ۳، شماره ۳[، جلد 
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 به پرونده
ی

: اختیار دادگاه برای رسیدگ عمالِ انتسانر که در آن   است هانی ب( صلاحیت قضانی زمانن
 
در   ا

  ؛اند یک دوره زمانن مشخص رخ داده

ن دعوی  ؛ است ج( صلاحیت قضانی شخصی: اختیار دادگاه برای اتخاذ تصمیمات در مورد یکی از طرفت 

 به پرونده
ی

یا    باشند از نوع خاصی است که هانی د( صلاحیت قضانی موضوعی: اختیار دادگاه برای رسیدگ

 شوند؛ هانی که به موضوع خاصی مربوط میپرونده

 به پرونده فرد متهم، بدون 
ی

: ادعای اختیار توسط یک دادگاه برای رسیدگ ه( صلاحیت قضانی جهانن

در کجا رخ داده و بدون توجه به تابعیت، کشور محل اقامت یا هر رابطه  انتسانر توجه به اینکه جرم 

 داشته باشد.  کننده  دیگری که فرد متهم با نهاد پیگرد 

 

 پ
 
 ( اختیارات و وظایف تحقیقان

 

برای انجام تحقیقات در یک حوزه قضانی تحقیقان  رسمی، آن دسته از اختیاران  هستند که  اختیارات .51

ن   های اعمال شده بر اختیاراتشوند. مشابه محدودیت به یک نهاد خاص واگذار می توسط قانون معت 

، یک نهاد قضانی یا دادستانن تنها تا حدی که قانون به آن اجازه می مقامات تواند به دهد میقضانی

دازد.  های تحقیقان  ممکن است شامل توانانی احضار شهود، درخواست اسناد و قدرت 71تحقیقات بتی

های باشند. یک نهاد تحقیقان  ممکن است بر اساس قانون موظف باشد که از رویه بازرسیاجرای حکم ت

انه وی کند یا در برخن موارد بتواند رویه  ایسختگت  ن کند. پت   72های خود را تعیت 

 

ن  نقضموارد بیشت  کسانن که در حال تحقیق درباره  .52  دارای اختیارات قانون بت 
ً
المللی هستند، معمولا

آوری شواهد، مانند احضاریه یا حکم تفتیش نخواهند بود.  جمع اجرانی برایتحقیقان  یا ابزارهای 

طور داوطلبانه ارائه طور کامل به اطلاعات منابع باز و اطلاعان  که به بنابراین، آنها ممکن است به

 های دیجیتال و شهادت شهود، متکی باشند. شود، مانند اسناد، فایل می

 

اگرچه برخن از محققان ممکن  73تحقیقان  با وظایف مشخصی همراه هستند.  اختیاراتبه طور کلی،   .53

شود تا حد امکان، تمامی است از اختیارات پلیس یا سایر اختیارات قانونن برخوردار نباشند، توصیه می

ن  تطابقمحققان قانونن  اصلیمحققان تلاش کنند تا با وظایف  داشته باشند تا کیفیت تحقیقات تضمت 

جزئیات دال بر  ها شامل وظیفه تحقیق در مورد و دادستان  قانونن  شود. وظایف و تعهدات رایج محققان

ن عدالت در محاف، وظیفه جرم و یا برائت   ها  دادرسیظت از شهود، وظیفه حفظ شواهد، وظیفه تضمت 

ام به حقوق متهمان است.   و تعهد به احت 

 

وکلای مدافع  در اختیار ها موظف هستند اطلاعات و شواهد مربوطه را در محاکمات کیفری، دادستان   .54

هرگونه شامل  بلکه نیست،  شود شامل شواهدی که در دادگاه ارائه می فقط مسئلهاین ا 74. قرار دهند 

 
« ]Justiaنگاه کنید به: جاستیا ]  71 سی در  Agency investigations[، »تحقیقات سازمانن [. قابل دست 

investigations-law/agency-www.justia.com/administrative  . 
 همان.   72
کند و توانانی دادستان را، اساسنامه رم وظایف و اختیارات دادستان را در مورد تحقیقات مشخص می ۵۴برای مثال، ماده   73

ها و  آوری و بررسی شواهد، مصاحبه با قربانیان و شهود و همکاری با دولتاز جمله، برای انجام تحقیقات، جمع
ن سازمان  ن میهای بت   کند. المللی تعیت 

ن   74 ن دادرسی و ادله«، قاعده  برای مثال، نگاه کنید به: دادگاه بت  ن آیت  ؛ دادگاه  66( A) المللی برای یوگسلاوی سابق، »قوانت 
ن  کیفری ن دادرسی و ادله«، قاعده  بت  ن آیت  ن دادرسی و  66( A)المللی برای رواندا، »قوانت  ن آیت  ؛ دادگاه ویژه لبنان، »قوانت 

 . 110( A) ادله«، قاعده  

http://www.justia.com/administrative-law/agency-investigations
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باشد، از جمله   دال بر جرم یا برائتکه ممکن است   شود میشده در طول تحقیق آوری اطلاعات جمع

برخن استثنائات وجود دارند که شامل اطلاعات محرمانه یا اطلاعان    75اطلاعات مربوط به اعتبار شهود. 

شوند که ممکن است شخصی را در معرض خطر قرار دهد. دادگاه ممکن است دستور عدم افشای  می

هویت قربانن یا شاهدی را صادر کند که ممکن است در صورت افشا با خطر مواجه شود، اما این امر  

ن  ن بسیاری از حوزه 76شده نیست. هرگز تضمت  افشاگری هستند که حاکم بر های قضانی کیفری دارای قوانت 

 77باشد را در اختیار قرار دهند.  دال بر برائتکنند هرگونه اطلاعان  که ممکن است ها را ملزم میدادستان 

 در دادگاه دارند،  هانی کار میمحققان منابع باز که روی پرونده
ی

کنند که حپ  اندک احتمالی برای رسیدگ

ن وجود دارد   78نظر داشته باشند.  کار خود در   افشاگری را در  مربوط به باید این تعهدات دلایل دیگری نت 

ها موظف به که چرا محققان باید به احتمال افشای اطلاعات توجه کنند. به عنوان مثال، اگر دادستان 

آوری حجم زیادی از شده در یک تحقیق باشند، محققان باید از جمعآوریبررسی تمامی مدارک جمع

  مرور و پردازشاطلاعات خودداری کنند، زیرا حجم زیاد ممکن است بار بیش از حدی ایجاد کند یا حپ  

ه اطلاعات جمع ن در مورد حفظ و ذخت  ممکن باشد. این موضوع همچنت  ن اهمیت  آوری آن غت  شده نت 

 که در آینده به دنبال بازیانر و بررسی مواد هستند،  دارد، از جمله برچسب
گذاری صحیح، که برای کسانن

 بسیار مفید خواهد بود.  

 

ن دادرش و ادله ت ن آیتر  ( قوانتر
 

اطلاعات مرتبط و  یآور محققان منابع باز جمع اصلی فهیوظ ،حقوق   قیتحق ک ی هنگام کار در چارچوب  .55

ها و  در دادگاه ژهیو استفاده کرد. به و حقوق   واقعی جیبه نتا انر یدست یاست تا بتوان از آن برا موثق

ن ب یهاوانید مدرک منبع باز  گونهحاصل کنند که هر  نانیتا اطم نمایند تلاش  د یمحققان با ،المللیت 

با  کیفری  قاتیباشد. تحق ارزش اثبان   یمرتبط، قابل اعتماد و دارا رش،یقابل پذ شدهی آور جمع

آنها اعمال  یبرا یاستاندارد اثبات بالاتر  را یاهداف متفاوت است، ز   ر یسا یشده براانجام  قاتیتحق

 
ن دیوان کیفری برای مثال، نگاه کنید به:   75 ن دادرسی و ادله«، قواعد بت  ن آیت  ن 76-84المللی، »قوانت  المللی برای  ؛ دادگاه بت 

ن دادرسی و ادله«، قاعده  ن آیت  ن  کیفری؛ دادگاه  66 (ii) (A)یوگسلاوی سابق، »قوانت  ن بت  ن آیت  المللی برای رواندا، »قوانت 
ن دادرسی و ادله«، قاعده 66 (ii) (A)دادرسی و ادله«، قاعده  ن آیت  الئون، »قوانت  ؛ دادگاه ویژه  66 (ii) (A)؛ دادگاه ویژه ست 

ن دادرسی و ادله«، قاعده  ن آیت  ن  ؛ هیئت110 (ii) (A)لبنان، »قوانت  ، »قوانت 
ق  های ویژه برای جرایم جدی در تیمور ش 

ن دادرسی کیفری«، بخش   . ۲۴.۴انتقالی آیت 
ن  دیوان کیفریبرای مثال، نگاه کنید به:   76 ن دادرسی و ادله«، قاعده  بت  ن آیت  ن 81( ۴) المللی، »قوانت  المللی برای  ؛ دادگاه بت 

ن دادرسی و ادله«، قاعده  ن آیت  ن ۶۹یوگسلاوی سابق، »قوانت  ن دادرسی و ؛ دادگاه جنانی بت  ن آیت  المللی برای رواندا، »قوانت 
ن دادرسی و ادله«، قاعده ۶۹ادله«، قاعده  ن آیت  الئون، »قوانت  ن دادرسی  ۶۹؛ دادگاه ویژه ست  ن آیت  ؛ دادگاه ویژه لبنان، »قوانت 

ن دادرسی کیفری«، بخش  ؛ هیئت۱۱5–۱۱6و ادله«، قواعد  ن انتقالی آیت  ، »قوانت 
ق  های ویژه برای جرایم جدی در تیمور ش 

۲۴.۶ . 
ن   77 ن دادرسی و ادله«، قاعده برای مثال، نگاه کنید به: دادگاه بت  ن آیت  ؛ دادگاه  ۶۸المللی برای یوگسلاوی سابق، »قوانت 

ن  کیفری ن دادرسی و ادله«، قاعده بت  ن آیت  ن دادرسی و  ۶۸المللی برای رواندا، »قوانت  ن آیت  الئون، »قوانت  ؛ دادگاه ویژه ست 
ن دادرسی و ادله«، قاعده ۶۸ادله«، قاعده  ن آیت  ن  دیوان کیفری؛ اساسنامه رم ۱۱۳؛ دادگاه ویژه لبنان، »قوانت  المللی، ماده  بت 

ن دادرسی و ادله«، قاعده )ج(  ؛ هیئت67( ۲)  ن آیت  ، »قوانت 
ق  شواهد  ، ۲۴.۴های ویژه برای جرایم جدی در تیمور ش 

ئه ی کنند. در ایالات متحده، اصل برِیدی یک قاعده کشف  تتر کننده شواهدی هستند که ممکن است متهم را از اتهام متر
عالی ایالات متحده تأسیس شده و مستلزم آن است که دادستان تمامی شواهد   دادگاهپیش از محاکمه است که توسط 

ئه [،   Brady v. Marylandهای کیفری به متهم ارائه دهد. نگاه کنید به: پرونده برِیدی علیه مریلند ]کننده را در پروندهتتر
U.S. 83 378 (1963 .) 

شده به وکلای مدافع آوریاز آنجا که تعهدات افشای اطلاعات ممکن است مستلزم آن باشد که برخن یا همه مواد جمع  78
ن برود. ارائه شوند، توانانی محققان منابع باز در حفاظت از هویت  ها و سایر اطلاعات حساس ممکن است از بت 
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ن و قوان 79شودمی ن آ ت  ی استآنها  ۀو ادل دادرسی یت  ی بیشت  ، از جمله مقررات مربوط به دارای سختگت 

ن دادرسی و محاکمۀ عادلانه  در ارتباط با ضمانت تا از حقوق افراد متهممدارک،  قابل قبول بودن  های آیت 

ن ب کیفری  یهاوانیها و دمدارک در دادگاه رشیکه استاندارد پذ  در حالی  80محافظت شود.  طور  به المللیت 

ن  کلی که قضات   اهمیپ  مدارک همچنان بر  یآور جمع یهاروش اما  است، ملی یهادادگاه از برخن تر پایت 

. در  کند می قصد نی قضا یهاحوزه موضوع در تمامی نی. اگذارد می ت  تأث ،شوند برای آن مدارک قائل می

کننده مواجه  از جمله اطلاعات نادرست و گمراه تال،یجیاطلاعات د ت  چشمگ شیکه با افزا  دورانن 

ور  81م،یهست اطلاعات منابع باز معتتر است و با دقت   ا یدهند آ  صیاست که محققان بتوانند تشخ یضن

 82رد کنند.  ا یصحت آن را اثبات  کاقن 

 

شده  مورد ارائه کی ا یموضوع اشاره دارد که آ نیبه ا «قابل قبول بودن مدرک» ،نی قضا یهادر دادرسی  .56

ن از طرف کییتوسط   ،. به طور کلیت  خ  ا یشود  رفتهیبه عنوان مدرک در پرونده پذ تواند می یدعو  ت 

 ب نی جنا یهاوانید
ن  انر یارز  عاملیآزمون سه یک را با استفاده از  یشنهادیمدرک پ کی رشیپذ المللیت 

  ت  تأثهر گونه با  سهیدر مقا و )ج( ارزش اثبان   ؛؛ )ب( ارزش اثبان  مرتبط بودن با موضوع: )الف(  کنند می

 به کهمرتبط خواهد بود  در صورن  شده ارائه  مدرکِ  83محاکمه.  عادلانه بودنآن بر  احتمالی  بخش زیان

اشاره دارد که   مطلب نیآن به ا که ارزش اثبان    کمک کند، در حالی   تیواقع  کیکاهش احتمال   افزایش یا 

 قاتی. در تحقت  خ ا ی کند مورد بحث در پرونده کمک می تیواقع ک یرد  ا یمورد مذکور به اثبات  مدرک ا یآ

 ن نی قضات  غ
ن از  د ی. هر بخش از اطلاعات باشود عمال میاِ  قابلیتِ قبول یک مدرک یبرا  مشابهی انر یارز  ت 

و چگونه    ا یشود تا مشخص گردد که آ انر یارز  و ارزش اثبان   مرتبط بودن با موضوعاعتماد،  تینظر قابل

ن در تع د یبا ی هاینتیجه  یت  ی های مربوط به نتیجه  ا یو/  حقوق   گت  د.  ها دادهگت   84مورد استفاده قرار گت 

 
ن برای مثال، در حالی که دادگاه  79  از استاندارد اثبات کیفری »فراتر از شک معقول« استفاده میهای بت 

ً
کنند، المللی معمولا

ن هیئت  استاندارد پایت 
ً
گذاری تری تحت عنوان »دلایل معقول برای باور« را برای پایههای تحقیق و نهادهای مشابه معمولا

، نگاه کنید به:  نظرات خود اتخاذ کرده های  (، »هیئتOHCHRعالی حقوق بش  )  کمیساریایاند. برای اطلاعات بیشت 
ن های حقیقتتحقیق و کمیسیون دوستانه: راهنما و عملکرد«  یاب در مورد حقوق بش  بت  المللی و حقوق بش 

[Commissions of Inquiry and Fact-Finding Missions on International Human Rights and 
Humanitarian Law: Guidance and Practice ۶2– ۶3[، صص . 

ن  کیفری  دیوان  80 ICC-[، پرونده شماره Pierre Bemba-Prosecutor v. Jeanیر بمبا ]نی -المللی، دادستان علیه ژانبت 
01/05-01/08 A۷۴دادگاه بر اساس ماده  3یر بمبا گومبو علیه حکم شعبه نی -، »حکم در مورد تجدیدنظر آقای ژان  

 .  ۵، شعبه تجدیدنظر، نظر جداگانه قاصین ون دن وینگارت و قاصین موریسون، پاراگراف ۲۰۱۸ژوئن  ۸اساسنامه«، 
رسانن ندارند. برای مثال، افرادی که شود که نادرست هستند، اما قصد آسیباطلاعات نادرست به اطلاعان  گفته می  81
اک بگذارند، به این امید که مفید دانند یک اطلاعات نادرست است ممکن است آن را در شبکهنمی های اجتماعی به اشت 

رسانن تولید یا  طور عمدی با هدف خاصی برای آسیبکننده اطلاعات نادرسپ  هستند که بهواقع شوند. اطلاعات گمراه
هشوند. تولیدکنندگان اطلاعات گمراهمنتش  می ن  انگت 

ً
شناخپ  یا اجتماعی دارند. نگاه  های سیاسی، مالی، روانکننده معمولا

ی    ج، ماساچوست، مرکز شورنستاین برای رسانه، سیاست و  نظمی اطلاعات: واژهکنید به: کلر واردل، »نر  وری« )کمتر نامه ضن
 ”Claire Wardle, “Information disorder: the essential glossary( ]۲۰۱۸گذاری عمومی، سیاست

(Cambridge, Massachusetts, Shorenstein Center on Media, Politics and Public Policy, 2018)  قابل .]
سی در  https://firstdraftnews.org/wp-دست 

content/uploads/2018/07/infoDisorder_glossary.pdf?x32994   . 
 همان.   82
ن دیوان کیفر ، شعبه محاکمه ( 69(4و )  64( ۹)الف()    بر اساس اساسنامه رم )مواد    83 المللی این »اختیار را دارد که بنا  ی بت 

ن دادرسی و ادله، در مورد قابل ن آیت  ن یا به ابتکار خود… طبق قوانت  قبول بودن یا ارتباط ادله  به درخواست یکی از طرفت 
ن ارزش اثبان  ادله و هرگونه پیشتصمیم ی کند… از جمله با در نظر گرفت  ن ادلهگت  ای ممکن است به دادرسی  داوری که چنت 

 عادلانه یا ارزیانر منصفانه از شهادت شهود وارد کند«. 
یاب در  های حقیقتهای تحقیق و کمیسیون(، »هیئتOHCHRعالی حقوق بش  )  کمیساریایبرای مثال، نگاه کنید به:    84

ن  دوستانه: راهنما و عملکرد«، بهمورد حقوق بش  بت  آوری و ارزیانر  سی درباره جمع- 4ویژه فصل المللی و حقوق بش 
 اطلاعات. 

https://firstdraftnews.org/wp-content/uploads/2018/07/infoDisorder_glossary.pdf?x32994
https://firstdraftnews.org/wp-content/uploads/2018/07/infoDisorder_glossary.pdf?x32994


 38 

 

ن و م شود داده می مدرک  کیاشاره دارد که به  به ارزسی   اهمیت مدرک .57 در  تیکه در نها  یاعتماد انت 

ن . تعشود استناد می مدرکبر آن  واقعی ا ی حقوق   یهایت  گجه ینت ان اهمیت یت  ن جامع   انر ی ارز  کی د یبا مت 

  اطلاعان   ر یبه سا یباشد که تا حد 
ی

آن را   ،کند   تیمورد نظر حما تیدارد که ممکن است از واقع بستکی

 انر یطور جداگانه ارز مدارک به پذیرش و اهمیت ،حقوق   یهااز دادرسی یار ی. در بسنماید ا رد ی د ییتأ

ن محققان حقوق بش  ن ست،ین مدرک عامل مهمی قابلیت ارائۀ در مواقعی که ها،نهیزم ر ی. در ساشوند می  ت 

 . کنند به اطلاعات داده شود استفاده می د یکه با  اهمیپ    انر یارز  یمشابه برا یکردیاز رو 

 

ن قوان  .58 ن آ ت  ن ب کیفری  یهاو ادله که در دادرسی دادرسی یت  در اسناد  توانرا می شوند اعمال می  المللیت 

 شامل قوان سیتأس
ً
ن هر دادگاه، که معمولا ن آ ت   یهاهی. رو پیدا نمود ها هستند، و ادله آن دادگاه دادرسی یت 

 ن نی قضا
ن   کیاست مشاوره با  نممک ق،یتحق تی. بسته به ماه کنند ارائه می یشت  یب یهانی راهنما ت 

شود که تحقیقِ مورد نظر قرار  حائز اهمیت می زمانن  ژهیو موضوع به نیارزشمند باشد. ا کارشناس حقوق  

 است برای دادرسی به دادگاه ارائه شود. 

 

اصالتِ مثال،  برایباشد.  شهود  از شواهد مستند و شهادت پر یاطلاعات منابع باز ممکن است ترک  .59

ن  و اظهارات موجود در آنسنجیده و تأئید شود  د یبا کند،می  مطرح اظهاران  در آن  شخصی که  نی و یدیو   نت 

به  تالیجیدمدرک  کی  سنجش اعتبار  یهاروشممکن است  ن،یبنابرا  85شوند.  د ییبه صورت جداگانه تأ

 یک شاهد، آن به عنوان مدرک شهادتقابلیت پذیرفته شدن اعتماد و  تیابلق انر یارز  ا یسند  کیعنوان 

مربوطه آگاه باشند.  نی از نحوه برخورد با هر نوع مدرک در حوزه قضا د ید. محققان باناعمال شو 

شهادت حاضن شود، قابل   ینتواند برا ا یآن ناشناخته باشد  تهیه کنندۀاگر  ممکن است حپ   اتمستند

ن د. همچننباش رشیپذ اعتبار آن را  که بتواند   یشاهد  قیسند از طر  به معرقن  از یبدون ن تممکن اس ت 

وط بر ا رفتهیکند، پذ  تأئید   نیوضوح و با دقت نشان دهد که ابه بتواند  دهندهطرف ارائه  نکهیشود، مش 

 86. شود مربوط میپرونده   به چه بخش  از سند چگونه و 

 
، دانشگاه کالیفرنیا، برکلی، دانشکده حقوق، »  85 دیجیتال: استفاده از شواهد   رد پاهاینگاه کنید به مرکز حقوق بش 

ن  د پیگردها در دادگاه جنانی بت  ونیکی برای پیشتر
 ,Human Rights Center, University of Californiaالمللی« ]الکت 

Berkeley, School of Law, “Digital fingerprints: using electronic evidence to advance prosecutions 
at the International Criminal Court سی در  (. ۲۰۱۴لی، [ )برک قابل دست 

www.law.berkeley.edu/files/HRC/Digital_fingerprints_interior_cover2.pdf شواهد شنیداری  )شواهد .

های باشند. در برخن از حوزهدهد، میها(اطلاعان  هستند که خارج از دانش مستقیم شاهدی که شهادت میمبتپن بر شنیده
قابل ، شواهد شنیداری غت  د. در سایر حوزهقضانی ها، شواهد  قبول هستند، مگر اینکه استثنای خاصی به آن تعلق گت 

توان آنها را به درسپ  در بررسی متقابل توسط دادستان یا وکلای مدافع  قبول هستند، اما به دلیل این که نمیشنیداری قابل
 کرد، اعتبار کمی به آنها داده می

ی
شود. بر اساس گزارش سازمان امنیت و همکاری اروپا، »در حالی که شواهد شنیداری رسیدگ

ایط خاص قابلبه طور کلی در حوزه قبول نیستند، هیچ ممنوعیپ  علیه  های قضانی مبتپن بر حقوق عرقن در غیاب ش 
ن های حقوق مدنن یا در دادگاهشواهد شنیداری در حوزه المللی وجود ندارد«. نگاه کنید به سازمان امنیت و همکاری های بت 

یت و نسل ، جنایات علیه بش 
ی

کش  در  اروپا، هیئت اعزامی به بوسپن و هرزگوین، »راهنمای تحقیقات برای جنایات جنکی
 Organization for Security and Cooperation in Europe, Mission to Bosnia andبوسپن و هرزگوین« ]

Herzegovina, Investigation Manual for War Crimes, Crimes Against Humanity and Genocide in 
Bosnia and Herzegovina ،سی در  .  ۲۶، ص  ( ۲۰۱۳[ )سارایوو قابل دست 

www.osce.org/bih/281491?download=trueغم فقدان این محدودیت های قضانی حقوق مدنن  ها در حوزه.   علت 
ن و دادگاه قابلهای بت   شواهد شنیداری به عنوان گروه خاصی از شواهد غت  مستقیم و غت 

ً
اعتماد در نظر گرفته  المللی، کلا

 کمی به آنها میمی
ً
 اعتبار نسبتا

ً
 دهند. شوند و قضات معمولا

ن   86 وگار ]برای مثال، نگاه کنید به: دادگاه بت   Prosecutor v. Pavleالمللی یوگسلاوی سابق، دادستان علیه پاوله است 
Strugar پرونده شماره ،]IT-01-42-Tدادگاه، و   2، شعبه ۲۰۰۴مه  ۲۶قبول بودن برخن اسناد«، ، »تصمیم در مورد قابل

،  IT-05-87-T[، پرونده شماره Prosecutor v. Milan Milutinović et alینوی    چ و دیگران ]تدادستان علیه میلان میلو 

http://www.law.berkeley.edu/files/HRC/Digital_fingerprints_interior_cover2.pdf
http://www.osce.org/bih/281491?download=true
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ا  .60   شود،نسبت داده می ها به افراد بالاتر در ساختار فرماندهیو نقض اتیجنا تیکه مسئول  طییدر ش 

داده شده(  حی)در ادامه توض ت«یجنا اساساثبات » یممکن است نه تنها برا شدهی آور اطلاعات جمع

ن ن  88افراد متهم ا یفرد  87تیاثبات نوع مسئول یاستفاده شود، بلکه ممکن است برا   موضوعیت داشته ت 

  ( و حالت ذهپن actus reus)  مجرمانه، از جمله اعمال حقوق نقض ا یجرم  ی از که هر عنصر   . زمانن باشد 

افراد  ، نشان داده شود  است، عمالقابل اِ    که در آن مورد ( بر اساس استاندارد اثبان  mens reaمتهم )

شده در مورد هر  دادگاه به اطلاعات ارائه م،یتصم نیاتخاذ ا یشناخته شوند. برا ممکن است مسئول

  ک،یعناض هر  ،انتسانر  یهانقض ا ی میبا جرا د یجرم توجه خواهد کرد. محققان با ا ی حقوق عنصر نقض

بر عهدۀ شخص خاصی قرار  تیمسئول ای که بر اساس آنهیکه به ارتکاب آنها متهم هستند و نظر   یافراد

د، می ن ب کیفرنی قانون   یهاآشنا باشند. در پروندهگت   شواهد »مبتپن  مسئولان  ،المللیت 
ً
  را  بر جرم« معمولا

ح ز  ومدو مفه نی. اند کن جدا می «یوندیاز شواهد »پ  : شوند داده می حیتوض ر یبه ش 

اند، که اتهامات بر اساس آنها بنا شده  ان  یهستند که به جنا یبر جرم، شواهد الف( شواهد مبتپن  

ن چه چ با  ،چه کش جنایات توسط  نکه یاز جمله اطلاعات درباره ا شوند،مربوط می چه  در کجا و در   ،یت 

 تیش  ب هیعل تیجنا کیارتکاب قتل به عنوان  اتهامِ شخص،به عنوان مثال، اگر  89اند. رخ داده زمانن 

بر جرم در نظر گرفته  رخ داده است، به عنوان شواهد مبتپن  که اثبات کند قتلی  ، هرگونه اطلاعان  باشد 

 افتهیارتکاب اتیفرد متهم را در قبال جنا تیاست که مسئول یشواهد ،یوندیب( شواهد پ . شود می

نشده  ت یمرتکب جنا میطور مستقدارد که فرد متهم به تیاهم زمانن  ژهیو امر به  نیکه ا  دهد،نشان می 

. کند متصل می  تیاست که فرد مسئول را به جنا یشواهد ،یوندیشواهد پ  گر،یبه عبارت د 90باشد. 

 حقوقنقضموارد فرمانده نتوانسته از وقوع  کیاست که  نیکه اتهام بر ا  یمثال، در موارد عنوانهب

 کنند اثبات می یوندیاز آنها آگاه بوده است، شواهد پ نکهیعاملان آنها را مجازات کند، با ا   ا یکند   یت  جلوگ

 
ن ۲۰۰۶اکتتر  ۱۰»تصمیم در مورد درخواست دادستان برای  پذیرش شواهد مستند«،  المللی برای ، دادگاه؛ دادگاه جنانی بت 

-ICTR-98.[، پرونده شماره Prosecutor v. Edouard Karemera et alرواندا، دادستان علیه ادوارد کارمرا و دیگران ]
44-T  تصمیم در مورد درخواست ژوزف  نزیرورا برای پذیرش اسناد ارائه شده بدون حضور شهود: اظهارات عمومی و« ،

ن  کیفریدادگاه؛ دادگاه    3، شعبه ۲۰۰۹آوریل   ۱۴صورتجلسات«،   المللی، دادستان علیه توماس لوبانگا دییلو  بت 
[Prosecutor v. Thomas Lubanga Dyilo پرونده شماره ،]ICC-01/04-01/06  تصمیم در مورد پذیرش اسناد ارائه« ،

ن ۲۰۰۹ژوئن   ۲۴شده بدون حضور شهود «،  یچ دالمللی یوگسلاوی سابق، دادستان علیه رادوان کارا؛ دادگاه بت 
[Prosecutor v. Radovan Karadžić پرونده شماره ،]IT-95-5/18-PT دستور در مورد درخواست دادستان برای« ،

یچ د، دادگاه، و دادستان علیه رادوان کارا۲۰۰۹اکتتر   ۲۰توضیح و پیشنهاد درباره رهنمودها برای اجرای محاکمه«، 
[Prosecutor v. Radovan Karadžić پرونده شماره ،]IT-95-5/18-T  ن درخواست دادستان در ، »تصمیم در مورد اولت 

ن ۲۰۱۰آوریل  ۱۳مورد پذیرش اسناد ارائه شده بدون حضور شهود «،  المللی، دادستان  ، شعبه محاکمه؛ دادگاه جنانی بت 
[،  Prosecutor v. Germain Katanga and Mathieu Ngudjolo Chuiعلیه ژرمن کاتانگا و ماتیو نگودجولو چونی ]

های دادستان در مورد پذیرش اسناد ارائه شده بدون  ، »تصمیم در مورد درخواستICC-01/04-01/07پرونده شماره 
 دادگاه.   2، شعبه ۲۰۱۰دسامتر  ۱۷حضور شهود «،  

ن رابینسون و واسیلیوف، »مقدمهکرایر،   87 ن دادرسی جنانی بت   . ۱۵المللی«، فصل ای بر قانون و آیت 
(، »چه کش مسئول است؟ انتساب مسئولیت فردی برای نقض  OHCHRعالی حقوق بش  ) کمیساریای نگاه کنید به:    88

ن  دوستانه در هیئتحقوق بش  بت  یاب و سایر تحقیقات سازمان ملل  های حقیقتهای تحقیق، کمیسیونالمللی و حقوق بش 
 Who’s Responsible? Attributing Individual Responsibility for Violations of Internationalمتحد« ]

Human Rights and Humanitarian Law in United Nations Commissions of Inquiry, Fact-Finding 
Missions and Other Investigations ،سی در  (. ۲۰۱۸[ )نیویورک و ژنو قابل دست 

https://ohchr.org/Documents/Publications/AttributingIndividualResponsibility.pdf  . 
[  Kelly Matheson, Video as Evidence Field Guideکلی متیسون، »راهنمای میدانن ویدئو به عنوان مدرک« ]   89
 (WITNESS ،۲۰۱۶ ) سی در .  ۴۲، ص  .   fieldguide-evidence-as-https://vae.witness.org/videoقابل دست 

 همان.   90

https://ohchr.org/Documents/Publications/AttributingIndividualResponsibility.pdf
https://vae.witness.org/video-as-evidence-fieldguide
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بوده،   ت یجنا میتقمرتکب مسروی شخصی که فرمانده بر آن  نکهیا ا یها آگاه بوده  نقض نیکه او از ا

ل مؤثر«  داشته است.   »کنت 

 

 ها ث( حق حریم خصوصی و حفاظت از داده
حق، حق حفاظت از  نی از عناض مهم ا کیی 91است.  از جمله حقوق بنیادین بش   خصوصی میحق حر   .61

ن است که در قوان شخصی یهاداده ن ها تبمختلف حفاظت از داده ت  ن ان قو  92شده است.  یت  حفاظت از  ت 

 تالیجیاطلاعات و ارتباطات د یمربوط به استفاده از فناور  قاتیدر تحق ژهیو به خصوصی  میها و حر داده

(ICTاهم )ن حق ب  میبر مفاه  کلی  یدارند. در ادامه مرور  یانده یفزا تی و چارچوب   خصوصی میحر   المللیت 

اکداده تیها، امنحفاظت از داده یبرا جهانن  که محققان منابع باز    شود ها ارائه میداده یگذار ها و اشت 

است که در  که شامل اطلاعان    اطلاعان   خصوصی میحر  تال،یجید طی آگاه باشند. در مح ها از آن د یبا

 93. است یاژهیو  تیاهمدارای از آن استخراج شود،   تواند می ا ی شخص وجود دارد  کیمورد 

 

ام بگذارند و به د یمحققان منابع باز با  .62  نهیکه اغلب در زم  خصوصی میبه حق حر  ژه یو به حقوق بش  احت 

از  کیی خصوصی میحساس باشند. به عنوان مثال، نقض حق حر  شود،مطرح می تالیجیاطلاعات د

ن ب دادگاه جنانی است که بر اساس آن قضات  لییمعدود دلا    94. ند ممکن است شواهد را رد کن المللیت 

و   تیرا حما انیب یانجمن و آزاد یمانند آزاد یدیکل  یها ارزش ر یو سا  کرامت انسانن   ،خصوصی میحر 

ن از قوان ها ت  تفس نیتر یاز قو  حقوق بش  برخن  نی . دادگاه اروپا کند محافظت می به را  خصوصی میحر  ت 

ن . نقض چندهد ارائه می تالیجیحقوق د نهیدر زم نی قضا یهاهیاز رو  ایۀ فزایندهمجموع همراه حقوق   ت 

اضات  ی ر یناپذبه طور اجتناب بنیادیپن  خواهد شد و  یفر یک  یهادر دادرسی وکلای مدافعمنجر به اعت 

ن منجر شود. علاوه بر قوان  قان  یتحق یهاطرف  هیعل مدنن  یممکن است به دعاو  حپ    ،خصوصی میحر  ت 

ن قوان ن را تضم شخصی یهاداده تیها وجود دارند که امنحفاظت از داده یبرا  یو مقررات متعدد ت    ت 

  2016  لیآور  27 مقرراتپارلمان اروپا و   2016/ 679از مقررات  د یمحققان منابع باز با ژه، یو به . کنند می

آزاد   نی جاو جابه شخصی یهادر ارتباط با پردازش داده حقیق   اشخاصدرباره حفاظت از شورای اروپا 

آن  کرد ی( و رو GDPR -ها حفاظت از داده  )مقررات عمومی EC/95/46ها و لغو دستورالعمل داده نیا

ن تع نی قانون استاندارد بالا  نیا را یآگاه باشند، ز  یفرد  یهابه حفاظت از دادهنسبت  ی  کرده و کشورها  یت 

ن ن دیگر  ن قوان بی تصو  در حال بررسی ت  ن ها حال، مقررات حفاظت از داده نیبا ا 95مشابه هستند.  ت    در بت 

 
ن اساسی بیش از   91 ی و در قوانت  کشور گنجانده شده است. برای   ۱۳۰حق حریم خصوصی در بسیاری از اسناد حقوق بش 

، ماده 5مثال، نگاه کنید به: اعلامیه آمریکانی حقوق و وظایف انسان، ماده   ؛ کنوانسیون ۸؛ کنوانسیون اروپانی حقوق بش 
، ماده  ن ۱۶؛ کنوانسیون حقوق کودک، ماده ۱۱آمریکانی حقوق بش  المللی حمایت از حقوق همه کارگران ؛ کنوانسیون بت 
، مواد ۱۰؛ منشور آفریقانی حقوق و رفاه کودک، ماده ۱۴هایشان، ماده مهاجر و اعضای خانواده ؛ منشور عرنر حقوق بش 

ق آسیا، ماده ۲۱و  ۱۶ ن . ۲۱؛ اعلامیه حقوق بش  انجمن کشورهای جنوب ش  ن نگاه کنید به: سازمان بت  المللی حریم  همچنت 
سی در  .  ۲۰۱۷اکتتر   ۲۳خصوصی، »حریم خصوصی چیست؟«،  قابل دست 

privacy-https://privacyinternational.org/explainer/56/what  . 
ن   ۱۰۰در بیش از   92 ن حفاظت از دادهالمللی و منطقهکشور و در بسیاری از اسناد بت  ها وجود دارد. برای مثال، نگاه  ای قوانت 

های فرامرزی  کنید به: سازمان همکاری و توسعه اقتصادی، »رهنمودهانی درباره حفاظت از حریم خصوصی و جریان
های شخصی«؛ منشور  های شخصی«؛ شورای اروپا، »کنوانسیون حفاظت از افراد در ارتباط با پردازش خودکار دادهداده

(؛ قانون تکمیلی حفاظت  APECاقیانوسیه ) -حقوق اساسی اتحادیه اروپا؛ چارچوب حریم خصوصی همکاری اقتصادی آسیا
 های شخصی در جامعه اقتصادی کشورهای غرب آفریقا. از داده

 . ۵، پاراگراف A/HRC/39/29به طور کلی، نگاه کنید به سند    93
 . 69( ۷) نگاه کنید به: اساسنامه رم، ماده    94
های شخصی، حفاظت از پردازش  که اشخاص حقیق  دارای حقوق  مرتبط با حفاظت از داده  دارد می اظهار  این مقررات  95

ن در کنوانسیون حفاظت  های شخصی و جریان آزاد دادهداده های شخصی در داخل اتحادیه اروپا هستند. حقوق مشابهی نت 

https://privacyinternational.org/explainer/56/what-privacy
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ن موارد قوان در برخن حپ  و  هستند و تنوع زیادی دارند متفاوت ها کشور  با  میطور مستقممکن است به  ت 

ن از قوان آگاهی یبرا د یدر تضاد باشند. محققان منابع باز با گر یکدی قابل   یهاو مقررات حفاظت از داده ت 

 مشورت کنند.  کارشناس حقوق    کیبا  کنند،می تیکه در آنها فعال  نی قضا یهادر حوزه اِعمال

 

سی کلی  تیاز ممنوع د یمحققان منابع باز با ت،یدر نها  .63 ها آگاه باشند. به  ها و شبکهبه داده مجاز ت  غ دست 

درز  ونت  به ب ۀمجموعه داد  کینفوذ به  قی است که از طر   یاز رمز عبور شامل استفاده  نیعنوان مثال، ا

سی یکرده و برا ن . همچن رود به کار می محرمانه یبه محتوا دست  سی ت  به اطلاعات محرمانه   مجاز ت  غ دست 

ن ن ]دستکاری روانشناخپ  افراد[ اجتماعی مهندسی یهاروش ر یو سا بیفر  قیاز طر  دسته قرار  نیدر ا ت 

 96. د نت  گمی

 

 مربوطه
 
 ج( سایر ملاحظات حقوق

 

ن منابع باز، قوان قاتیتحق انیدر جر   .64 ن ن  یگر ید ت  از   شامل برخن  ر یممکن است مرتبط باشند. فهرست ز  ت 

 . ستیفهرست جامع ن نیاز آنها آگاه باشند، اگرچه ا د یاست که محققان منابع باز با ملاحظات حقوق  

 

ایط خدمات   -1  نقض شی

 

ا ،منابع باز  قاتیدر تحق جیرا یهاکیاز تکن برخن   .65 . به  استپلتفرم  ا ی تیساوب کیخدمات  طینقض ش 

اواقعی تی)نه هو  یمجاز  تیاستفاده از هو  ا یها عنوان مثال، استخراج داده ها و  خدمات پلتفرم طی( ش 

ا 97. کند را نقض می اجتماعی یهارسانه یهاپلتفرم ژهیو به نقض قرارداد محسوب   ت، خدما طینقض ش 

  کنند،که در آن کار می  نی قضا یهانقض ممکن است در حوزه نیا ا یکنند که آ  بررسی د ی. محققان باشود می

استفاده   قیاز طر  تواند که می  پ  یاصول امن تیبه رعا از ی. نت  خ ا یشود  تلق   قانونن ت  عمل غ کیبه عنوان 

ن تأم یمجاز  یهاتیاز هو    سنجیدهاز نقض قرارداد،   ناسی   احتمالی  یهاب یآسدر مقابل  د یشود، با ت 

ا نیدر ا مهیجر  نیتر جیشود، که را سی متوقف نمودنِ  ،طیش    وجود این،با  پلتفرم است.  کیکاربر به   دست 

  یمجاز  یهاتیهو  اگرچه
ً
ور  در جستجو و نظارت  یبرا ضفا طور که در بالا هستند، همان یمنابع باز ضن

سی یبرا یمجاز  یهاتیاز هو  د یذکر شد، نبا که تحت   اجتماعی یهاموجود در شبکه یبه محتوا دست 

 
آن، در نظر گرفته شده است. این کنوانسیون  ۲۰۱۸های شخصی، به ویژه پروتکل از افراد در ارتباط با پردازش خودکار داده

ن متعهد می  سازد. نه تنها کشورهای عضو شورای اروپا، بلکه تعدادی از کشورهای دیگر را نت 
اساس تعریف مؤسسه ملی استانداردها و فناوری ایالات متحده، مهندسی اجتماعی »عمل فریب دادن فرد برای  بر   96

افشای اطلاعات حساس از طریق ایجاد ارتباط با آن فرد به منظور جلب اعتماد و اطمینان« است )پل ای. گراسی، مایکل  
 .Paul A. Grassi, Michael E. Garcia and James Lای. گارسیا و جیمز ال. فنتون، »راهنمای هویت دیجیتال«( ]

Fenton, Digital Identity Guidelines ،(  ۲۰۱۷[ )گیدرزبرگ، مریلند، مؤسسه ملی استانداردها و فناوری
[Gaithersburg, Maryland, National Institute of Standards and Technology]  ن نگاه کنید (. ۵۴، ص همچنت 

های  ای تجرنر درباره تهدید«، امنیت سیستمبه: مایکل ورکمن، »دستیانر به اطلاعات با مهندسی اجتماعی: مطالعه
، جلد   Michael Workman, “Gaining access with social engineering: an( ]۲۰۰۷)  ۶، شماره ۱۶اطلاعان 

empirical study of the threat”, Information Systems Security .]  مجاز و سی غت 
برای بحث بیشت  درباره دست 

 در ادامه مراجعه کنید.   ۱۰۷در ادامه مراجعه کنید. برای بحث درباره استتار کاربر، به پاراگراف   ۶۵فریبنده، به پاراگراف 
ایط خدمات فیس  97  روزمره استفاده میبوک از کاربران میبرای مثال، ش 

ی
کنند،  خواهد که »از همان اسمی که در زندگ

استفاده کنند«، »اطلاعات دقیق درباره خود ارائه دهند« و »فقط یک حساب )حساب خودشان( را ایجاد کنند و از 
ن و  www.facebook.com/terms.phpلاین برای مقاصد شخصی استفاده کنند«. نگاه کنید به تایم . جعل هویت، قوانت 

[ در  Impersonation policyکند. نگاه کنید به »سیاست جعل هویت« ] های توییت  را نقض میسیاست
policy-impersonation-policies/twitter-and-https://help.twitter.com/en/rules  . 

https://help.twitter.com/en/rules-and-policies/twitter-impersonation-policy
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ل سی یتِ محدود یهاکنت  مستقیمِ استخراج   یبرا یاهانهبه عنوان ب ا یهستند، استفاده کرد  دست 

ن به کار برد. چن جعلی تیشخص تحت پوشش هو  کیاطلاعات از  محققان را از حوزه   یرفتار  ت 

ن و ممکن است قانون را ن 98کندرا نقض می منابع باز خارج کرده، اصول اخلاق   قاتیتحق  99پا بگذارد.  ر یز  ت 

 

ن مالکیت فکری -2  قوانتر

 

از  استفاده قانونن  ا یو/   عی    انتشار، توز  یکه ممکن است برا  یفکر  تیاز هرگونه مجوز مالک د یمحققان با  .66

ن باشند. قوانمطلع ، مورد نیازشان باشد  قاتیدر طول تحق شدهی آور اطلاعات جمع   کیمربوطه از  ت 

از حق  تحفاظ حداقل نوعی نی قضا ی هامتفاوت است، اگرچه اکتر حوزه گر یبه حوزه د نی حوزه قضا

شده آنلا  ا یعکس  و، یدی اثر، مانند و  کیخالق  یرا برا یبردار نسخه  ن منتش  . »خالق«  کنند فراهم می ن، یمت 

 به عنوان فرد
ً
 آن محتوا را ا  شود می فیتعر  یمعمولا

ً
ن   –کرده است   جاد یکه واقعا به عنوان مثال، با گرفت 

ن اصلی ا ی و یدیعکس، ضبط و  ن مت  دو   نیکرده است، اگرچه ا  ی ارگذار که آن را ب  و نه کش – نوشت 

به  از ین ،یبردار از نقض حق نسخه  یت  جلوگ یممکن است برا نی کاربر نها  نفر باشند.  کی توانند می

 در صورت استفاده از محتوا در   استفادۀ مورد نظر  یخالق برا ت یرضا افتیدر 
ً
  کیداشته باشد )مثلا

بارگذارکننده، اگر آن شخص خالق محتوا نباشد،  تیرضا افتیدر  –( سپ  ی داستان ژورنال ا ی گزارش عمومی

 بر 
ً
تلاش  د یاست که محققان با لییاز دلا  گر ید کیی نی. استین از نقض قانون کاقن  یت  جلوگ یامعمولا

)اما   نی قضا ی هااز حوزه کنند. برخن   دا یپ آورند را که به دست می نی هر بخش از محتوا کنند تا منبع اصلی

ن عکس وها،یدیکه و   زمانن  ،نه همه( مانند آموزش،  د یمف اهداف اجتماعی یبرا گر یها و اطلاعات دها، مت 

که   – دهند ارائه می تیرضا افتیبه در  از ین یبرا  استثنائان  ، شوند استفاده می ینگار روزنامه  ا یقانون  یاجرا

 نیا . با این حال،شود »معامله منصفانه« گفته می ا یاغلب به آنها استثنائات »استفاده منصفانه« 

 بس
ً
بدون  د یهر استفاده خاص نبا نیبنابرا هستند،محدود  ار یاستثنائات، در صورت اعمال، معمولا

ن مشمول چن ،قیدق بررسی ن مکان فرض شود.  استثنائان   ت    ا یبه کاهش احتمال و/  توانند می که گاهی  نی هامت 

ه تخلف کمک کنند شامل  ن لینک مربوط به محتوای اصلی:  شود این موارد می گست  گزارش   کیدر  گذاشت 

به خالق اثر؛ و استفاده از بخش   دادن اعتبار  ؛حذف شود  منبع اصلی آنکه مطلب فوق از بدون  تالیجید

ن موارد ن نیحال، ا نی با ا –  اصلی یاز محتوا کوچکی   مربوطه نی و حوزه قضا نهیبه زم ت 
ی

دارد.   بستکی

  یمجوزها  ر یسا ا ی (Creative Commons Licensesخلاقانه عمومی ) یکه تحت مجوزها  اطلاعان  

وجود،   نیباشند. با ا نهیمجاز بدون هز  یهااز استفاده عیی وس فیط یقرار دارند ممکن است دارا گانیرا

ن اگر چن ا ت یاعمال شود، رعا گانن یرا یمجوزها ت  ور ، مجوز طیش   یابه گونه  وا با محت د یاست و نبا یضن

 . ندارد به اجازه  نیازی نی برخورد شود که گو

 

 

 

 

 

 

 

 

 

 
 در بالا درباره اصول اخلاق  مراجعه کنید.  2برای بحث در مورد اطلاعات گمراه کننده، به فصل )ج(   98
 ها. در بالا درباره حق حریم خصوصی و حفاظت از داده 3نگاه کنید به فصل )ه(   99
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 امنیت. 4
 خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 امنیت یک تحقیق و افراد تأثنر  ، مسئولیت دارند کهنه فقط متخصصان فناوری اطلاعات  ، و همه -

ن کنند.  پذبرفته از   آن را تضمتر

 

افزار و افزار، نرمسخت ها، از جملهملاحظات امنین  باید دو جنبه داشته باشند: )الف( با زیرساخت -

،  رفتار محققان و تمام کسانن که با آنها در تعامل هستند  از جمله؛ و )ب( با رفتار، مرتبط باشد  ها شبکه

 . مرتبط باشد 

 

های امنین  باید در سه سطح انجام شوند، از جمله در سطح سازمان، تحقیق/پرونده خاص و  ارزیانی  -

 ها/وظایف خاص. فعالیت

 

باید برای کاهش خطرات و  اند،تحقیق شناسانی شده اتهمانطور که در ارزیانی خطر ، تدابنر حفاظن   -

   . طراج شوند ها تهدید

 

ند، از جمله آسیبهای امنین  باید همه انواع آسیبارزیانی  - ، ها را در نظر بگنر های دیجیتال، مالی، قانونن

. جسمی، روانن و آسیب  های حیثین 

 

/آدرسپذیریترین آسیببرجن از بزرگ - نن  آی.نر )پروتکل  های ها در تحقیقات منبع باز به اتصالات اینن 

نت(  ، دستگاهاینن 
ی

 شود. های آنها، و رفتار کاربران مربوط میها و ویژگ

 

کت کنند آموزش امنین  مداوم  طور مداوم در  های تحقیقان  باید بهمحققان و سازمان - بسته به   و  شی

ی  ماهیت متغنر هر گونه تهدید و آسیب پذیری،
ند.   در حال تکاملیتدابنر حفاظن   را به کار گنر
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  قاتیمرتبط با تحق نیو آفلا  نیآنلا  پ  یبر ملاحظات امن یفصل شامل مرور  نیا  .67
ی

  منبع باز است. با آمادگ

  بیبتوانند خطر آس د یو کاهش خطر، محققان منبع باز با د یتهد انر یو تمرکز بر ارز  یگذار ه یمناسب، شما

افزار، از جمله سخت ،پ  یامن یهارساختیز  را به حداقل برسانند.  ها نی دارا ر یها و سابه افراد، داده

طور شوند، به جاد یا قیاز آغاز تحق شیتا حد امکان پ د یمربوط به رفتار کاربران، با یهاافزار و پروتکلنرم

سازمان ممکن است بر   کیگردند. اندازه و منابع   روزرسانن و در صورت لزوم به شوند  انر یمنظم ارز 

  یفصل شامل استانداردها نیا  ن،یبگذارد؛ بنابرا ت  تأث حفاظپ   ت  از تداب برخن  بودنِ  ر یپذامکان 

 شوند. اتخاذ  ق،یتحقیک سازمان و  کیخاص  یازهایبر اساس ن د یاست که با یر یپذانعطاف 

 ر یپذبیآس ژهیو به  انیکه شامل قربان  قان  یمانند تحق – دهند پرخطر انجام می قاتیکه تحق  نی هاسازمان 

ا ا یهستند  از  د ی با –باشند  شدهنی افراد شناسا  ا یو/  دولپ   مقاماتاز  مجرمانِ انتسانر که   طییدر ش 

  پ  یچارچوب امن کی ن،یبر ا علاوهمند شوند. بهره یتر یسا تیباتجربه در حوزه امن یاحرفهافراد خدمات 

ن مکان شامل نوعی د یبا یقو  در جریان  مداوم باشد تا کاربران بتوانند  های مستقل و آموزش حسابرسی مت 

 . قرار داشته باشند  ها وهیش نیو بهت   یفناور  د یحولات جدت

 

 حداقل استانداردها الف(  
 

 یت  طور مداوم در حال تغمربوط به رفتار کاربران به یهاوهیش نیو بهت   پ  یامن یهارساختیاز آنجا که ز   .68

کمک کند.    تیتا به محققان منبع باز در تفکر درباره امن دهد را ارائه می پروتکل اصول کلیاین هستند، 

انخود باشند، از جمله  تیمسئول امن د ی محققان با ن را   شود می جاد یا رفتارشان در نتیجۀکه   یخطر  مت 

غم. را به اجرا درآورند  کاهش خطر و محافظت  یبرا کاقن   ت  و تداب ارزیانر کنند    یکردیبه رو  از ین علت 

 شهیهم د ی د که محققان منبع باز بانوجود دار  نی حداقل استانداردها ت،یدر امن یو فرداختصاص یافته 

 داشته باشند:  تطابق پ  یتا با اصول امن از آنها استفاده کنند در کار خود 

 

و هرگونه  شانیهادرباره خود، سازمان نی عناض قابل شناسا  یاز افشا د یمحققان منبع باز با  )الف( ■

باشد.  قان  ی الزام تحق ا یهدف  کیامر  نیا نکهیکنند، مگر ا  یبه اشخاص ثالث خوددار  منبعی ا ی کیش  

حاصل کنند که  نانیو اطم محفوظ نگاه داشته نیآنلا  در اقداماتخود را  تیهو  د یمحققان با ن،یبنابرا

 بماند.  باق   ردیانر  قابلت  آنها تا حد امکان غ نیآنلا  یهاتیفعال

ممکن  ها تی فعال نیانتظار انجام دهند که ا  نیخود را با ا نی آنلا  یهاتیفعال د یمحققان منبع باز با  )ب( ■

  نیآنلا  یهات یفعال د یرو، آنها با نیشوند. از ا لیو تحل زیر نظر گرفته شده است توسط اشخاص ثالث 

  قان  یحقاهداف ت ا ی تیسازگار باشد و هو   شانی مجاز  یها تیانجام دهند که با هو  یاخود را به گونه

ن و همچن نسازد آنها را فاش   . ندازد یرا به خطر ن گر یاشخاص ثالث د ا ی منابع انسانن  ت 

 کیاطلاعات، مانند  نیمنبع آنلا  کیاز حد از  شیآگاه باشند که استفاده ب د یمحققان منبع باز با )ج( ■

ل کردنخاص، ممکن است خطر   تیسا   ن،یدهد. بنابرا شیتوسط اشخاص ثالث را افزا لیو تحل کنت 

 . تالیجید نابعبه م دنیاحتمال اجرا کنند، مانند تنوع بخش نیبه حداقل رساندن ا یرا برا نی هاراه  د یآنها با

 یجستجو  یمانند الگوها ر،یپذپن یبشیپ ا ی نی قابل شناسا  یرفتار  یاز الگوها د یمحققان منبع باز با )د( ■

  نی موارد ممکن است به شناسا نیا را یکنند، ز   یخوددار  ،نی قابل شناسا  یهادستگاه  یبر رو  یتکرار 
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 دیگر   و انواع نگیشی حملات ف یتوسط اشخاص ثالث کمک کرده و محققان را برا  قیاهداف تحق

 100. د نقرار ده  تر هدف، آسان اجتماعی مهندسی

 یهاجدا نگه دارند. حساب  نیآنلا  شخصی یهاتیخود را از فعال یاکار حرفه  د یمحققان منبع باز با )ه( ■

ن و، تا حد امکان، تجه  نیآنلا  شخصی استفاده شوند و  یاحرفه قاتیتحق یبرا د ینبا شخصی اتت 

ن تجه ن ن یا حرفه اتت   101به کار گرفته شوند.  نیآنلا  شخصی یهات یفعال یبرا د یهرگز نبا ت 

ن درآم گر یکدیخود را با  قاتیتحق د ینبا دهند را انجام می قیتحق نیمحققان منبع باز که چند  )و( ■ . ند ت 

وع و پا یهازمان  د ی آنها با  ن،یبنابرا ها و  داده ند،ت  در نظر بگ قان  یتحق تیهر فعال یبرا متفاون   انیش 

  یهاتیلزوم از هو  صورت کنند و در   یجداگانه نگهدار  یهارا در مکان  قیمستندات مربوط به هر تحق

 102. ند یمتفاوت استفاده نما یمجاز 

اند شده طراخ یااستفاده کنند که به گونه  ایفپن  یهاطیمح ا ی ها ستمیاز س د یمحققان منبع باز با )ز( ■

  یشانهاتیکه ممکن است در طول فعال  گر یعوامل مخرب د ا یمخرب  یافزارهانرم که از ورود احتمالی 

پذیری را با آنها مواجه شوند،    داشته باشند. حداقل تأثت 

 

 ن  یامن یهاانی یارز ب(  
 

و  یتر یسا تیامن  یدیکل  میمفاه  د یمناسب و مؤثر، محققان منبع باز با پ  یچارچوب امن کیتوسعه  یبرا .69

ن را درک کنند. آنها همچن سک یر  تیر یمد به حفاظت دارند و  از یرا که ن نی ها نی بتوانند دارا د یبا ت 

 کنند.   انر یرا ارز  احتمالی  یهای ر یپذبیو آس  ها سکیر  ،ها دیکرده و تهد  نی را شناسا احتمالی  یهاب یآس

 

خطرِ سوء استفاده از یک   لیبه دل نی دارا کی بیتخر  ا ی بی احتمال از دست دادن، آس یبه معنا سکیر   .70

 قاتیاند. از آنجا که تحقشده  فیاصطلاحات در ادامه تعر  نیاز ا کی هر  پذیر است. موقعیت آسیب

نتیمنبع باز که در ا  متفاون  برای  یهاروشنسبت به تحقیقات سنپ  دارای  شوند،انجام می نت 

 ها سکیر  نی ا انر یو ارز  نی شناسا را به همراه دارند.  ها سکیاز ر  اطلاعات هستند، انواع مختلقن  یآور جمع

در   ها سکیر  جیرا یهااز نمونه است. برخن  قیتحق کی برای یساز و آماده یز یر برنامهاز  اساسی بخش  

 ینهادها ا ی ق،یتحق کی هدف  از  و آگاهی فپن  یهانی توانا شوند: موارد زیر میمنبع باز شامل   قاتیتحق

مشکلات باعث دور شدن از آن تحقیق یا گمراه کردن آن شوند؛  توانند که می  هستند  هدفآن  بانیپشت

شود که  اطلاعان   یمنجر به افشا تواند که می  قیتحق یمورد استفاده برا نی آنلا  طیمح فپن  تنظیماتدر 

 ها،تیفعال  ،یوتر یکامپ  یهاستمیمخرب که ممکن است س یکدها  ا یافزار نرم ندازد؛یرا به خطر ب قیتحق

 یو  ا ی ندازد؛یمحقق را به خطر ب شدهیآور جمع یها داده ا ی تیهو 
ی

  ها،کوگ  ها،اب یمانند رد  فپن  یهاژگ

 . ندازند یرا به خطر ب ق  یتحق یهاتیفعال  توانند که می  ها لیو تحل ها کنیب

 

 
 . ، نگاه کنید ارائه شده است اجتماعی و مهندسی نگ یش ی درباره حملات ف ن  که در ادامهحایتوض  به   100
ن اگر استفاده از تجه  101 خود را در    شخصی یهاتی و فعال یاحرفه قاتیتحق د یاست، کاربران با ر یناپذاجتناب  شخصی اتت 
 جداگانه نیآنلا  یهاطیمح

ً
ن ماش  کی با استفاده از  ، مثلا  . انجام دهند  خود  قاتیتحق یبرا  یمجاز  ت 

ن ن نگهداری ]شواهد و مدارک[ ه ت  ها به حفظ مؤثر زنجروش نیا قات،یعلاوه بر کاهش خطر اشتباه در تحق  102 کمک    ت 
 خواهند کرد. 
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 جه،یو در نت پردازد منبع باز می قاتیآنها در تحق یت  کارگو نحوه به اصلی میمفاه  حیبه توض ر یبخش ز  .71

 . کند فراهم می ها سکیو ر  دها یتهد انر یارز  یبرا نی راهنما

 

 هادارانی  -1

 

ن به هر چ نی دارا  .72   نهیاموال و اطلاعات. در زم 103از جمله افراد،  شود،به حفاظت دارد اطلاق می از یکه ن  یت 

 و  قان  یتحق یهامیت ا یبه محافظت دارند ممکن است شامل محققان  از یکه ن  یمنبع باز، افراد قاتیتحق

ن همچن کا ا ی )مانند همکاران داخلی  کند می یها همکار که با آن  هر کش ت  افراد محلی و  چه  ،خارخر   یش 

متهمان و   ان،ی، قربانشهود منابع اطلاعات،  ا ی سندگانی (، نو چه آنهانی که در تحقیقات میدانن هستند

  104به آنها اختصاص داد.  ارزسی   تواناست که می ملموست  اموال شامل اقلام ملموس و غ . باشد  ناظران

ن ها، تجهملموس شامل ساختمان یهانی دارا شامل  ملموست  غ یهانی که دارا  و اسناد هستند، در حالی  اتت 

سوابق  و افزار داده، کد نرم یهاگاهیفراداده، پا تال،یجید یهامانند داده  ،اعتبار و اطلاعات اختصاصی

 . شود می

 

 آسیب  -2

 

ن صدمه ف  ا یخسارت  یبه معنا  بیآس   .73 ن از ب ا ی ها نی به دارا ذهپن  ا ی کییت  ن آنهاست. ا ت    تواند می بیآس  نیرفت 

ن ف ،حقوق   ،مالی  تال،یجید یهاشامل خسارت  باشد. و وِجهه به اعتبار  بیآس ا ی اجتماعی-روانن  ،کییت 

 

 )الف( آسیب دیجیتال 

 

.  شود گفته می   تالیجید رساختیز  ا یبه خسارت وارد شده به هرگونه اطلاعات  تالیجید بیآس  .74

سی ا ی یدستکار  ب،یشامل تخر  تواند می تالیجید احتمالی  یهاب یآس   ا یها، به داده از دست دادن دست 

 باشد.  یوتر یکامپ  یهاو پلتفرم ها ستمیاختلال در خدمات س

 

 )ب( آسیب مالی

 

  کیمرتبط با  یو اعتبار   حقوق   یهابیشود، از جمله آس ناسی   از منابع مختلقن  تواند می مالی  بیآس .75

  قی . محققان، اهداف تحققیتحق
ی

ن ممکن است با چن و ناظران همکی  ن،یمواجه شوند. علاوه بر ا پر یآس ت 

 انر یارز  درسپ  را به  قیتحق کیمدت دراز  یهانهیرخ دهد که محققان نتوانند هز  زمانن  تواند می مالی  بیآس

   کنند. 

 

 پ)
 
 ( آسیب حقوق

 

مواجه شوند. محققان   حقوق   تیکار خود با مسئول  جینتا ا ی ند یفرا لیمحققان منبع باز ممکن است به دل .76

 سکیاقداماتشان آگاه باشند تا ر  حقوق   یامدهایخود و پ یهاتیفعال قانونن  یهاتی از محدود د یبا

 
 . شود انجام می پ  یامن یهاانر یانجام ارز  نه یتنها در زم نی اشاره به افراد به عنوان دارا   103
که اغلب    اصطلاحان   - سک یر  ،یر ی پذبیآس  د،ی(، »تهدThreat Analysis Group) د یتهد لیی گروه تحلنگاه کنید به    104

سی[Threat, vulnerability, risk – commonly mixed up terms] شوند«اشتباه گرفته می در:   . قابل دست 
terms-up-mixed-commonly-risk-vulnerability-www.threatanalysis.com/2010/05/03/threat .   

http://www.threatanalysis.com/2010/05/03/threat-vulnerability-risk-commonly-mixed-up-terms
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ن همچن قاتیتحق  اشخاص ثالث را به حداقل برسانند.  ا ی خود و  یبرا حقوق   تیمسئول منجر  توانند می ت 

، که  افراد حاضن در صحنه حپ   .هستند قات یتحق نیشوند که موضوع ا یافراد یبرا حقوق   بیبه آس

، در معرض آسیبهای حقوق  شوند   ت  درگ تخلفات قانونن  یو با افشا قیتحق انیممکن است در جر 

 105. هستند 

 

یگت) ن  ( آسیب فنر

 

ن ف بیآس  .77  از دفت   ا یشامل خسارت به افراد  تواند می کییت 
ً
 ا یاموال باشد. اگرچه محققان منبع باز معمولا

ن ف بی آس انر ی، ارز موضوع تحقیقات و نه در محل کنند خانه کار می   امد یپ کیعنوان همچنان به  کییت 

ور  نیآنلا  یهاتیفعال احتمالی  در  نی امدهایپ منجر به توانند می  یمجاز  یاقدامات در فضا است.  یضن

  یاز آنها آگاه باشند و برا د یکه محققان با  واقعی بشوند  یایدن
ی

 یبرا داشته باشند.  مقابله با آنها آمادگ

ناامن باشند، مانند همکاران،   یهاطی که ممکن است در مح  یبه افراد د یمثال، محققان منبع باز با

آنها  تواند محقق می نیرفتار آنلا  را یتوجه داشته باشند، ز  گران،ید ا یمورد نظر  یدر کشورها نیکاربران آنلا 

ن ف بیرا در معرض خطر آس  – موارد قانونن   و در برخن  – اخلاق   فهیوظ کی نی محققان آنلا  قرار دهد.  کییت 

ن ف بیکه در معرض خطر آس  یحاصل کنند افراد نانیتا اطم 106دارند گرانیمراقبت از د یبرا  کییت 

ن خطرات ف . ند ت  قرار نگ یشت  یآنها در خطر ب یهاتیفعال لیهستند، به دل از   عنوان بخش  به  د یبا کیی ت 

ن قیقبل از آغاز کار در نظر گرفته شوند و در طول دوره انجام تحق خطرات،جامع  انر یارز  کی طور  به ات نت 

 شوند.  پن یمداوم بازب

 

 آسیب روانن ( ث)

 

به روانن  روانن  از ناراحپ   تواند می  روانن  بیآس  .78  میت یاز اعضا کیرا شامل شود و ممکن است هر  تا ضن

و  قیآن هستند، از جمله موضوعات تحق ت  تحت تأث ا ی لیدخ قیدر تحق نوعیکه به  یافراد ا یو/  قیتحق

در برابر  گرانی د و حفاظت از خود  یو معنو  اخلاق   تیقرار دهد. علاوه بر اهم ت  ناظران را تحت تأث

 یباشند. فرد حلقه در عملکرد مؤثر هر سازمانن  نیرتر یپذبیآس توانند می ها گاهیانسان  ،روانن  یهاب یآس

عوامل  ی برا یدیجد یها باشد و فرصت ر یپذبیآس ژهی و ممکن است به شود می روانن  بیکه دچار آس

ن ف تیامن یبرا خطران    ا یکند تا از آن سوءاستفاده کنند   جاد یا د یتهد   ژهیو به  د،یبه وجود آ تالیجی و د کییت 

 شود.  پ  یامن یهاپروتکل  از حد معمولِ  ت  کم  تِ یباعث کاهش عملکرد، مانند رعا روانن  منقن  اتت  اگر تأث

ن آمخشونت یدئوهایاز و  یادیحجم ز  یتماشا دشوار است و   مخصوصا  گر ید حاوی تصاویر دلخراش ا ی ت 

به روانن  ا ی روانن  باعث ناراحپ   تواند می داشته باشد.  یاحرفه تیبه حما از یشود که ممکن است ن ضن

به روانن  یهانشانه    یت  شامل تغ تواند می  هیثانو  ضن
 
  ا یغذا خوردن  عاداتدر  یت  تغ  ،لق  در رفتار، نوسانات خ

دها 107کابوس باشد.   ا یاز حد معمول  شت  یبه خواب ب لیتما دن،یدر خواب ناتوانن  دن،ینوش  یبرا نی راهتر

 
 در بالا.  F. ۴و   E. ۴ یهابه فصل د ی، نگاه کنبوطهمر  در مورد ملاحظات قانونن  شت  ی بحث ب  یبرا  105
 . ۵۴( ۱اساسنامه رم، ماده )ب( )   106
 Dart Center for Journalism]  « زنندهبی آس  ر ی و تروما، »کار با تصاو  ینگار روزنامه یدارت برا مرکز  به:  د ینگاه کن  107

and Trauma, “Working with traumatic imagery”  ] ، ۱۲  سی ) ۲۰۱۴اوت در:   قابل دست 
imagery-traumatic-with-https://dartcenter.org/content/working)ن ال ،دابرلی  سام ؛ ن فیگر   ابتت  و هالوک   ت 
در خط مقدم    جانپر  یو تروماها پن یشاهد ع یهادرباره رسانه یا: مطالعههیثانو  یتمرکز بر تروماها جاد یا»مرت بال، 

 Sam Dubberley, Elizabeth Griffin and Haluk Mert Bal, Making Secondary Trauma a« ]تالیجید
Primary Issue: A Study of Eyewitness Media and Vicarious Trauma on the Digital Frontline]  

 (Eyewitness Media Hub ،۲۰۱۵ ( )سی در:   قابل دست 
trauma-http://eyewitnessmediahub.com/research/vicarious .)  ینگار روزنامه»گرانت،   شلیو م  دابرلی سام 

https://dartcenter.org/content/working-with-traumatic-imagery)؛
http://eyewitnessmediahub.com/research/vicarious-trauma
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برنامه مقاومت و مراقبت از خود   کی جاد یو ا یساز در بخش مربوط به آماده روانن  یهابیکاهش آس

 108اند. داده شده حیتوض

 

 به اعتبار  بیآس( ج)

 

آنها   یهاسازمان ا یمحققان منبع باز و/  یبرا ژهیو به تواند می  به اعتبار  بیمنبع باز، آس قاتیتحق نهیدر زم  .79

 هنگامی کهباشد،  د یشد
ً
 ا یرا نقض کنند  منتش  کنند، اصول اخلاق   محققان اطلاعات نادرسپ   مثلا

ن به اعتبار ممکن است همچن بی . آساستساز مشکل  نی تولید میکنند کهمحتوا  قیافراد مورد تحق هب ت 

ن  شدن آن   پس از عمومی که به آنها نسبت داده شده،  نی رفتارها لیممکن است به دل  و  وارد شود  نت 

ها مطرح سازمان ا یافراد  هیعل  کننده است که اتهامان  نگران زمانن  ژهیو موضوع به نیشوند. ا  بدنامرفتارها، 

 نادرسپ  
ً
 آنها ثابت شود.  شود که بعدا

 

 اقدامات حفاظن    -3

 

انجام   ها ی ر یپذبیبه حداقل رساندن آس ا ی یت  شگیپ  یبراهستند که  نی هاتلاش اقدامات حفاظپ    .80

ن و ممکن است شامل اقدامات ف شوند می ن باشند. حفاظت ف گذاریاستیو س یفناور  ،کییت    تواند می کیی ت 

 یحساس در آنها نگهدار  اسناد باشد که  نی هانتیکاب  ا یها  ها، اتاقساختمان یبرا مپن یا یهاشامل قفل 

در  گانهچند   تیو احراز هو   یها، رمزگذار ممکن است شامل استفاده از گذرواژه ی. اقدامات فناور شود می

ل  ا یها دستگاه  سی یهاکنت   مربوط به سیاست و خط مش   اقدامات داده باشد.  یهاستمیدر س دست 

ن شامل قوان ن قوان  و   و خارخر  داخلی ت   یکه ارسال محتوا  پن یمانند قوان شوند،می نی اجرا یو سازوکارها ت 

 یهاکه استفاده از حساب  نی هااست یس ا ی کنند را ممنوع می شخصی لیمیبه ا یکار   لیمیاز ا  داخلی یکار 

 . کنند را منع می یکار   وتر یکامپ  یبر رو  اجتماعی یهاشبکه  شخصی

 

 تهدیدها -4

 

ن هر چ  تواند می د یدر برابر آنها محافظت شوند. تهد د یبا ها نی هستند که دارا مواردی دها یتهد  .81 باشد که  یت 

آورد، می را به دست  نی دارا کیسوءاستفاده کرده و  ،ر یپذب یآس وضعیت کیاز  تصادقن  ا ی یطور عمدبه

  ا ی داخلی، قیتحق ا یسازمان  کینسبت به  توانند می دها یکند. تهدمینابود آن را  ا یزند می  بیآسبه آن 

 
 Sam Dubberley and Michele« ]یختر  یهاو سازمان انت  نگاران، شدبروزنامه ی برا نی : راهنماجانپر  یو تروماها

Grant, “Journalism and vicarious trauma: 
a guide for journalists, editors and news organisations”]  (First Draft News ،۲۰۱۷ ( ) سی در:    قابل دست 

content/uploads/2017/04/vicarioustrauma.pdf-https://firstdraftnews.org/wp .)  حقوق بش  و   مرکز
 Center for Human Rights and« ]کندمی یانداز راه یدیجد تیساحقوق بش  وب  ی آور پروژه تاب»  ، عدالت جهانن 

Global Justice, “Human rights resilience project launches new   
website”] ،۲۱ سی)   ۲۰۱۸  می resilience-rights-https://chrgj.org/2018/05/21/human-در:  قابل دست 
website-resilience-for-resources-launches-project .)   
اتژ چالش» نگ، یو الکسا کون  ت  یر  کرامت  ,Keramet Reiter and Alexa Koenig« ]درباره تروما قیتحق یهایها و است 

“Reiter and Koenig on challenges and strategies for researching trauma”] ،Palgrave MacMillan  
سی  researching-on-koenig-and-sciences/reiter-www.palgrave.com/gp/blogs/social-در:  )قابل دست 

trauma .)   
ن در پا( ۵درباره مراقبت از خود، به فصل )د( )  شت  یاطلاعات ب یبرا  108  . د یمراجعه کن یت 

https://firstdraftnews.org/wp-content/uploads/2017/04/vicarioustrauma.pdf
https://chrgj.org/2018/05/21/human-rights-resilience-project-launches-resources-for-resilience-website
https://chrgj.org/2018/05/21/human-rights-resilience-project-launches-resources-for-resilience-website
http://www.palgrave.com/gp/blogs/social-sciences/reiter-and-koenig-on-researching-trauma
http://www.palgrave.com/gp/blogs/social-sciences/reiter-and-koenig-on-researching-trauma


 49 

ها اجرا شوند. محققان منبع باز شبکه ا ی مؤسساتها، باشند و ممکن است توسط افراد، گروه  خارخر 

 آگاه باشند.  ر یز  یدهایتهدجمله از از  د یبا

 

 توزیــــع شده محروم سازی از خدمت حملاتالف(  )

 

مختل کردن   یهستند که برا یتر یسا  تحملا از  نوعی توزی    ع شده محروم سازی از خدمتحملات   .82

سی   ستمییس د یاند. باشده شبکه طراخ ا یدستگاه  کیبه  شخص یا سیستمی که هدف قرار گرفته دست 

ن کاهش چن  یبرا سی یهاو پورتال ها تیسامانند وب  عمومی یهانی دارا یبرا حملان   ت  از راه دور  دست 

 یدر صورت وقوع حمله برابه وجود آورد تا  عیثبت وقا یراب ستمییسباید   ن،یشود. علاوه بر ا جاد یا

د. استفاده  مربوطه مورد اقدامات و عوامل  ثبت تمامی  قرار گت 

 

 )ب( حملات فیشینگ

 

دارانه یا شقت آنلاین نگیشیف  .83  ،یبه دست آوردن اطلاعات حساس، مانند نام کاربر  یبرا اقدامی کلاهتر

ون کینهاد معتتر در  کی تی با جعل هو  ،یکارت اعتبار   اتیگذرواژه و جزئ  109است.  کییارتباط الکت 

دار   ا ی نگیشیحملات ف آزار محققان   ا یبه دست آوردن اطلاعات محرمانه  یبرا تلفپن  یهایکلاهتر

 در معرض خطر ب یاحرفه یهانسبت به حساب شخصی  یها. حسابشوند استفاده می
ً
 یشت  یمعمولا

 . ندازد یرا به خطر ب یکار   یمحتوا ا ی قاتیتحق تواند استفاده از آنها می ن،ی؛ بنابراقرار دارند 

 

  انن یحملات مرد م( پ)

 

ن ارتباط ب انیهستند که در آن عوامل مخرب خود را م یتر یسااز حملات  نوعی انن ی حملات مرد م  .84 دو  ت 

 گر یکدیبا  رند که دو طرف قصد دا  و به اطلاعان   کنند هر دو طرف را جعل می تیهو  دهند،طرف قرار می

سی  یرا که برا نی هاتا داده دهد حمله به عامل مخرب اجازه می نیا 110. کنند می دا یپ رد و بدل کنند دست 

 نبا ا یدر نظر گرفته شده  یگر ید
ً
 نکهیکند، بدون ا  افتیارسال و در  ،یت  رهگ ه را شدارسال می د یاصلا

ن از طرف  کیچیه   111شده باشد.  ر ید لییخدیگر که   موضوع آگاه شوند، تا زمانن  نیاز ا ت 

 

 اجتماعی  مهندش( ت)

 

مانند   افراد است تا آنها را وادار به انجام عملی شناخپ  روان  یدستکار  یبه معنا اجتماعی مهندسی  .85

  نظت   اجتماعی از مهندسی مختلقن  یها. نمونهباشد  بالقوه مصرن  افشاط اطلاعات محرمانه کنند که

افته و ی قیطور مداوم تطب به اجتماعی مهندسی یهاکیاز آنجا که تاکت 112. وجود دارد  هدفمند  نگیشیف

   ها کیتاکت نیو اجتناب از ا نی شناسا  یبرا  د ی محققان با ابند،یتکامل می 
ً
 کنند.   افتیدر  نی هاآموزشمرتبا

 

 بدافزار ( ث)

 
سی ست؟«ی چ  نگیشی، »ف Phishing.orgبه  د ینگاه کن  109    . phishing-is-www.phishing.org/whatدر:   قابل دست 
سی [Man in the middle (MITM) attack] («MITM)   انن ی، »حمله مرد مVeracodeبه  د ینگاه کن  110 در:    . قابل دست 

attack-middle-www.veracode.com/security/man .    
 همان.   111
 از طرف  نی هالیمیعمل متقلبانه ارسال ا  ی( به معناSpear Phishingهدفمند )  نگ یشیف   112

ً
فرستنده    کیاست که ظاهرا

 . شوند  ب یترغ اطلاعات محرمانه یافراد خاص به افشا  کههدف  این اند، با مورد اعتماد ارسال شده ا یآشنا 

http://www.phishing.org/what-is-phishing
http://www.veracode.com/security/man-middle-attack
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 بینفوذ و آس یکه برا  شوند ای گفته میی وتر یکامپ  یهاافزار مخرب، به برنامهبدافزار، مخفف نرم  .86

از بدافزار وجود   اند. انواع مختلقن شده کاربر طراخ  تیبدون رضا یوتر یکامپ  یهاستمی رساندن به س

 افزار. افزار و باجد، از جمله جاسوسندار 

 

 د یعوامل تهد  -5

 

  مپن یاست که بر ا یاحادثه ا ی داد یرو  کیاست که مسئول  ینهاد ا یعامل مخرب شخص   ا ی د یعامل تهد  .87

ن ب کیفری  قاتیبگذارد. در تحق ت  تأث تواند می ا ی گذارد می ت  تأث گر یفرد د ا ینهاد  کی تیامن ا ی و   المللیت 

 متهمان، اهداف تحق د یعوامل تهد ،یحقوق بش  
ً
آنها هستند.   انیحام ا یها از جمله دولت  ق،یمعمولا

و احتمال حملات   ها نی کرده و توانا  نی بالقوه را شناسا  د یمحققان منبع باز مهم است که عوامل تهد یبرا

 آنها را درک کنند. 

 

 هایر یپذ بیآس  -6

 

و  تالیجی د یهادر حوزه تواند است که می خلأ در اقدامات حفاظپ   ا یضعف  یبه معنا یر یپذب یآس  .88

ن ف ضعف   این موارد باشد:  شامل توانند می ها یر یپذب یآس ن،ی آنلا  یهاتیوجود داشته باشد. در فعال کییت 

سی یکه ممکن است برا  پ  یامنحفاظپ   ت  در تداب مورد سوءاستفاده قرار   نی دارا کیبه  مجاز ت  غ دست 

سیکدهانی که کاربران و    ا یناامن،  افزار، طراخدر نرم پ  یامن یها نقص  ند،ت  گ به منابع   از حد  شیب دست 

ن شامل ضعف در افراد ن توانند می ها ی ر یپذبی آس نیا ن،ی. در حوزه آفلا دارند   میعضو ت کی باشند، مانند  ت 

خیلی   یاز حد با محتوا شیمواجهه ب لیکه به دل  کش  ا یاست،  ر یپذبیآس زورگونی  ا ی یکه در برابر اخاذ

ا ا ی دلخراش ممکن است از  د یجد یهای ر یپذبی آس 113. شود می یر یپذب یدشوار، دچار آس یکار   طیش 

قرار هدف اشخاصِ  به  قی فاش کردن دامنه تحق ا یدر حال انجام است  قیتحق کی نکهیا یافشا قیطر 

مانند بدافزارها و   خارخر  داتیممکن است از تهد پ  یامن یهای ر یپذبیآس ت،یشوند. در نها جاد یاگرفته 

 سکیر  انر یو ارز  پ  یامن یبردار نقشهاز آنها آگاه باشند.  د ی شوند که محققان با ناسی   د یجد یهاروسیو 

 . د ت  را در نظر بگ ها ی ر یپذبینوع آس  نیا د یبا

 

ن  ر یز  نیآنلا  یهای ر یپذب یاز آس د یمحققان منبع باز با  .89  آگاه باشند. نت 

 

 هاکوگ)الف(   

 

  ا یکاربر   وتر یارسال شده و در حافظه کامپ تی ساوب کی قیکوچک است که اغلب از طر   لیفا کی کوگ   .90

  حیعملکرد صح یاغلب برا ها تا توسط مرورگر استفاده شود. کوگ شود می  هت  ذخ وتر یکامپ  سکید یرو 

ور  تیساوب کی  یاز یاو، تا ن  پ  یهو  اتیکاربر و جزئ  جیترج مات یتنظ هت  مثال، با ذخ یهستند؛ برا یضن

 توانند که می  اند افتهیتوسعه  یاگونه به ها کوگ   نباشد.  یبعد یدهایها در بازدبه وارد کردن مکرر داده

کنند.    هت  و ذخ یآور آنها را جمع یدهایو بازد دکنندگانیدرباره بازد  –و اغلب حساس  – مهم یهاداده

از  یر یتصو  جاد یها و اداده یآور جمع یبرا توانند اند که میشده  لیتبد اصلی یاز آنها به ابزارها برخن 

 
ن در پا( ۵و مراقبت از خود، به فصل )د( )  یآور درباره تاب شت  یاطلاعات ب یبرا  113  . د یمراجعه کن یت 
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حذف شدن   ا یممکن است تا زمان انقضا  کوگ  کیکاربر استفاده شوند. جستجوی   اداتو ع قیعلا 

 بماند.  باق   وتر یتوسط کاربر در کامپ

 

 هاابیرد )ب(  

 

 یجستجو  یارهای، معۀ وبشد د یثبت صفحات بازد یمرورگر برا تیکه از قابل  است کوگ  نوعی ابیرد  .91

گزارش مداوم از رفتار   کیهستند که  یماندگار   یهاکوگ  ها ابی . ردبرد بهره می ه ت  وارد شده و غ

منحصر به فرد به مرورگر  تی هو  کی ها ابیشکل، رد نیتر . در سادهدارند نگه می تیساوب دکنندهیبازد

)از جمله   یبعد یمرور و جستجو  یهاتیرا به تمام فعال تیهو  نیو سپس ا دهند کاربر اختصاص می

به  تیقابل  نیا . زنند می وند یاز صفحات( پ د یبازد بیشده، و ترت د یجستجو، صفحات بازد یارهایمع

 یهاتیسااز وب یامجموعه  ا ی) تیساوب کیاز  یو بعد قبلی یدهای بازد دهد اجازه می ابیمالک رد

 ها ابیکند. رد  جاد یآنها ا جستجویاز کاربران و عادات  قیدق یر یدهد و تصو  وند یوابسته( را به هم پ

شانس    ابیشوند و به ردمی ع ی    توز  تیساوب  نیاند که سپس در چندشده هیتعب غاتیاغلب در تبل

« ممکن است  تیساوب کیاز  د یبازد . حپ  دهند و رفتار کاربر می ها تیثبت فعال یبرا یشت  یب ن »مطمت 

نتیآنها در ا یبعد یهاتیفعال یت  گیکاربران و پ  وتر یکامپ  یبر رو  ها ابیمنجر به نصب رد  شود.  نت 

 

 ها کنیب( پ)

 

ن مکان کنیب  .92 عنصر کوچک و نامحسوس  کیاز  ها کنیو رفتار کاربران است. ب ها تی فعال انر یرد یبرا میت 

توسط مرورگر   شفاف که وقپ   کسلیپ کیاند، مانند صفحه وب ساخته شده کی( در )اغلب نامرن  

.  کند می سالشخص ثالث ار  کیمرتبط را به  وتر یدرباره آن مرورگر و کامپ  اطلاعان   شود،داده می شینما

ها را فعال کرده و کاربران را و انتقال داده یآور استفاده شوند تا جمع ها همراه با کوگ توانند می ها کنیب

با  کیی ارتباط نزد ها کنیآنها را ثبت کنند. ب جستجویکرده و عادات   نی فرد شناساطور منحصربهبه

  را  ها ت یسا نیا بخش  کلیدی از ساختار ها و شبکه طرواب نی شناسا و  دارند  اجتماعی یهاشبکه یهات یسا

و  یآور جمع یبرا HTMLبر  مبتپن  یهالی میدر ا توانند می ها کنیب و در پایان باید گفت که.  دهد تشکیل می

سی  پ  یاطلاعات هو  گزارش  رو   نی هابه کوگ کاربر و دست 
ً
اند، استفاده شده هت  ذخ وتر یآن کامپ یکه قبلا

 شوند. 

 

 ی دیگرهاپتیکدها و اسکر (  ت)

 

 دکنندهیبازد  که توسط مرورگرِ   کنند از کد استفاده می کوچکی  هایتکهاز  ها ت یسااز وب یاندهیفزا شمار   .93

  شیبر نحوه نما توانند کدها می  نیرا دارند. ا  د یبازد آن اطلاعات مربوط به ه ت  ذخ تیو قابل  د نشو دانلود می

ن بگذارند. کدها همچن  ت  تأث تیساو پاسخ مرورگر به وب ها ی به ورود تیساواکنش وب ت،یساوب   ت 

را  و موضوعات دیگر  دکنندگانیبازد یهاتیفعال،پ  یحساس مرتبط با اطلاعات هو  یها داده توانند می

 . شود شخص ثالث ارسال  کیو اطلاعات به  ممکن است مداوم باشد ها داده  یآور کنند. جمع  هت  ذخ

 

 )پ(  ملاحظات مربوط به زیرساخت 
انجام   یکه برا  هستند  افزار افزار و سختنرماز جمله  ها،ستمی، امکانات و سها سازه، رساختیز منظور از   .94

و   ها نی دارانگهداری و  محافظت یرا برا کاقن   پ  یامن ت  تداب د یبا رساختی. ز ند از یمنبع باز مورد ن قاتیتحق
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اقدامات   د یبا رساخت،یز  یساز مقاوم   یسازمان فراهم کند )و به آنها مجهز باشد(. برا کی یهاداده

ن منظور تضمکاهش خطر به  . انجام شود  ر یاز موارد ز  کیتداوم در صورت وقوع هر  ت 

نت؛یقطع اتصال ا ا یاختلال  الف(  نت 

سی ا یاختلال  (ب  شده؛هت  ذخ یهابه داده از دست دادن دست 

ن   ا ی خراب شدناز دست دادن،  (پ ن رفت   ها؛دادهاز بت 

 ؛یافزار از دست دادن خدمات نرم  ا یاختلال  (ت

 افزار؛ از دست دادن سخت ا یبه  بیآس (ث

سی (ج  ها؛به دستگاه  مجاز ت  غ دست 

سی (چ  به شبکه؛  مجاز ت  غ دست 

 ها؛ داده تصادقن  یدستکار  ا یحذف  (ح

 ها؛داده یعمد  یدستکار  ا ی بیتخر  (خ

 ها. داده  یت  گگروگان  ا یها نشت داده (د

 

و موضوع مورد نظر، و   قیتحق  تیماه  ن،یآنلا  ق  یتحق یهاتیفعال اسیبر اساس مق  از یمورد ن یمعمار   .95

ن همچن  . شود می عریف ت ،رساختیاصلاح ز  لزومساخت، حفظ و در صورت   یموجود برا منابع مالی  ت 

 

 زیرساخت  -1

 

 منبع باز  قاتیتحق یاستفاده برا مورد   هایرساختیز   .96
ی

اتژی به ای کههای اضاقن با ویژگ   ان  قیتحق هایاست 

 . د بود نخواه  ر ی ز  اجزایحداقل شامل مربوط هستند،  خاص

 

 هادستگاه)الف( 

 

سی یبرا د یمحققان منبع باز با  .97 ن تجه  ،نیآنلا  یبه محتوا دست   ت 
تاپ، لپ ،دسکتاپ وتر ی مانند کامپ ان 

ن افزار و تجههوشمند داشته باشند. سخت  گوسی    ا یتبلت  تمام با گذرواژه محافظت شوند،  د یبا  اتت 

  114کنند.   فادهاست یاچندمرحله تیاز احراز هو  آلدهیو در حالت ا شوند   یرمزگذار دیسکها به طور کامل 

ن تمام تجه    شود،استفاده نمی افزار سختکه از   شوند. زمانن  )بَک آپ( یت  گبان یطور منظم پشتبه د یبا اتت 

سینشو  ینگهدار  منی صورت ابه  د یبا ن تنها به کاربر و افراد مجاز محدود شود. تجه ها به آن د و دست    اتت 

ن به هم کار استفاده شوند.   مربوط به یهاتیفعال یبرا د ینبا شخصی ن تجه  ب، یترت ت   هب مربوط اتت 

 اجتماعی یهادادن شبکه   وند یخطر پ را یاستفاده شوند، ز  شخصی یهات یفعال یبرا د ینبا هم قیتحق

 115اند وجود دارد. شده  جاد یا قیاهداف تحق یکه برا  یمجاز  یهاتیبا هو  شخصی

 

 
که از کاربر  سطح بالاتری از اجرای امور امنیپ  است  ( Multifactor Authentication)   گانهچند   تی احراز هو   114
داده   ک یرمز عبور و  کیمثال، ارائه همزمان  یدو نوع اعتبارنامه ارائه دهد. برا ،یحساب کاربر  ک یورود به  یبرا خواهد می
(،  NIST)  یاستاندارد و فناور  متحده، مؤسسه ملی  الات یا به:  د یکارت هوشمند. نگاه کن  ا ی )مانند اثر انگشت(  کیومت  یب

 United States, National Institute of Standards and]  («MFA)   چندعاملی  ت ی»بازگشت به اصول: احراز هو 
Technology, “Back to basics: multi-factor authentication (MFA)] . سی  قابل در:   دست 

authentication-factor-multi-basics-cybersecurity/tig/back-www.nist.gov/itl/applied .   
خود را همراه دارند اما   یاز محققان دستگاه کار  یار یبس  را یممکن است در طول سفر دشوار باشد، ز  ه یتوص نیا  115
دازند. بنابرا به امور شخصی یدارند که در خارج از ساعات کار   از ین ا ی  خواهند می منبع باز  قاتیکه تحق  نی هاسازمان  ن،یبتی

 کنند.   نیتدو  های معقولی برای دوران سفر خط مش   د یبا دهند انجام می

http://www.nist.gov/itl/applied-cybersecurity/tig/back-basics-multi-factor-authentication
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نت یاتصال ا)ب(   نن 

 

نپ  یاتصال ا کی د ی محققان با آل،دهیدر حالت ا  .98 داشته باشند و از استفاده از  و خصوصی دار یپا ،یقو  نت 

  یهااز جمله شبکه  – گانیرا عمومی Wi-Fiکنند. اگرچه   یخوددار  عمومی Wi-Fi یهاشبکه 

  ار یراحت است، اما بس یانهیگز   – د نشو ارائه می ها نتکاقن   ا یها که توسط هتل  نی مانند آنها  خصوصیمهین

ن ب نی آنها توانا نیتر که بزرگ  ند قرار دار  یادیز  داتیناامن بوده و در معرض تهد ن هکرها در قرار گرفت  کاربر    ت 

  یگذار ه یبه شما از ین یابا محافظت گذرواژه اسپات شخصیهات کیاستفاده از  و نقطه اتصال است. 

ور  ،امن نِ یآنلا  ق  یتحق یهاتی انجام فعال یدارد، اما برا مالی    شهیاگرچه هم ن،یاست. علاوه بر ا یضن

نپ  یاتصال ا کی ل محقق ن دار یو پا یقو  نت    در . بهت  است تیاز نظر عملکرد و امن اما  ست،یتحت کنت 

استفاده شود، محققان   دار یاتصال ناپا کی ی( رو وی نی اِن)  یمجاز  شبکه خصوصی کیکه از   صورن  

ن مکان  کیاز  د یبا  آنها فاش نشود.  IPکنند تا در صورت قطع شدن اتصال، آدرس   استفاده مپن یا مت 

 

 وب  یمرورگرها ( پ)

 

ن یجستجو،  یمرورگر وب است که برا ن،یآنلا  قاتیمورد استفاده در تحق اصلی  یاز ابزارها کیی  .99 و   افت 

سی نتیمنتش  شده در ا یهات یسابه وب دست  ن ب عنوان رابط اصلی. مرورگرها بهشود استفاده می نت    ت 

نتیمحققان و ا  یمرورگرها . شوند گرفته می  دهیناد یک منبع خطر عنوان اما اغلب به کنند،عمل می نت 

ده   فیهستند و ط یت  طور مداوم در حال تغ مدرن به  را دارند تا  از پیش تعبیه شده یهاتیاز قابل یاگست 

ن مختلف را برآورده کنند. مرورگرها همچن یازهاین وضعیپ  را هستند که قصد دارند  یافراد هدف اصلی ت 

ند  مورد   راحپ  به تواند آنها می یهاتیقابل را یانجام دهند، ز  حریف خود  هیعل حملان   ا ی  زیر نظر بگت 

ن ن اضاقن  یهاتیو قابل د ت  سوءاستفاده قرار گ  به ت 
ی

طور همزمان  مرورگر به کی اضافه شوند.  توانند می سادگ

نتیبه ا سی وتر یو به کامپ نت  درباره کاربر    یاکنندهنی ممکن است اطلاعات شناسا  جهیدارد و در نت  دست 

شخص یا نهاد را افشا کند تا   اطلاعان  به اندازۀ کاقن  تواند مرورگر می قیها از طر داشته باشد. نشت داده

 یو  نیچند یمدرن دارا  یمرورگرها مطلع سازد. از این جریان را  قیتحق مورد 
ی

  تعبیه شده در خود  ژگ

 یو  توانند هستند و می
ی

مرورگر شناخته  یهارا اضافه کنند که به عنوان افزونه یمتعدد اضاقن  یهاژگ

  نی ها شوند و منجر به شناسا ممکن است باعث نشت داده  ،جمعی ا ی یطور فردها، بهافزونه نی. اشوند می

  فرضشیطور پشوند. مرورگرها به بوطهمر  یجستجو  یهاتیعالو ف ق  یخط تحق ا یمحقق  ق،یتحق کی

  یعملکرد کدها ا یوجود و/  هستند.  تیساوب کیشده از گرفته  یوتر یکامپ  یکدها  یقادر به دانلود و اجرا

شده به  ارائه تالیجید یمحتوا توانند کدها می  نی محققان آشکار نباشد، اما ا یممکن است برا یوتر یکامپ

سی شانیوترهایموجود در کامپ یهاو داده  ها تیدهند، به قابل یت  آنها را تغ باعث  کنند و حپ    دا یپ  دست 

با  د یشده است عمل کنند. محققان منبع باز با پن یبشیمتفاوت از آنچه پ به روسی   وترها یشوند که کامپ

افزارها و  و با نصب نرم شوند می طور منظم بررسیکه به  شدهروزرسانن و به منیا یاستفاده از مرورگرها

خطرات را به  نیا تا  تلاش کنند  که در بالا ذکر شد، از خطران   برخن  مقابله با  یمناسب برا یهاافزونه

 116. حداقل برسانند 

 

 ن  یاقدامات امن  -2

 

 
  یاانهیرا تی مرکز منابع امننگاه کنید به  ،ان  یعمل تیاقدامات امن ر ی روز درباره مرورگرها و سابه یها نی راهنما یبرا  116

 Computer Security Resource Center of the United] متحده الات یا یاستاندارد و فناور  مؤسسه ملی
States National Institute of Standards and Technology] (https://csrc.nist.gov)    

https://csrc.nist.gov/
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 ی. براند ت  آنها مورد استفاده قرار گ محلکاربران و   نی شناسا  یبرا توانند می  رساختیز  عناض اساسی نیا   .100

دها د یاصل ناشناس بودن و عدم انتساب، محققان با تیرعا نپ  یاستتار اتصالات ا یبرا  ر یز  یاز راهتر   نت 

دها  نیخود استفاده کنند. ا  یو کامپیوتر، و    ردهرا پنهان ک IPو آدرس  محلراهتر
ی

 کنندهنی شناسا یهاژگ

 . کنند و مرورگر را استتار می عاملستمیدستگاه، س

 

 استتار اتصال ( )الف

 

  کی پایه و اساسهدف قرار دادن  یرا فاش کند که ممکن است برا اطلاعان   تواند می  IPآدرس   کی   .101

 یبرا گر ید  یافزارهانرم ا ی ها ها، پروکشوی نی اِناز  د ی. محققان منبع باز باد ت  سازمان مورد استفاده قرار گ

شده در فاش  IP یهامعنا که آدرس نیخود استفاده کنند، به ا  یوترهایکامپ  IP یهاپنهان کردن آدرس

نتیا   یبرا شدهی کانال رمزگذار   کیها وی نی اِن اشند. بارتباطی نداشته آنها  یهاسازمان  ا یبه محققان  نت 

ن ارتباطات ب که اتصال    نی هاگره  ا یها که شبکه  یاگونه به کنند،می جاد یا وی نی اِنر وِ محقق و شِ  وتر یکامپ  ت 

فراهم   اضاقن  حفاظپ   هیلا   کی نیو ا کنند را مشاهده می شدهی رمزگذار  یها تنها داده کند از آنها عبور می

و   شود مسدود می ها تیساکشورها و وب  ها توسط بعصین وی نی اِن حال، استفاده از برخن  نیبا ا . کند می

مشکوک نشان دهد. در   یهاتیعنوان فعالاشخاص ثالث به یرا برا ق  یتحق یهاتیممکن است فعال

استفاده  IPآدرس  نیمحققان فراهم کنند که از چند یامکان را برا  نیا د یها باوی نی اِن آل،دهیحالت ا

کشور خاص قابل   کیبه  د ینبا IP یها. آدرسرا تعویض کنند و در صورت لزوم به شعت آنها   ردهک

   در شاش جهان را منعکس کنند.  یمتعدد یهاشوند که مکان  میتقس یاگونه به د ی، بلکه باشوند ب انر یرد

 

 ب( استتار دستگاه )

 

 یپنهان کردن و  یبرا   .102
ی

از   توانند کاربران استفاده شوند، محققان می  نی شناسا یکه ممکن است برا  نی هاژگ

ن ماش   یوترهایکه رفتار کامپ  عاملی یهاستم یس ا ی یافزار نرم یهابرنامه  یعپن  استفاده کنند؛ یمجاز  یهات 

ن . استفاده از ماشکنند می یساز ه یمجزا را شب  وتر یکامپ  کیدرون  د یدج وتر یکامپ  کیدر اصل  یمجاز  ت 

 جدا از سا  طیمح کی کند،می جاد یا
ً
ن ماش کی . وتر یکامپ  یهابخش ر یکاملا ن همچن یمجاز  ت  قادر است  ت 

 جداگانه است،  وتر یکامپ  کی نی افزارها را انجام دهد، گو ها و نرمبرنامه  یمانند اجرا قن یوظا
ً
و   117کاملا

  ظاهر شود.  نیآنلا  یکاربر متفاوت در فضا  کی صورت به کند که از آن استفاده می  محقق   شود باعث می

ن محققان هنگام استفاده از ماش  افزار، مرورگر، عامل کاربر، نرم تواند دارند که می ستمیی س ،یمجاز  ت 

  نیآنلا آنها دهد تا هر بار که  یت  اطلاعات مربوط به دستگاه را تغ ر یو سا عاملستم یباز، س یهاپورت

محقق اجازه دهد   هب د یبا رساختیز  آل،دهی کاربر متفاوت ظاهر شوند. در حالت ا  کیصورت به شوند می

ن ماش کیاز  ن ماش در حال استفاده را پنهان کند.  استفاده کند که دستگاه واقعی یمجاز  ت    یمجاز  یهات 

مختلف  یهاشوند، به روش و احیا  بازگردانده قبلی مرحلهشوند، به  جاد ینابود و دوباره ا توانند می

در غت  این  حفظ شوند.  ندهیآ یازهاین یبرا ا یشوند  ت  تکث د یجد یهاپرونده یشوند، برا یکربندیپ

 مؤثر را در پپرزحمت یکردیرو  توانند محققان می ،صورت
ً
صورت  و ظاهر خود را به ند ت  بگ شیتر اما نسبتا

 تا  ماتیتنظ یت  تغ شوند،می نیمختلف هر بار که آنلا  یدهند؛ مانند استفاده از مرورگرها یت  تغ دسپ  

 . شوند می انر یکه مانع رد  نی هااز افزونه ستفادهو ا را محدود کنند  شانیهادستگاه ردپایِ  فرد بودنِ منحصربه 

 

 های دیگر زیرساخت  -3

 
ن ، »ماشTechopediaبه   د ینگاه کن  117 سی. ۲۰۲۰ می  ۲۱،  (VM) «یمجاز  ت  در:   قابل دست 

vm-machine-www.techopedia.com/definition/4805/virtual .   

http://www.techopedia.com/definition/4805/virtual-machine-vm
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را در   ها رساختیز  ر یسا،  خود  یهارساختیها و ز حفاظت از شبکه  یاز آغاز کار برا شی پ محققان باید   .103

 : ر یز  یهاستمیاز جمله س ند،ت  نظر بگ

 بان؛ یپشت یهاستم یس الف(

 اقدامات کاربران؛  انر یو رد ها تیفعال  بررسی یثبت گزارش برا یهاستمیس (ب

 تالی یجیمواد د یآور جمع یمناسب برا یساز هت  ذخ یهامجزا و مکان  یساز هت  ذخ یهاستمیس (پ

ن در ح شدهنی شناسا   د یها باسازمان  ،خارخر   داتیها در برابر تهدمحافظت از داده یبرا جستجوها.  ت 

اطلاعات( داشته باشند   ت یر یمد یهاستمیس گر ید ا یداده  یهاگاه ی)مانند مخازن شواهد، پا نی هاپلتفرم

متصل   کیی داشته باشند:   دو بخش اصلی د یها باپلتفرم نیجدا نگه داشته شوند. ا اصلی یهاکه از شبکه

نتیبه ا نتیبدون اتصال به ا یگر ی و د نت  ها را  موارد، ممکن است مناسب باشد که داده . در برخن نت 

نتیمتصل به ا رساختیهرچه زودتر از ز  در  تر منتقل کنند تا اطلاعات شبکه/مخزن امن  کیبه  نت 

 شوند.  بررسی وضعیت امن

 

 ( ملاحظات مربوط به کاربران ت
 

ین از  کیی   .104 کامل، بدون   یهارساختی با وجود ز  کاربر است. حپ    ،پ  ی نقاط ضعف هر چارچوب امنبزرگت 

 تیمسئول تینخواهند شد. امن تیرعا پ  ی اصول امن، آموزش منظم و نظارت قیرفتار کاربران از طر  یت  تغ

  د یافراد نبا همگان است. 
ی

را انجام   نی هاتیخطرات، فعال نیکاهش ا  بدون آموزش مناسب در مورد چگونکی

که   نند یآموزش بب د یافراد را در معرض خطر قرار دهد. محققان با ا یها دهند که ممکن است داده

 مناسب است.  نیمختلف آنلا  یهاتی دهند کدام رفتار در هنگام انجام فعال صیتشخ

 

کند، ناشناس   انر یکاربر رد  ا یرا به شبکه  تیفعال منشاء  کند تلاش می د ی عامل تهد کیکه    در مواقعی   .105

توسط اشخاص ثالث  انر یدر معرض رد نیآنلا  تیهر فعال 118کمک کند.   بیبه کاهش آس تواند ماندن می 

ن چنفرض کنند که  نی آنلا  یهاتیهنگام انجام فعال د ی محققان با ن،یقرار دارد؛ بنابرا وجود   ی دیتهد ت 

 یبراکه ) شی، مرورگرها و وضوح صفحه نماIP یهاشامل آدرس انر یرد هایهدف نیتر جیرادارد. 

ن تجه نی شناسا  ن ( و همچن شوداستفاده می اتت    عبارات)مانند  ها تیسادر وب تیو فعال  یزمان ناوبر  ت 

 تیممکن است تلاش کند منبع فعال د یعامل تهد کیشده( هستند.  د یصفحات بازد ا یجستجو شده 

 واقعی تیهو  ا ی تیاز موقع د ی عامل تهد د یانجام شود، با انر یرد یبرا اگر تلاسی   کند.   نی را شناسا  نیآنلا 

که به نظر برسد   د ت  صورت گ یت  با اتخاذ تداب تواند کار می  نیمنحرف شود. ا قان  ینهاد تحق ا یمحقق 

سی نتیبه ا دست   با استفاده از  شود،انجام می یگر ید یاز جا نت 
ً
صورت شخص به ا ی، وی نی اِنمثلا

 119. یمجاز  یها تیو استفاده از هو  جاد یا قیاز طر  ،یگر ید

 

اما  کند،را فراهم می حفاظت مهمی نیآنلا  قیتحق کیپنهان کردن اتصال و دستگاه مورد استفاده در    .106

نام ثبت یبرا مثال، با استفاده از اطلاعات شخصی یبرا ا،ی تیساوب کیخود در  نی اگر کاربران با شناسا

حفاظت ممکن  نیا، خود را فاش کنند هویت  گر ید حساب خصوصی ا ی شبکه اجتماعی کیورود به  ا ی

در  ا یاستفاده کنند  قیتحق یخود برا شخصی یهااز حساب د یمحققان هرگز نبا شود.   فیاست تضع

 
ن چ  ا یشخص  کی  منبع اصلی ا یکشف نقطه آغاز   یکردن به معنا  انر یرد  118   ا ی اطلاعان   ت  مس کیبا دنبال کردن  ،یت 

 . است به صورت معکوس  دادها یاز رو  یاسلسله
ن همچن ،یمجاز  یهاتی بحث درباره هو  یبرا  119 در بالا مراجعه  (  ۴( ) پ ، و )الف( و ) ( ۳( ) ج، ) ( ۲( )پ)   یهابه فصل ت 
 . د یکن
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ها  حساب وارد شوند. برخن  شخصی یهابه حساب شود منبع باز استفاده می قاتیتحق یکه برا   ی مرورگر 

ها،  داشته باشند. عکس از ین لیمیا ا یبه استفاده از عکس، شماره تلفن  جاد یممکن است در زمان ا

 گر یافراد د ا یقابل انتساب به محققان  ا یهستند  که شخصی  نی هاداده ا ی ها لیمیا تلفن، یهاشماره

ند استفاده مورد  د یهستند، هرگز نبا   . قرار گت 

 

 استتار کاربر 

 

  نیآنلا  لیپروفا ا ی تیهو  کی 120یمجاز  تیهو    .107
ی

 یها ت یانجام فعال یبرا تواند است که می ساختکی

سی یبر وب که برا مبتپن  یها پلتفرم گر یو د اجتماعی یهاشبکه یهاامن در پلتفرم ق  یتحق به  دست 

ن همچن نیبه ورود دارند، استفاده شود. ا از یمحتوا ن  سیشو  کی ا ی یحساب مجاز  کیشامل   تواند می ت 

  نیآنلا  تیهو  کیباشد که از   یابرنامه ا یداده، محصول  گاهیپا رسان،امیپ ا ی لیمیا
ی

  تیهو  یجابه  ساختکی

  یکرده و از آنها برا  جاد یا یمجاز  یهاتیهو  د یمحققان منبع باز با ،پ  یامن نظر از  . کند استفاده می واقعی

از  نانیاطم یکار برا  نیاستفاده کنند. امربوط است، منبع باز  یمحتوا که به  نیآنلا  ق  یتحق یهاتیفعال

  عان  کند، با اطلا   انر یرا رد لیآن پروفا ن یآنلا  یهاتیتلاش کند فعال د ی عامل تهد کیاست که اگر  نیا

نهاد  ا یدرباره محقق   مواجه شود که اطلاعات واقعی یمجاز  تیکننده بر اساس هو منسجم و قانع

ن همچن امر  نیرا فاش نکند. ا قیتحقمحور  ا یدرباره محتوا  اطلاعان   ا ی ،قان  یتحق حفاظت از  یبرا ت 

 یهاو حساب ها لیپروفا . است مهم پ  یاقدام امن کی، کنند   تیحما قی از تحق امکان دارد که   یافراد

سوابق مربوط به و  121شوند، یز یر برنامه  د ی با د نشو که با استفاده از آنها انجام می  نی هاتی و فعال یمجاز 

شده با استفاده از انجام  یها تیشوند و فعال ینگهدار  د یها باحساب جاد یا یشده برااطلاعات استفاده

  کهیطور ثبت شوند، به د یها باحساب نیا
ً
  از،یدر صورت نبعدا

ً
بتوان در بارۀ آنها توضیح  در دادگاه،  مثلا

 122. داد 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
به فصل   د یمتعادل کند. نگاه کن  ت یشفاف  را با اصل اخلاق   ت یبه امن از ین د یبا یمجاز  یهاتی هرگونه استفاده از هو   120
 . در بالا درباره اصول اخلاق  ( ۲( ) پ) 

ن در پا( ۵( ) پ به فصل )  د ینگاه کن  121  . ن یآنلا  قیدرباره طرح تحق یت 
ن در پا( ۶( ) ت به فصل )  د ینگاه کن  122     . یدرباره نگهدار  یت 
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 سازیآماده -5
 

 خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
اتژ  یز یر و برنامه ی ساز آماده  - ور خیلی جامع و امن  قیتحق کیانجام  یبرا کیاسن   هستند.  یضن

 

کاهش آنها؛   یبرا یابرنامه و طراج  ها سکی و ر   دها یتهد  انی یاست: الف( ارز  ند یشامل سه فرآ  ی ساز آماده  -

ممکن است در طول چرخه  ندها یفرآ نی. اقان  یبرنامه تحق ک ی( توسعه پو   ؛اطلاعان   یفضا  انی یب( ارز 

 تکرار شوند.  ا یداشته و/  همپوشانن  گر ی کدیبا  قیتحق

 

مانند    شود،می قیاز تحق ناشی  منفن  روانن  یهامقابله با جنبه  یبرا یابرنامه  نیشامل تدو   ی ساز آماده  -

 شود.  جاد یا زا بیمواد بالقوه آس ا ی دلخراش یآنچه ممکن است از مواجهه با محتوا

 

آن   اتیدر طول چرخه ح  شدهیآور اطلاعات جمع تیر ینحوه مد یبرا یابرنامه  نیشامل تدو   ی ساز آماده  -

ا ا  طیاست، از جمله زمان و شی اک طیحذف آن، نحوه و شی به آن   د ی با چه کسانن  نکهیآن و ا یگذار اشن 

ش  داشته باشند.  دسن 

 

   یافزارها و ابزارهانرم انی یشامل ارز  د یبا  ی ساز آماده  -
ً
  بیو معا  ا یاز مزا د یباشد. محققان با د یمفاحتمالا

 و منبع باز آگاه باشند.  سفارشی   ،یمنابع تجار 



 58 

های تحقیقان  آنلاین خود را تنها پس از اتخاذ برخن تدابت  مقدمان  آغاز محققان منابع باز باید فعالیت    .108

 باید شامل ارزیانر تهدید و ریسک دیجیتال و ارزیانر چشم
 123انداز دیجیتال باشد. کنند. مراحل مقدمان 

ها آمده از این ارزیانر دستهای تحقیقان  آنلاین را با استفاده از اطلاعات به سپس محققان باید برنامه 

ح داده شده استتدوین کنند. هر یک از این فعالیت  .ها در ادامه به تفصیل ش 

                           

ن مهم است که پیش از جمع   .109  نت 
هانی درباره  آوری و نگهداری اطلاعات، سیاست در سطح سازمانن

سی به دادهها، حذف دادهنگهداری داده اکها، دست  طور که در ها تدوین شود، همانگذاری دادهها و اشت 

 .ادامه به تفصیل آمده است

 

 ارزیانی تهدید و ریسک دیجیتال الف( 
 

اتژی برای مدیریت ریسک    .110 یکی، دیجیتال یا روانن  –اندیشیدن به تهدیدهای احتمالی و اتخاذ است  ن  چه فت 

در ابتدا، باید ارزیانر تهدید و ریسک  .موجب اطمینان از رعایت اصول امنیپ  و اخلاق  خواهد شد باشد،

های آنلاین به  پرونده که ممکن است به دلیل فعالیت بوط بهدیجیتال انجام شود تا تهدیدهای کلی و مر 

ِ های هدف، سایتگام بازدید از وبویژه هنوجود آیند، شناسانی شوند، به 
ن مستمر منابع  زیر نظر گرفت 

های  این ارزیانر باید شامل عناض تحلیل تهدید .گوناگون  های اجتماعها از رسانهخاص یا استخراج داده

 
ی

های این عوامل تهدید، و ، ارزیانر منافع و توانانی ۀ تهدید باشد، مانند شناسانی تمام عوامل بالقو  همیشکی

ن آسیب ها و اتخاذ تدابت  حفاظپ  برای به حداقل رساندن این  پذیریاحتمال وقوع حمله، با در نظر گرفت 

 ارزیانر . در یک ها پذیریآسیب 
ن ، به ،ایچنت  ویژه افراد دارای تخصص در مشاوره با کارشناسان امنیپ 

ی،   و در صورت لزوم  شده ای بازبیپن صورت دورهاین ارزیانر باید به 124. بود خواهد  مفید امنیت سایتر

  های بالقوۀهای آنلاین یا ورود تهدیدروزرسانن شود. علاوه بر این، برای بررسی انواع خاصی از فعالیتبه

ی مورد نیاز باشد. جدید، ممکن است ارزیانر   125های بیشت 

 

 انداز دیجیتال ارزیابی چشمب(  
 

های تحقیق را درک کنند. نوع فناوری  مورد موضوع  مربوط بهمنابع باز باید محیط دیجیتال محققان    .111

سی که  های دیجیتالی موجود و مورد استفاده، از جمله کاربران آنها، بر نوع داده تأثت    هستند، قابل دست 

های اجتماعی، های آنلاین، خدمات ارتباطی، رسانهاین امر مستلزم شناسانی پلتفرم .خواهد گذاشت 

طور معمول های موبایلی است که در منطقه جغرافیانی مورد تحقیق به های موبایل و برنامهفناوری 

، محققان باید از انواع وسایل  .شونداستفاده می
ی

برای مثال، در تحقیقات مربوط به جنایات جنکی

های درگت  در  وسط تمام طرفهای دیجیتالی که تو رسانه (ITC) ونقل، فناوری اطلاعات و ارتباطاتحمل

ن شاهدان یا ناظران استفاده می مخاصمه شوند، آگاهی داشته باشند تا بتوانند مسلحانه و همچنت 

ی دارد که ثبت و به صورت آنلاین   .شود منتش  تشخیص دهند که کدام نوع اطلاعات احتمال بیشت 

 

 
درباره الگوی ارزیانر نمای کلی    ۳های دیجیتال و ضمیمه درباره الگوی ارزیانر تهدیدها و ریسک ۲نگاه کنید به ضمیمه   123

 دیجیتال. 
 .در بالا درباره امنیت  ۴باز، نگاه کنید به فصل ها در تحقیقات منبعبرای اطلاعات کلی درباره تهدیدها و ریسک  124
 های دیجیتال. درباره الگوی ارزیانر تهدیدها و ریسک ۲نگاه کنید به ضمیمه   125
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 ا ی کنند استفاده می نی ایدر آن منطقه جغراف ها ی فناور  نیاز ا ک یاز هر  افرادی که طبقات  د یمحققان با    .112

سی    یآگاه باشند که محتوا د یبا در ارتباط با این موضوع کنند. محققان  بررسی را  دارند  به آنها دست 

سی دشدهیتول تالیجید و   اجتماعی یهارسانه یهااز جمله پست ،عمومی توسط کاربران و قابل دست 

اکاطلاعات به  کامل   ۀگست    کسانیممکن است به طور  ،ارتباطی یهاپلتفرم قیشده از طر گذاشته اشت 

است که استفاده از   لیدل نیامر به ا نیا ها را منعکس نکند. همه افراد و گروه هیعل  ها حقوق نقض

 ده،ی، عق، مذهبقومیهویت   126ت،یمانند جنس ممکن است بر اساس عواملی تالیجید یهای فناور 

 ،بومی تیهو  ،مذهپر  ا ی قومی 127، زبانن  ،ینژاد تیدر اقل تیعضو  ،یاقتصاد-اجتماعی تیسن، وضع

نی ایجغراف  تیمهاجرت و موقع تیوضع
از نبود  ممکن است ناسی   ینابرابر  نیا متفاوت باشد.  128

سی  یبارگذار  ا ی جاد یافراد فرصت ا نیا شود باشد که باعث می  129منابع  ا یها، امکانات  به دستگاه دست 

باشد   نیا  تواند می گر یمرتبط با خود را نداشته باشند. عامل د یهانقض ا یدرباره مسائل  ن ی اطلاعات آنلا 

سی امل،عو  گر یکه افراد مذکور، علاوه بر د از نظر  جهینداشته و در نت ممکن است به آموزش برابر دست 

دارند،  که با هم همپوشانن   ضیانواع گوناگون  تبع ۀجیداشته باشند. در نت یکمت    توانانی   فپن  یهامهارت

   دهی ناد نیآنلا  یطور مضاعف در فضا جامعه ممکن است به یها از بخش برخن 
ً
گرفته شوند. مثلا

انن  زناناطلاعات مربوط به  مذکور تعلق دارند، ممکن  ۀرانده شد هیبه حاش یهااز گروه  کییکه به   و دخت 

ن معنا باشند که چن نیبه ا توانند عوامل می نیباشد. ا انی کمت  در منابع باز نما  است حپ   نه خالق  یافراد ت 

 نی آنلا  قیتحق گونههر  جیباعث انحراف نتا جهیو در نت شوند،می نی محتوا هستند و نه توسط محتوا بازنما

     . گردند می

 

سی ن،یعلاوه بر ا   .113 جامعه ممکن است نه تنها تمرکز بر   یهاتمام بخش انی در م ینابرابر به فناور  دست 

ن را منحرف کند، بلکه همچن شوند می انینما نیآنلا  یدر محتوا چه کسانن  نکهیا که به   نی هانوع نقض ت 

. را هم تحریف نماید  انتوسط کاربر  دشدهی تول یدر ارتباط با محتوا ژهیو موجود هستند، به نیصورت آنلا 

 کی ا ی کنند مرد خانواده خود استفاده می  یهمراه متعلق به اعضا یهاکه زنان از تلفن  مثال، زمانن  یبرا

اک می گرانیرا با د یحساب کاربر  ممکن است درباره مسائل حساس، مانند خشونت   گذارند،به اشت 

 یمحتوا ن،یعلاوه بر ا صحبت نکنند.  یو بارور  مسائل مربوط به سلامت جنش ا ی پ  ی و جنس جنش

از انواع  ممکن است برخن  دئوها،یها و و از جمله عکس ،اجتماعی یهاتوسط کاربران در رسانه  دشدهیتول

که ممکن است در   پ  یو جنس مثال، خشونت جنش یموارد نشان دهد. برا گر یتر از دها را آسان نقض

 دهیکش  ر یبه تصو  یاجبار  ه یتخل د مانن یر ی تر از تصاو رخ دهد، ممکن است سخت خصوصی یهاط یمح

 د. نشو 

 
ان و افراد همجنس 126   گرا، دوجنسبرای مثال، زنان، دخت 

ی
گرا، تراجنسیپ  و بیناجنش ممکن است به تلفن همراه خانوادگ
« شناخته   سی نداشته باشند یا مالک آن نباشند. برای بحث بیشت  درباره آنچه به عنوان »شکاف دیجیتال جنسیپ  دست 

ن نگاه کنید به قطعنامه شماره A/HRC/35/9شود، نگاه کنید به سند می شورای حقوق بش  و کتاب   13/ 32. همچنت 
: داده سی دیجیتال، مهارت»ارزیانر ی« ]ها و شواهد درباره برابری جنسیپ  در دست   Taking Stock: Data andها و رهتر

Evidence on Gender Equality in Digital Access, Skills, and Leadership ن [ نوشته عربا سی و نانش ها فکت 
[Araba Sey and Nancy Hafkin  مشارکت جهانن ، ن (. قابل  2019و دانشگاه سازمان ملل متحد،   EQUALS[ )ماکائو، چت 

سی در:  www.itu.int/en/action/gender-دست 
equality/Documents/EQUALS%20Research%20Report%202019.pdf   

  افراد متعلق به اقلیت  127
ً
سی به فضای آنلاین مواجه شوند، زیرا این فضا معمولا های زبانن ممکن است با موانعی در دست 

های زبانن ممکن است فضای آنلاین خود را داشته باشند که توسط شود. با این حال، برخن از اقلیتبه زبان غالب اداره می
های های خودشان استفاده کند. بنابراین، ممکن است محققان نیاز داشته باشند در زبانخودشان اداره شده یا از زبان

 های بومی( جستجو کنند. اقلیت )از جمله زبان
نت ممکن است کمت  باشد.   128 ، اتصال به اینت   برای مثال، در مناطق روستانی
ن هزینه خرید دستگاه  129  در تأمت 

نت پرشعت یا ناتوانن یکی به اتصال اینت  ن سی فت 
ن دست  های ها یا پرداخت هزینهمانند نداشت 

اک.   اشت 

http://www.itu.int/en/action/gender-equality/Documents/EQUALS%20Research%20Report%202019.pdf
http://www.itu.int/en/action/gender-equality/Documents/EQUALS%20Research%20Report%202019.pdf
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سی یبا تلاش برا توانعوامل را می نیاز ا که برخن   در حالی   .114 ۀ متنوعیبه   دست  نه  ن،یاز اطلاعات آنلا  گست 

ن هم د یبااما توسط کاربران، کاهش داد،  دشدهیتول یفقط محتوا  دیگرِ  انواع لیعوامل را هنگام تحل ت 

ن اطلاعات منبع باز ن سی یمدنظر قرار داد. برا ت  توسط  دشدهیتول یآمارها  و ها به داده مثال، هنگام دست 

جامعه  یهاها و جنبهبخش  ها تمامیداده نی ا ا یپرسش را مطرح کنند که آ ن یهمواره ا د یدولت، محققان با

 شامل شدهرا 
ً
وجود دارند که بسته به ارتباط آنها   ها یو فناور  یدیاز مسائل کل یتعداد 130. ت  خ ا ی اند دقیقا

ه جغراف قیتحق کیبا    ت،یجنس د یهستند. محققان با انر یآن قابل ارز  و زمانن  نی ایخاص و بر اساس گست 

را مدنظر قرار  جمعیت شناسی مربوطهاطلاعات  ر یو سا یاقتصاد-اجتماعی یهای نابرابر  ا،یسن، جغراف

تا بتوانند   که مورد تحقیق قرار گرفته  است وضعیپ  بهبود درک محققان از  انر یارز  نیهدف از ا دهند. 

اتژ  ن کنند و   طراخ نیآنلا  قان  یمؤثر تحق یهایاست  ی محققان را وادار سازند که از ابتدا به نت   هایسوگت 

 قاتیهمه تحق  بهممکن است  ها ی بنددسته  نیتمام ا توجه کنند.  نیآنلا  یهاموجود در داده احتمالی 

 قیرا تطب تال یجید فضای  انر یارز ، خود  یمورد  یازهایبا توجه به ن د یمحققان با نیمرتبط نباشند، بنابرا

گنجاند،    تالیجیانداز دچشم انر یدر ارز  توانکه می  اطلاعان   یهای بندفهرست کامل دسته یبرا131دهند.  

 . د یمراجعه کن ادامهدر  3 مهیبه ضم

 

 ن یآنلا  قی تحق ۀ برنام پ( 
 

اتژ  نی تدو  132نیآنلا  قی برنامه تحق کی د یمنبع باز، با قیتحق کی  از آغاز  شیپ   .115  یشود که )الف( است 

از  بخش   نیآنلا  قاتیرا پوشش دهد. اگر تحق صیمشخ نیآنلا  قان  یتحق یهاتیو )ب( فعال قیتحق کلی

ده  قیتحق کی ن اظهارات  سنپ   ی هاکیتر با استفاده از تکنگست  شواهد   یآور جمع ا ی شهود مانند گرفت 

ن ف   پ  یجنس دگاهید د یمحققان با ادغام شود.  قیتحق در برنامه اصلی د یبا نی آنلا  قی باشد، برنامه تحق کییت 

را  تیجنس مربوط به یهانگرانن  تمامی قیحاصل شود که تحق نانیادغام کنند تا اطم قیرا در برنامه تحق

سی متفاوتِ  تیو به ماه  د ت  گدر بر می  د ی با نی آنلا  قیبرنامه تحق 133. کند توجه می یبه فناور  دست 

 . مورد توجه قرار دهد را   ر یموضوعات ز 

 

 شده یز یر برنامه ی ها تیاهداف و فعال  -1

 

اتژ  قیتحق یهات یاهداف و اولو  د یبرنامه با   .116 اهداف و  نی به ا انر یدست  یبرا یشنهادیپ یمنبع باز، است 

 آنها را مشخص کند.  یاجرا جدول زمانن 

 

اتژ   -2  سک یر  تیر یمد  یاسن 

 

 
(، »یک رویکرد مبتپن بر حقوق  OHCHRعالی حقوق بش  سازمان ملل متحد )  کمیساریایبه طور کلی نگاه کنید به:    130

، به داده ن هیچبش   A human rights-based approachبرای توسعه پایدار« ] ۲۰۳۰کس در دستور کار ها: جا نگذاشت 
to data: leaving no one behind in the 2030 Agenda for Sustainable Development ،(.   ۲۰۱۸[ )ژنو

سی در:  قابل دست 
www.ohchr.org/Documents/Issues/HRIndicators/GuidanceNoteonApproachtoData.pdf   

 در ادامه.  ۳برای الگو، نگاه کنید به ضمیمه    131
 ریزی تحقیقات آنلاین. در ادامه، درباره الگوی برنامه ۱نگاه کنید به ضمیمه   132
، نگاه کنید به ادغام دیدگاه جنسیپ  در تحقیقات حقوق  برای   133  ادغام دیدگاه جنسیپ 

ی
راهنمانی بیشت  درباره چگونکی

ی: راهنما و عملکرد ]  :Integrating a Gender Perspective into Human Rights Investigationsبش 
Guidance and Practice :انتشارات سازمان ملل متحد، شماره فروش( ]19.XIV.2 .) 

http://www.ohchr.org/Documents/Issues/HRIndicators/GuidanceNoteonApproachtoData.pdf
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 داتیباشد، از جمله تهد تالیجید سکیو ر  د یتهد انر یارز  اصلی در مورد  یهاافته یشامل  د یبرنامه با   .117

اتژ  ،احتمالی  یتر یسا   ا ی ها ترمیم آسیبو  دهیپاسخ  ،نی که نحوه شناسا   سکی ر  تیر یمد یهمراه با است 

 حملات را مشخص کند. 

 

 ی همکار  یها و فرصت نقش آفرینان  شناسانی   -3

 

پوشان هم ا یمشابه  قاتیکه در حال انجام تحق  عواملی ر یمحققان منابع باز ممکن است بخواهند سا   .118

  ت  تأث گر یکدیآنها چگونه ممکن است بر  هر یک از  یهاتی کنند که فعال  انر یکنند تا ارز   نی شناسا  را  هستند 

ن بگذارد و همچن دازند.  یهمکار  یهاو فرصتمشارکت امکان  به بررسی ت  امر ممکن است شامل   نی ا بتی

 مربوط به  نیآنلا  یباشد که محتوا یها و افرادگروه  ر یسا  ا ینگاران روزنامه  تال،یجید یهاگان یبا نی شناسا 

ن عوامل را ن ر یسا یهات یو محدود احتمالی یهاتعصب د یباشناسانی  نی. اکنند را حفظ می قیتحق در  ت 

 یچیمنجر شوند که پ نپر جا جیموارد ممکن است به نتا نیا  را یز  د،ت  نظر بگ
ی

خاص را  تیوضع کی یهادگ

ی  لیبه دل ا یندهند  نشانطور کامل به همان طور که پیشت  توضیح   تال،یجید یدر فضا ذان   هایسوگت 

ن را حذف کنند. اگر چن خاصی یهاگروه   داده شد، تنظیم یک توافقنامۀ کتپر  د،ت  شکل گ نی هایهمکار  ت 

اکبه برای   . مفید خواهد بود   اطلاعات یگذار اشت 

 

 منابع   -4

 

آموزش،   ، انسانن  یو ت  از جمله ن شده،یز یر برنامه یهاتی انجام فعال یبرا از یمورد ن منابع د یبرنامه با   .119

ن ابزارها و تجه  میت یشامل تعداد اعضا  تواند می مربوط به کارکنان یازهاین انر یرا مشخص کند. ارز  اتت 

ن و همچن  میت یبودن و تنوع اعضا ت  آنها، فراگ یهامهارت ف،یانجام وظا یبرا از یمورد ن  یازهاین انر یارز  ت 

افزار و  لازم، از جمله سخت یهارساختی ز  ممکن است شامل بررسی انر یارز  نیا باشد.  اضاقن  آموزسی  

ن برنامه همچناین باشد.  در دراز مدت تالیجی د مطالب ینگهدار  مالی  یهانهیافزار، و هز نرم  د یبا ت 

محققان اختصاص داده شده  تیجنس مرتبط با رفاه روانن  یبرا حاصل کند که منابع مشخصی نانیاطم

ا در  ژهیو است، به   ا یکه محققان   زمانن   ا یشوکار دارد خیلی دلخراش  یمنبع باز با محتوا قیکه تحق  طییش 

طور خاص در به  شانخصوصی میحر  ا ی تیممکن است در صورت افشا شدن هو  بوطهاشخاص ثالث مر 

 134. ند ت  قرار گ انهیجو معرض خطر اقدامات تلاقن 

 

 هاتیها و مسئولنقش  -5

 

کا ا ی مییت صورتاگر کار به   .120   د یمحققان منابع باز با یهاتیها و مسئولنقش شود،انجام می خارخر  یبا ش 

  و شوند،  فیتعر  قیطور دقبه
ی

  یآور و جمع ها تیاز تکرار فعال یت  از جمله جلوگ ها،تیفعال هماهنکی

خاص  قیتحق یک یبرا که  د ت  در نظر بگ د یبخش از برنامه با نیا ،علاوه به   . در نظر گرفته شوند  ها داده

 
ن یا آزار و اذیت آنلاین مواجه شوند و این حملات ممکن است بر  برای مثال، محققان ممکن است با سخنان نفرت  134 انگت 

، دگرباش و بیناجنش ممکن  گرا، دوجنساساس جنسیت انجام شوند )برای مثال، زنان و محققان همجنس گرا، تراجنسیپ 
ی، مانند سخنان نفرت ان معمول با خطرات بیشت  ن ن آنلاین، افشای اطلاعات شخصی ) است نسبت به مت  (، doxingآمت 

ن مبتپن بر جنسیت یا مسائل جنش روبهتهدید به تجاوز و سایر تهدیدات خشونت رو شوند(. برای مثال نگاه کنید به:  آمت 
ن   Toxic Twitter – aمکانن مسموم برای زنان« )  –[، »توییت  سمی  Amnesty Internationalالملل ]سازمان عفو بت 

toxic place for women  :سی در www.amnesty.org/en/latest/research/2018/03/online-(. قابل دست 
1-chapter-women-against-violence /  . 

http://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/
http://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1/
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موجود   میتخصص در تیک که   در صورن   نکهیباشد و ا از یممکن است مورد ن تخصصی یهاچه حوزه

 تخصصی یها. حوزهیا خت   ند ت  را به کار بگ یو  ا یکارشناس مشورت کنند   کیبا  د یمحققان باآیا  نباشد 

 در برخن  باشد.  ها و علم داده  یاماهواره ر یتصاو  لیتحل تال،یجید قانونن  شکیممکن است شامل پز 

  ها تیکارشناسان از جنس  نی شناسا  یبرا ینی همراه با آینده نگر هاممکن است تلاش ،تخصصی یهاحوزه

ن آن تضم یهالیو تحل قیتحق میو تنوع ت یت  متنوع لازم باشد تا فراگ یهانهیشیو پ  شود.  ت 

 

 ی مستندساز   -6

 

را  نی اصل پاسخگو تیمؤثر آنها و رعا ت یر یمستند شوند که مد یابه گونه د یمنابع باز با قاتیتحق   .121

 یکند. در صورت رس  ر یپذامکان 
ی

نشان    تا  به محققان امکان دهد  د یبا ی مستندساز  نیا ،قانونن  یهادگ

 یهاتیکه در طول فعال  نی هاو گام دارای ارزش اثبان  هستند مرتبط و  شدهی آور دهند که شواهد جمع

 یو چه از سو  د یعمل کنمستقل چه به صورت  دهند.  حیآن را توض لینشده و دلا  ا یبرداشته شده  نیآنلا 

ن مکان  د یبا ستمیس ،کرده باشید   افتیدر  تیشپرست مأمور  کی مرتبط با  فیوظا جاد یا یبرا میت 

  ک یدرباره  قیتحق یمانند درخواست برا ن،یآنلا  یهاتیخاص، از جمله فعال قان  یتحق یهاتیفعال

ها،  از جمله گزارش ،حاصل از  انجام این فعالیت  جیوجوها داشته باشد. نتاپرس ر یسا ا یشخص خاص 

که ممکن است   ان  یاطلاعات عمل د یبا دهیگزارش  . به کار گرفته شده را قید کند  یهاکیها و تکنروش  د یبا

در  د یکه با  قان  یمحرمانه نگه داشته شود را از اطلاعات تحق قیتحق یهاحفاظت از منابع و روش یبرا

 یرس انیجر 
ی

 جدا کند.  ،افشا شوند  قانونن  یهادگ

 

قالب  یشود و در صورت لزوم اصلاح گردد. برا پن یبه صورت منظم بازب د یبا نیآنلا   قیبرنامه تحق   .122

 . د یدر ادامه مراجعه کن 1 مهیبه ضم ن،یآنلا  قیبرنامه تحق

 

 ت(  طرح پایداری و مراقبت از خود 
 

ن به صورت ف ا یانجام ندهند  یحضور  یهاممکن است مصاحبه که محققان   در حالی   .123  یهااز صحنه کییت 

 ینکنند، و  د یجرم بازد
ی

معناست که آنها ممکن است در معرض  نیبه ا تالیجی د قیخاص تحق یهاژگ

 شکلیبهاطلاعان  که  ا ی دلخراش تالیجیاز اطلاعات د قابل توجهی ر یمقاد لیو تحل یآور مشاهده، جمع

 ر یو سا  هیثانو  روانن  بیمنجر به بروز آس تواند امر می نیکه اند ت  قرار بگننده هستند، ز ب یآس گر ید

 د یبا قاتیتحق رانیآشنا باشند، و مد  135با اصول مراقبت از خود د یباز بامحققان منبع  مشکلات شود. 

  پ  یجنس یهاتیکنند که به مراقبت از خود، حساس  جاد یا سازمانن  طییمح
ی

  نیدهد. ا تیاهم و فرهنکی

  د یامر با
ی

و کاهش اثرات  یآور تاب تیکه به تقو   یابرنامه  نیتدو  ق یاز طر  ،قیتحقیک  در مرحله آمادگ

دازد  اتقیتحق  روانن  منقن  فرهنگ و سن  ت،یاثرات ممکن است بسته به جنس نی. ا، نهادینه شود بتی

ن چن متفاوت باشند.  ور  از نظر اخلاق   یابرنامه ت  ام به حقوق  است، چرا که بخش   یضن از ارتقا و احت 

ن برنامه همچن نی. اشود محسوب می قیتحق  میت یاز اعضا کیبش  هر   تیبه حداکتر رساندن امن یبرا ت 

ن ف ور  تالیجیو د کییت  س می کیمناسب،  یهابا وجود آموزش است. حپ   یضن به  تواند فرد تحت است 

ل کار   تیفیاطلاعات و ک تیامن م،یت مپن یا یبرا ضعقن  هنقط
ّ
 د یبا زمان و منابع مشخصی شود.  مبد

 
ی فعالیت می  135 کنند،  برای گفتگوی بیشت  درباره اهمیت مراقبت از خود برای افرادی که در زمینه تحقیقات حقوق بش 

 Manual on(، راهنمای پایش حقوق بش  ]OHCHRعالی حقوق بش  سازمان ملل متحد ) کمیساریای نگاه کنید به  
Human Rights Monitoring ،۳۹–۲۰درباره آسیب روانن و مراقبت از خود، صص  ۱۲، فصل ( ۲۰۱۱[ )ژنو  . 

سی در:     MHRM.pdf-www.ohchr.org/Documents/Publications/Chapter12قابل دست 

http://www.ohchr.org/Documents/Publications/Chapter12-MHRM.pdf
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ن برنامه تضم نیا حیصح یاختصاص داده شود تا اجرا   کی شود می پن یبشیکه پ  زمانن  ژهیو ، بهگردد   ت 

ن آمخشونت یاز جمله محتوا ،دلخراش ر یاز تصاو  یادیشامل مشاهده حجم ز  نی آنلا  قیتحق  ا ی ت 

ن مشاهده چن حتمالی ا منقن  اتت  کاهش تأث  یهاروشآزاردهنده باشد.   گر ید یاگونه به  دلخراسی   یمحتوا ت 

 در سه دسته قرار می
ً
مواجهه  به حداقل رساندن یهاراهکار  ،یفرد : آگاهیند ت  گمتنوع هستند، اما معمولا

 . اجتماعی تیو حمابا  اینگونه محتوا 

 

  ح،ی    تفر  ،یکار   یاز جمله الگوها ،شاناعضای تیمخود و  معمول یاز رفتارها د یمحققان بانخست آنکه   .124

ات ند داشته باشند تا بتوان خواب و غذا خوردن، آگاهی  یو به آنها رس نی را شناسا  تغیت 
ی

د. وجود  کنن  دگ

  د یمف رافات انح نیا نی در شناسا  تواند کار کنند می  که بر اساس آن محققان به صورت زوخر   اسپ  یس

 نیاما ا رند،ینخواهند آن را بپذ ا یندهند  صیخود را تشخ یرفتار  اتیت  باشد، چرا که افراد ممکن است تغ

ها در  واکنش یهانسبت به تفاوت د یبا میت یاعضا آشکارتر باشد.  گرانید یممکن است برا اتیت  تغ

ن را برانگ یکه ممکن است احساسات قو   یموارد گر ید ا ی دلخراشمواجهه با مطالب  ، حساس باشند  ند،ت 

ام بگذارند، ن ها ممکن است بتفاوت  نیکه ا  رند یو بپذ به آن احت  ِ  یها و گروه ها تی افراد، جنس ت 
ی

  فرهنکی

ن متفاوت باشد. همچن  گوناگون، ن م لیافراد خاص، به دل یدر طول زمان برا توانند ها میواکنش نیا ت   انت 

سی ن نکته را ن نیا د ی محققان با کنند.   یت  تغ گر،ید پ  یعوامل موقع ا ی کنند که تحمل می  است  درک کنند که  ت 

ن واکنش احساسی  طب د یشد ا ی دلخراش ینسبت به محتوا داشت 
ً
است و نشانه ضعف  عی یاغلب کاملا

 باشد.  –قدرت  و حپ   –عملکرد سالم  ۀدهندنشان  تواند بلکه می ست،ین

 

دها نی هاراهکار از  باید  مصرن  یبه حداقل رساندن مواجهه با محتوا یدوم، برا  .125  جیرا یاستفاده شود. راهتر

 یبرا دلخراشبالقوه  یخاموش کردن صدا هنگام مشاهده محتوا این موارد است:  شامل نهیزم نیدر ا

ن اول ور  یفور  تجزیه و تحلیل یبراصدا  که   زمانن  ا یبار  ت   احساسی یاز محتواها یار یبس را ی)ز  ستین یضن

  فجیع یتا حد امکان، پوشاندن محتوا شینماصدا گنجانده شده است(، کوچک کردن اندازه صفحه در 

ها  در مجموعه داده دلخراش یمحتوا یگذار عمل خاص و نه خود عمل، علامت کی نهیزم  بررسیهنگام 

ن که افراد قبل از مشاهده بدانند چه چ  یاگونه به به هنگام  گر یکدیهشدار دادن به  د،یرا خواهند د یت 

اک   ن اشت  اجتناب از کار در انزوا   ،کار کردن به صورت زوخر   ،یت  کاهش غافلگ  یبرا فجیع یمحتواگذاشت 

احت رهنگامید ا ی   . از ینو در هنگام  منظم کردن به طور   در شب و است 

 

 اجتماعی حس  د یها باسوم، افراد و سازمان   .126
ی

 نیکنند، چرا که ا  تیتقو  میت یاعضا انیرا در مهمبستکی

کند که هنگام انجام    د یرا بازتول همان حس رفاقپ   و به نوعی –داشته باشد محافظپ  اثر  تواند حس می

محقق شود، که  دهیگزارشجلسات منظم   قیاز طر  تواند هدف می نیا . شود می جاد یا دانن یم قاتیتحق

ان تواند می ن  . مثبت کار خود را بهت  درک کنند  اتت  انزوا را کاهش دهد و به محققان کمک کند تا تأث  مت 

ن  ن دستاوردها ،مییت یهانی گردهما  یبرگزار همچنت  در   میو آموزش ت ؛قان  یمهم تحق یاز جمله جشن گرفت 

  یآور تاب شیافزا یها براتلاش . از دیگر راههای تحقق این هدف است یآور تاب تیتقو  ی هاکار مورد راه 

  ،یباشد که در سطوح فرد گذار ت  تأث  زمانن  ژهیو به تواند می
ی

  یبرا : د ت  مورد توجه قرار گ یو ساختار  فرهنکی

   روانن  یازهایبه ن ، نسبتقیتحق کی یهنگام کار رو به طوری که افراد  یمثال، با توانمندساز 
ً
خود عمیقا

ن    هم پ  ی حما یهاوهیگرفته شود، ش  یکار جد   روانن  یها که در آن جنبه   طی یمح جاد یا  فکر کنند و نت 

 . ند ت  قرار گ رش یشوند و شمول و تنوع مورد پذ قیتشو  ضمپن هم  صورت آشکار و به

 

 ث( سیاست ها و ابزارهای مدیریت داده
 



 64 

ن بردن و  ینگهدار  ت،یر یمد در مورد نحوه نی هااست یس  .127  ن،ی تدو  قیتحق کیدر طول  د یها باداده  از بت 

( و حذف ینگهدار  یهااستی حفظ اطلاعات )س یبرا نی هااست یس د یها باشوند. سازمان تیاجرا و رعا

ن حذف( در مواقع مناسب، همچن یهااستی اطلاعات )س سی نی هااست یس  ت  به اطلاعات   در مورد دست 

اکصورت داخلی)به   نی تدو  ن،یکنند. علاوه بر ا  نی ( تدو صورت خارخر اطلاعات )به یگذار ( و به اشت 

سی ،یمجاز  یهاتیو استفاده از هو  جاد یخاص در مورد ا یهااست یس و  دشدهییتأ یافزارهابه نرم دست 

ن مورد استفاده ن یابزارها  باشد.  د یمف تواند می ت 

 

 داده ت یر یمد یها استیس  -1

 

 هاداده  ینگهدار  یهااستیس)الف( 

 

ن از قوان یار یبس  تیرعا یها براداده ینگهدار  یهااست یس  .128 حفاظت از داده و مقررات مربوط به   ت 

شوند  ینگهدار  د یها باکه داده  موارد، حداقل مدت زمانن  مهم هستند. در برخن  ار یها بسداده ینگهدار 

ن تع ا  شده است، در حالی  یت    . محدود شده استها داده یحداکتر مدت زمان نگهدار  گر،ید طیکه در ش 

  یهاداده هت  ذخ یرا برا نی هاروش ، یتجار  یهاداده  گانن یو با الزامات قانونن  تیبا رعا د یبا ها است یساین 

و  ها، ملاحظات قانونن داده یمختلف نگهدار  یهااستیسوابق مشخص کنند. س تی ر یو مد ماندگار 

سی از یو ن یرا در برابر ملاحظات اقتصاد خصوصی میحر   ،ینگهدار   یهاکنند تا زمان متعادل می به دست 

ن قوان سی ،یساز هت  ذخ یمجاز برا یهاداده و روش یهافرمت ،گانن یبا ت  ن را تع یو رمزگذار  دست   یت 

ن درک قوان  136کنند.  ن چن نیتدو  ی برا بوطهمر  ت  ور  نی هااست یس  ت    خواهد بود.  یضن

 

 هاحذف داده یهااستیس)ب( 

 

 یروشن در مورد حذف و نگهدار  یهااستیمجموعه داده بدون وجود س کیاز  نی هاحذف بخش  .129

ن چه چ نکهی از ا ها و بدون ثبت سوابق  داده   ،و با چه هدقن  در چه زمانن  ،حذف شده، توسط چه کش یت 

 استفادهکه اطلاعات ممکن است در دادگاه مورد   زمانن  ژهیو کند، به   جاد یا  مشکلات قابل توجهی  تواند می

کنند و آگاه باشند که   تیتبع تالیجید  یهااز مقررات مربوط به حذف داده  د ی. محققان باد ت  قرار گ

 به همراه داشته باشد.  ممکن است مسائل قانونن  گر یروش د یجاروش به کیاستفاده از 

 

ش یهااستیس)پ(   هابه داده دسن 

 

 استیس د یبا پردازند،حساس می یها داده ژهیو ها، بهو پردازش داده یآور که به جمع  نی هاسازمان   .130

سیبه انواع مختلف داده تواند می چه کش نکهیدر مورد ا مشخصی ، داشته باشند. پیدا کند  ها دست 

را منعکس  استیس نیاشود که  میتنظ یاگونهبه د یبا ها ستمیس ا یداده  یهاگاهیدر پا ماتیهرگونه تنظ

 . نماید 

 

 
 How to preserve openطور مؤثر حفظ کنیم« ]" باز را به»چگونه اطلاعات منبع[، Yvonne Ng] ایوان نگ   136

source information effectivelyباز برای تحقیقات، "[، در کتاب شاهد دیجیتال: استفاده از اطلاعات منبع
ی ]  Digital Witness: Using Open Source Information for Humanمستندسازی و پاسخگونی حقوق بش 

Rights Investigation, Documentation and Accountability  و دارا  یگکین[، به ویراستاری سم دوبِرلی، آلکسا
،  ( ۲۰۲۰[ )آکسفورد، انتشارات دانشگاه آکسفورد، Sam Dubberley, Alexa Koenig and Daragh Murrayموری ]
 . ۱۶۴–۱۴۳صص 
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اکبه یهااستیس)ت(   ها داده یگذار اشن 

 

اکبه  یبرا اسپ  یها ممکن است بخواهند سسازمان   .131 کنند. در   ن یتدو  ها با عوامل خارخر داده ی گذار اشت 

کا یصورت همکار  د تا نشو  میتنظ نی قراردادها ا ی یهمکار  یهانامه لازم است تفاهم ،خارخر  یبا ش 

کا از ا نانیاطم  . کنند می تیتبع  ها است یس نیحاصل شود که ش 

 

 اطلاعات  تیر یمد  -2

 

و   ها میمحققان، ت تال،یجیمواد د یو نگهدار  یآور جمع نهیدر زم ژهیو باز، بهمنبع  قاتیاز آغاز تحق شیپ  .132

ن چن ی کنند. برا  جاد یاطلاعات ا  تیر ی مد ستمیس کی د یها باسازمان  وجود   متنوعی یهانه یگز   ستمییس ت 

  اصلی یهاتیبه عنوان قابل ر ی. در عوض، موارد ز کند نمی تیخاص حما  نهیگز   کیپروتکل از  نیدارد و ا

باشند.  ممکن است الزامی ها نهیزم باشند و در برخن  د یمف  قیتحق ند یفرآ یبرا توانند که می  د نشو ارائه می

ح داده شد طور که در فصل چهارم همان ن،یعلاوه بر ا از قبل  د یبا پ  یامن یهاو پروتکل ها رساختی، ز ش 

 آماده باشند. 

 

 قاتیتحق  تیر یسامانه مد)الف( 

 

  کیاز  که به عنوان بخش    نی هاتیفعال  یمستندساز  یاست برا  ستمییس قاتیتحق تی ر یسامانه مد  .133

ن از چن  دهند انجام می قاتیکه تحق  نی ها. همه سازمان شوند انجام می قیتحق برخوردار   نی هاسامانه  ت 

  . شود می هیشدت توصبه تر بزرگ  قان  یتحق یهامیت ا یها سازمان یبرا ژهیو به ،اما استفاده از آنها  ستند،ین

ن چن مورد استفاده قرار  ها تیدرباره فعال دهیو گزارش  فیوظا صیتخص یبرا توانند می نی هاسامانه  ت 

به کاهش  د توانمی کار   نیا را ی ساختارمند و تا حد ممکن کارآمد باشد، ز  قیتحق ند یکه فرآ  یاگونهبه  ند،ت  گ

 . د ها کمک کنفعالیتتکرار 

 

 شواهداطلاعات و  تی ر یمد یها سامانه)ب( 

 

 یآور جمع قاتیاز تحق که به عنوان بخش    نی هاداده هت  ذخ یاطلاعات برا تیر یمد  یهاسامانه   .134

مجزا باشد: )الف(   فهی قادر به انجام دو وظ د یاطلاعات با تیر ی. سامانه مدشوند استفاده می ،اند شده

مورد   شواهد که ممکن است به عنوان   یمواد کیمواد، و )ب( تفک تیر یو مد  یآور جمع ند یفرآ یت  گیپ

 . ند ت  استفاده قرار گ

 

 ن  یو امن تدارکان  ملاحظات  – رساختیز    -3

 

و چه به  د یباش کند می تیباز فعالمنبع قاتیکه در تحق  سازمانن  یبرا رساختیز  چه در حال طراخ  .135

 پ  یو امن تدارکان  ، ملاحظات  ی مورد استفاده باشید در حال انتخاب ابزارها محقق مستقل کیعنوان 

وجود  سه رویکرد ها توسعه سامانه یبرا ،به طور کلی در نظر گرفته شوند.  د یوجود دارد که با مهمی

  گانیرا ا یباز منبع یافزارهاها و ابزارها؛ )ب( استفاده از ابزارها و نرمسامانه  د: )الف( ساخت سفارسی  ندار 

نتیدر اکه  کت یمحصولات تجار  د ی( خر پ)  یا  ؛مجود هستند  نت   نیاز ا  کی ثالث. هر  یهااز ش 

ا تیدارند و موفق ا خاص خود ر  بیو معا ا یمزا کردها یرو  که محققان در آن   یانهیو زم طیآنها به ش 

  کنند می تیفعال
ی

ن ن نجا یدر ا دارد.  بستکی  تیحما یگر ینسبت به د یکردیرو  چیپروتکل از ه این   ،ت 
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ن و همچن دهد را ارائه می کیهر  بیو معا ا یبلکه مزا کند،نمی هنگام   د یرا که با عوامل خاصی ت 

 . دهد قرار می درباره استفاده از محصولات در نظر گرفته شوند، مورد بررسی یت  گمیتصم

 

 ی محصولات تجار )الف( 

 

کت خصوصی کیاست که  نیا یمحصولات تجار  تیمز   .136   تیامن یبرا یبهت   رساختیممکن است ز   ش 

  یدارا یحال، محصولات تجار  نیارائه دهد. با ا یمداوم و قابل اعتماد فپن  بانن یداشته باشد و بتواند پشت

  یهاتعامل با طرف ن،یهستند. علاوه بر ا  نهیاز جمله هز  ی آشکار  بیمعا
ی

  تواند آنها می هب ثالث و وابستکی

  که سعی  نی هاسازمان  یبرا
ی

از  یار یبس مشکل باشد.  کیخود دارند  قاتیتحق در حفظ محرمانکی

محصولات  نیخود محافظت کنند. ا یفکر  تیکد منبع بسته هستند تا از مالک  یدارا یمحصولات تجار 

ردِ  انتقال تیها، قابلداده تیدر مورد مالک نی هاممکن است نگرانن  رون ب   ر یبا سا یها، و سازگار داده و ب 

کت ن،یکنند. علاوه بر ا  جاد یها اسامانه  سی یبرا دولپ   یرهاها ممکن است در برابر فشاش  به  دست 

کت نیا اصلی یهااز نگرانن  کیی واکنش نشان دهند.  اطلاعات خصوصی   یهامیها تاست که، اگرچه ش 

کت نیبه ا د یحفاظت از محصولات و کاربران خود دارند، کاربران با یبرا پ  یامن ها  اعتماد کنند که ش 

 یدر مراحل بعد نکهیخواهند کرد و ا ینگهدار  درسپ  اند و بهکرده  طراخ درسپ  خود را به یهاسامانه 

 وجود نخواهد داشت.  هانن پن یهانهیهز 

 

 شده انطباق داده  ا ی شدهخته سا سفارشی   یابزارها)ب(  

 

 ا یاست که محققان   نیکه از قبل وجود دارد ا  یابزار  انطباق دادن ا یابزار از ابتدا  کیساخت  تیمز   .137

ل کامل بر کل سامانه و دادهسازمان  از تعامل با   توانند می جهیو در نت کنند خود را حفظ می  یهاها کنت 

ن همچن شدهاخته سسفارسی   یهاثالث اجتناب کنند. سامانه  یهاطرف  یهاسامانه ر یبا سا توانند می ت 

ن  اختصاصی ساخت و   یبرا از یو تخصص مورد ن نهیزمان، هز  کرد یرو  نیا بیع . ادغام شوند تر آسان نت 

ن چن بانن یپشت  ن،ی. علاوه بر اشود بزرگ محسوب می ها چالش  اکتر سازمان  یاست،که برا نی هاسامانه  ت 

نقاط  نی ممکن است شناسا  ،بتا  نسخۀ کنندگانش یتعداد محدود کاربران و آزمابا  ، بسته ۀسامان کی

 عملکرد را دشوار کند.  یساز نهیبه یبرا بازخورد کاقن  افتیدر  ا یضعف 

 

 گان یباز و رامنبع  یابزارها)پ( 

 

اند تا منتش  کرده صورت عمومیمنبع را به یآنها کدهاسازندگان هستند که  نی باز ابزارهامنبع یابزارها  .138

باز منبع یبا کدها یاز محصولات تجار  دهد. برخن  یت  آنها را تغ ا یبتواند آزادانه از آنها استفاده  هر کش

ن ن گانیرا یابزارها وجود دارند و برخن  س هستند، اما ا تهمنبع بس یبا کدها  ت  موارد استثنا  نیدر دست 

 رامنبع یابزارها  هستند. 
ً
ن کوچک با بودجه محدود و همچن  یهاسازمان  یهستند. برا گانیباز معمولا   ت 

 گانیرا یبر است، ابزارهاو زمان  دهیچیدر آنها پ محصولات پولی  د یخر  یندهایتر که فرآبزرگ یهاسازمان 

ن باشند. با ا یمهم برا یانه یگز   توانند می هستند  گانیکاربران را  ی اکه بر   نی حال، ابزارها نیدر نظر گرفت 

 نیکاربران کسب درآمد کنند، که ا  یهالیها و تحلمانند فروش داده یگر ید یهاممکن است از روش

ابزارها   نیاستفاده از ا ن،یعلاوه بر ا کند.   جاد یا خصوصی میو حر  تیامن نهیدر زم مشکلان   تواند مسئله می

طور مستقل مورد  به ا یکرده است، آ  جاد یآنها را ا است تا مشخص شود چه کش قبلی قاتیتحق ازمند ین

را  ق یتحق کیاعتبار  توانند ها میجنبه نی. هر سه ات  خ ا یهستند  ماندگار  ا یاند و آقرار گرفته انر یارز 

به دادگاه برود و ابزار مورد استفاده توسط  یااگر پرونده ،قانونن  یهانهیدر زم ژهیو کنند. به  فیتضع
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ها و  سامانه  نیا اگر  ،به علاوه ساز شوند. مشکل توانند ابزارها می نیشود، ا دهیطرف مقابل به چالش کش

س نباشند  سازندگان ا یمنسوخ شوند  یافزار نرم یابزارها برنامه  کی  ، باید برای مقابله با آن،آنها در دست 

باز منبع   یکه ابزارها  . در حالی داشته باشند  بان یپشتسیستم مهاجرت داده و  ستمیس کیو  بانیپشت

 د یها جذاب باشند، محققان باسازمان  یبرا ،مشابه یهاگروه   ر یاستفاده سا لیممکن است به دل

خاص  نهیزم کیاستفاده از آنها در  یامدهایابزارها و پ نی از نحوه عملکرد ا کامل و مستقلی  یهاانر یارز 

 انجام دهند. 

 

 ا ی گانیرا یافزارهابسازند، از نرم ابزار را به صورت اختصاصی کی ا یآ نکه یدرباره ا یت  گ میهنگام تصم  .139

که دقت لازم   مربوط به یهانی راهنما د یکنند، محققان با   یدار یرا خر  محصولی  ا یباز استفاده کنند منبع 

 را دنبال کنند.  در ادامه آمده 5 مهیضمدر 
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   قی تحق ند ی فرآ  -6
 

 

 خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 ه؛ی اول انی ی)ب( ارز  ن؛یآنلا  قی)الف( تحق  اند از: وجود دارد که عبارت  قیتحق ند یدر فرآ شش مرحله اصلی  -

از  بخشی  صورت جمعیمراحل به نیا . قان  یتحق  لی)ج( تحل  و   د؛یی)ث( تأ ؛ی )ت( نگهدار  ؛ی آور )پ( جمع

شده به اطلاعات تازه کشف را یبارها تکرار شوند، ز  قیتحق کی چرخه هستند که ممکن است در طول  کی

 . شوند منجر می د یجد ق یخطوط تحق

 

 

  تیو شفاف درکقابلیت  کار به   نیکنند. ا  یخود را در هر مرحله مستندساز  یهاتیفعال د ی محققان با  -

ن و همچن ،ی نگهدار  یهاهنر آنها، از جمله زنج قاتیتحق آنها، از جمله   قاتیتحق و اثربخشی  نی به کارا تر

 کند. کمک می  م،یت یاعضا انیو ارتباط م ندها یفرآ لیتکم
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 تالیجید طیمح کیهستند تا در  کیستماتیس یهاو بررسی قیمشاهده دق ازمند یباز نمنبع قاتیتحق   .140

 نیآنلا  یمحتوا انر یبه ارز  یانتقاد  یدیبا د د یباز بارا مشخص کنند. محققان منبع  قیحقا ا،یو پو  دهیچیپ

دازند و توانا   فیتحر ها به آن روش تالیجی دمطالب را داشته باشند که ممکن است  نی هاروش بررسی نی بتی

ن آنها همچن شوند.  یدستکار  ا ی نتیجستجو در ا یبرا افتهیساختار  کرد یرو  کیاز  د یبا ت  استفاده کنند و  نت 

سی یو نابرابر  تمییالگور  جانبداری  یایپو  تیخاص و ماه  یهاگروه   که بهباز  به اطلاعات منبع  در دست 

 قیطور دقبه د یبا تیواقع  کی ادعانی در بارۀرا مدنظر قرار دهند. هر   شود مربوط می ن ی اطلاعات آنلا 

  ر ی. نمودار ز دهد باز ارائه میمنبع قاتیتحق یبرا  افتهیساختار   کرد یرو  کیفصل  نیا . د ت  قرار گ بررسی رد مو 

  صورت خطیندرت بهباز بهمنبع قاتی. لازم به ذکر است که تحقدهد باز را نشان میمنبع قاتیچرخه تحق

ن . همچند دارن ند یفرآ نیبه تکرار ا از ین ،پرونده جاد یا یاچرخه تیماه  لیو اغلب به دل شوند انجام می   ت 

 وجود داشته باشد.  بیترت نیانحراف از ا یبرا موجهی لیممکن است دلا 

 

 بازچرخه تحقیقات منبع 
 

 

 
 

 تحقیقات آنلاین 
 

)فرآیندهای کشف  
 اطلاعات( 

 
 
 
 
 
 

 ارزیانی اولیه 
 

ن  )فرآیندهای تعیت 
ورت جمع  آوری( ضن

  تحلیل تحقیقان  
)فرآیندهای تفست   

ی و  ها، نتیجهداده گت 
ها کمبود شناسانی  

برای تحقیقات  
)  بیشت 

 آوری  جمع
 

)فرآیندهای دریافت  
 موارد و ضبط 

نت(  دیجیتال از اینت 

 آزمانی راسن  
 

)فرآیندهای ارزیانر  
اعتبار منابع و  

 محتوا(

 نگهداری  
 

)فرآیندهای اطمینان 
از اینکه اطلاعات 

ه  آوریجمع شده ذخت 
 د(نو قابل بازیانر باش 
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 الف( پرس و جوی آنلاین 
 

کشف اطلاعات و منابع   عپن ی( جستجو، الف وجود دارد:  نیآنلا  یها بررسی یبرا اصلی  ند یدو فرآ  .141

فته؛یپ ا ی عمومی یجستجو  یهااستفاده از روش قی از طر  اطلاعان   ن ی عپن ی ،]رصد[ شی( پا ب و  ش    افت 

 از منابع ثابت.  یامجموعه وستهیمداوم و پ بررسی قیاز طر  د یاطلاعات جد

 

 جستجو  -1

 

 کیمرتبط با  د یاست که با هدف کشف اطلاعات جد مأموریتبر  مبتپن  تیفعال کی نی آنلا  یجستجو   .142

باشند،  کیستماتیو س افتهیساختار  د ی. جستجوها باشود انجام می قان  یپرسش تحق کی ا یهدف مشخص  

ها قان  یپرسش تحق کیمعنا که با  نیبه ا   رها عملگو  یدیجستجو، همراه با کلمات کل یروشن و پارامت 
ی  جستجو، عبارات جستجو و عملگرها یجستجو، ابزارها یجستجو در موتورها جی آغاز شوند. نتا137

مختلف را   یها و کانال ها ت  و پشتکار مس تیبا خلاق د یمحققان با ن،یمتفاوت خواهد بود؛ بنابرا مختلف،

ن ی یبرا ن ی یکه برا   نی جستجو یعلاوه بر موتورها اطلاعات مرتبط دنبال کنند.  افت  اطلاعات در   افت 

 یهارسانه  یهادر پلتفرم تواند می افتهیساختار  یجستجو  شوند،شده استفاده میایندکس یهات یساوب

ن داده ن یهاگاهیو پا اجتماعی متنوع، چندجانبه و  یکردیبه اتخاذ رو  از ی به کار گرفته شود. با توجه به ن ت 

ا را در بخش  هآن ند ا با دقت مستند کنند تا بتوانخود ر  یندهایفرآ د یخاص، محققان با د مرتبط با هر مور 

ممکن  ند یفرآ نیا . کنند به آنها استناد   قانونن  یهادادرسی انیدر جر  ا ی دهند  حیها توضگزارش  شناسیروش

 به بازنگری به گذشتهصورت  است به
ً
  نینرود. با ا شیپ قیزمان با خود تحقطور همانجام شود و لزوما

 یجستجوها  یزمان انجام شود. مستندساز صورت همتا حد امکان به  د یبا یحال، مستندساز 

 باشد:  ر یشامل اطلاعات ز  د ی با افتهیساختار 

 

به دنبال پاسخ دادن به آنهاست،   نیآنلا  ی را که جستجو   نی ها: پرسشقیتحق یهاهدف و پرسش )الف(

 . د یذکر شد را در نظر داشته باش  تر ش یکه پ  طرقن و اصل نر  د یکن  انیب قیطور دقبه

 

وع کن یاو مجهولات: از نقطه  اتیفرض ق،یحقا )ب(  در صورن  البته اند، شدهمشخص  قیکه حقا  د یش 

ن که چن ن د. همچننباش اثبات شده ق  ی حقا ت    ا ی هیباشد که بر اساس اطلاعات اول د یممکن است مف  ،ت 

ور  ن یبا ا نشده باشند.  د ییاطلاعات تأ نیاگر هنوز ا حپ   د،یکار کن  منطق   اتیفرض است که  یحال، ضن

 یهانقص ق،یتحق یخواهد بود که در ابتدا د یمف ت،یثبت شود. در نها هیعنوان فرضبه  هیهرگونه فرض

به  و دسته بندی اطلاعات کی»مجهولات« مشخص شوند. تفک ر یسا ا ی دانیمآنچه میموجود در 

ی از نتایج جانبدارانه یا تحریف  کند، زیرا اصطلاحات جستجو و مبانن آنها را شفاف  شده کمک میجلوگت 

 .سازدمی

 

از   فهرسپ   د ی هدفمند، محققان با یجستجو  کیانجام  یجستجو: برا یدیاصطلاحات و کلمات کل )پ(

مختلف مرتبط با پرونده  یهاه ینظر  ا ی  هیو بر اساس نظر  طرقن کنند که با اصل نر   هیته یدیکلمات کل

متون مربوطه ها و در تمام زبان یدیاست که محققان از کلمات کل نیا آلدهیمطابقت داشته باشد. ا

 
توانند برای »ترکیب یا حذف  ( هستند که میnot( و »نه« )or(، »یا« ) andای مانند »و« ) کلمات ساده  عملگرهای بولی 137

آورند«. نگاه کنید به کتابخانه دانشگاه تر و مؤثرتر به وجود میکلمات کلیدی در یک جستجو به کار روند که نتایجر دقیق
ن  سی در: ”?What is a Boolean operator“چیست؟« ] المللی الیانت، »عملگر بولی بت  [ قابل دست 

https://library.alliant.edu/screens/boolean.pdf  . 

https://library.alliant.edu/screens/boolean.pdf
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ده  شیب یجستجو  جیاستفاده کنند و نسبت به احتمال نتا با  محدود محتاط باشند.  ار یبس ا یاز حد گست 

ن موجود ب یها وجود تفاوت در فهرست کلمات  د یوجود دارند که با مشخصی ها، موضوعات کلیپرونده ت 

ن مرتبط. همچن یهاو هشتگ ها خی    ها، تار ها، سازمان مهم، نام یهاگنجانده شوند، مانند مکان   یدیکل   ت 

  ا ی انهشواهد مجرم نوانعبه تواند خاص می قیتحق کی نهیرا که در زم  باشد که اطلاعان   د ی ممکن است مف

ئه  . د یکن  نی شود، شناسا  کننده تلق  تتر

 

  منتهی یهات  کرده و مس   یت  گ یخود را پ یجستجوها د یجستجو: محققان با یجستجوها و موتورها )ت(

که به آن محتوا   نی جستجو یرا ثبت کنند، از جمله اصطلاحات، عملگرها و موتورها بوطبه مطالب مر 

از حد  شیب تواند کار می  نیا را یجستجو را ثبت کنند، ز  ج یمحققان تمام نتا لزومی ندارد اند. شده تهیمن

 باشد.  تیاهمکم  دشوار و از نظر ارزش اثبان  

 

 پایش   -2

 

دنبال کردن یک منبع اطلاعان  مشخص، برای مثال یک موضوع خاص، در طول زمان  پایش شامل  .143

ی که توسط یک منبع ثابت تولید می . پایش مشود را ردیانر کنیاست. هدف این است که محتوای متغت 

 ارزیانر آنلاین باید یک فعالیت ساختاریافته باشد که از فهرست منابع آنلاین شناخته 
ً
شده،  شده و قبلا

 جستجوهانی که به های رسانهها یا حسابسایت مانند وب 
ن صورت مستمر بر های اجتماعی، و همچنت 

 :شود، استفاده کند. برای مثال به منابع زیر نگاه کنیدشده انجام میروی اهداف تعریف

 

ها و  سایتاز وب فعالی های محققان باید فهرست :های اجتماعیهای رسانهها و حسابسایتوب  )الف(

ها باید شامل توجیهی  که باید پایش شوند را حفظ کنند. این فهرستای(  های کاربری)حساب ها پروفایل

ن دفعات پایش باشند برای دلیل پایش، شخص مسئول پایش، فردی که پایش را انجام می  .دهد، و همچنت 

 

ن باید فهرسپ  کاری از هشتگ :ها و کلمات کلیدیهشتگ )ب( ها و کلمات کلیدی که محققان همچنت 

 .روزرسانن کنندطور منظم به شوند را حفظ کرده و بهپایش می

 

صورت  پایش ممکن است شامل استفاده از ابزارهای خودکار باشد که، برای مثال، به :خودکاری )پ(

های خاص انجام میای جستجونی را در سایت دوره دهند. استفاده از های مشخص یا با استفاده از پارامت 

 .نام و نسخه آنها و اطلاعات واردشده در آنها، باید همیشه مستند شوداز جمله این ابزارها، 

 

ی    -3  سوگنر

 

های پایش، محققان منابع باز باید همواره نسبت به هنگام انجام جستجوی ساختاریافته و فعالیت  .144

ی هوشیار باشند  ی ذان  موجود در اطلاعات آنلاین. برای  –سوگت  ی شناخپ  خود و هم سوگت  هم سوگت 

ها یا موضوعات  مثال، اگر یک محقق در حال جستجوی اطلاعات درباره تجاوز جنش باشد، بیشت  داده

ن باروری و در خارج از روابط مطرح  شده به احتمال زیاد مربوط به تجاوز جنش علیه زنان در سنت 

تجاوز جنش را کمت    ۀشدشده یا گزارشکمت  دیده  نتایج جستجو ممکن است انواعِ  .زناشونی خواهد بود

گرا، ، دوجنسو مذکر  ی مؤنثگراخشونت جنش علیه مردان و پشان، افراد همجنس . منعکس کنند 

 ،  . از این قبیل هستندتجاوز جنش در چارچوب زناشونی تر و موارد ، زنان مسندوجنسه تراجنسیپ 
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شده  انجامآنلاین  پراکنانۀسخنان نفرت به تحریکتحقیقات درباره خشونپ  است که ، مثال دیگر   .145

راحپ  توسط که به   هستند ای شده گونه سخنان اغلب شامل زبان و نمادهای رمزگذاریاست، زیرا این

ن محققان  جوامع هدف قرار گرفته  متعلق به ویژه زمانن که محققانها قابل شناسانی نیستند. بهیا ماشت 

 و 
ی

ن  نباشند، ممکن است از استفاده فرهنکی مربوط به یک زمینۀ  اصطلاحات و نمادهایبه کار گرفت 

تر پیچیده  زمانن این موضوع   .اطلاع باشندروند، نر که برای تحریک نفرت یا خشونت به کار می  بخصوص

ن آنلاین اغلب بهشود که سخنان نفرتمی ن شو طور عمدی طراخ میانگت  ها یا ناظران  ند تا توسط ماشت 

های آنلاین در امان بمانند، در حالی که هدف اصلی آنها و از حذف شدن از پلتفرم شناسانی نشوند انسانن 

برای کمک به غلبه بر  .استقرار گرفته هدف  است که تحریک خشونت یا تبعیض علیه جمعیپ  

تحریک به تبعیض، خصومت یا خشونت، محققان باید از یک آزمون مبتپن   کردنِ   شناسانی در  دشواری

یا نفرت ملی، نژادی  طرفداری از برای منع  رباطبر حقوق بش  استفاده کنند، مانند آنچه در برنامه عمل 

 .138شود، ارائه شده استمی  محسوبتحریک تبعیض، خصومت یا خشونت  مذهپر که 

 

ی   .146 « همراه با سوگت  ن ی در ماشت  ین راه برای محققان جهت مقابله با »سوگت  های در نهایت، بهت 

ی ن سوگت  ، شناسانی خطرات و در صورت امکانخودشان، آگاهی از امکان وجود چنت  اتخاذ اقدامات   هانی

ی ها است. این اقدامات شامل تحقیق درباره اصطلاحات و نمادهای فعال برای متعادل کردن سوگت 

ش و تنوعیک زمینه خاص یا مجموعه بوط بهمر  های بخش  به بررسیای از جرائم یا حوادث و گست 

ن سایر جرائمی که در در مواردی که شامل خشونت جنش و جنسیپ  می .باشدآنلاین می  شود، همچنت 

ند و از زبان رمزگذاری قرار می بدنامیآنها بازماندگان مورد  شود، محققان باید با شده استفاده میگت 

های ارتباطی را که این شده و شیوهکارشناسانن مشورت کنند که ممکن است بتوانند زبان رمزگذاری

اک بگذارنبازماندگان و مرتکبان اغلب در فضاهای آنلاین استفاده می  139د. کنند، شناسانی و به اشت 

 

 ب(  ارزیانی اولیه 
 

نت، محققان منابع باز باید پیش از جمع  .147 هرگونه محتوانی که شناسانی    در مورد  آوری محتوا از اینت 

ی کرده و با اصول کاهش دادهانجام دهند تا از جمع ایارزیانر اولیه  کنند می ها و  آوری بیش از حد جلوگت 

ن اطمینان حاصل کنند که جمع آوری این محتوا حقوق  تحقیق متمرکز مطابقت داشته باشند و همچنت 

ن اینکه آیا یک مورد  حریم خصوصی افراد را نقض نمی کند. محققان منابع باز باید عوامل زیر را برای تعیت 

نت جمع نددیجیتال باید از اینت    .آوری شود یا نه، در نظر بگت 

 

   ربط داشتن  -1

 

 
:  (، »آزادی بیان در مقابل نفرتOHCHRعالی حقوق بش  سازمان ملل متحد )  کمیساریاینگاه کنید به   138  کمیساریایپراکپن

 Freedom of expression vs incitement to hatred: OHCHR and the“« ]رباطعالی حقوق بش  و برنامه اقدام 
Rabat Plan of Action” :سی در www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-[، قابل دست 
20/Pages/Index.aspx  . 

و اِگن »پنهان در برابر دیدگان: استفاده از اطلاعات منبع باز آنلاین برای تحقیق درباره    کینیگبرای مثال نگاه کنید به:   139
 Koenig and Egan, “Hiding in plain site: using online openخشونت جنش و جرایم مبتپن بر جنسیت« ]

source information to investigate sexual violence and gender-based 
crimes” .] 

http://www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-20/Pages/Index.aspx
http://www.ohchr.org/EN/Issues/FreedomOpinion/Articles19-20/Pages/Index.aspx
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ن کنند که آیا یک مورد دیجیتال    .148  مربوطیک تحقیق خاص  هب در وهلۀ اولتحقیقات منابع باز باید تعیت 

. ارتباط هر مورد به محتوای آن، منبع آن، اهداف تحقیق و اطلاعات موجود درباره یک   است یا خت 

ی  ن  دارد. در مراحل اولیه یک تحقیق، ممکن است تشخیص اینکه چه چت 
ی

است  مربوطوضعیت بستکی

با این حال،  .آوری بیش از حد توسط محققان شودتواند منجر به جمعدشوار باشد، که این امر می

منابع باز باید بتوانند توضیح دهند که چرا معتقدند یک مورد بالقوه مرتبط است، و این ارزیانر  محققان

هباید ثبت شود )برای مثال، از طریق یک سیستم برچسب ی ساده و کاربرپسند که ساز گذاری یا ذخت 

عنوان نمونه به یک مکان، تاری    خ، حادثه، فرد یا نوع تخلف مورد تحقیق شده را بهآوری اطلاعات جمع

 .کند(می بوطمر 

 

 قابلیت اطمینان  -2

 

ن کنند که آیا اطلاعات یا ادعاهای موجود در محتوای دیجیتال   .149 در ظاهرِ محققان منابع باز باید تعیت 

، و این امر با بررسی و ارزیانر محتوا و اطلاعات زمینه امر، ای موجود در فایل  قابل اطمینان هستند یا خت 

این فرآیند  140. ، اطلاعات مرتبط و منبع باشد نهفتههای دادهفرا تواند شامل بررسی شود. این میانجام می

باید شامل تلاش برای شناسانی منبع اصلی محتوا باشد، که ممکن است مستلزم ردیانر منشأ آنلاین  

 .یا نویسنده آن باشد )بار گذاری کنند( ها، آپلودکنندهداده

 

 حذف  -3

 

سی عمومی   .150 نت یا دست  محققان منابع باز باید ارزیانر کنند که آیا احتمال دارد یک مورد دیجیتال از اینت 

. زمانن که احتمال حذف محتوا وجود دارد، باید قابل شده  اعتمادترین نسخه شناختهحذف شود یا خت 

های قبلی یا بهت  انجام  های بیشت  در مورد نسخهآوری شود، حپ  در حالی که تأیید و بررسیمحتوا جمع

 ارزیانر کرد، از جمله هویت فرصین منبع، احتمال حذف محتوا را می .شودمی
توان بر اساس عوامل مختلقن

ایط خدمات ارائه  ی محتوا و سازگاری محتوا با ش    برای مثال، محتوای  .دهنده شویسمحل قرارگت 

ن  دلخراش ، که مییا توهت  ن لانی برای اثبات جرائم یا تخلفات داشته باشد، از جمله  تواند ارزش اثبان  باآمت 

ین احتمال حذف را دارد  .محتویان  است که بیشت 

 

 ایمنن   -4

 

ن کنند که آیا جمع   .151 آوری یک مورد دیجیتال ایمن است یا اینکه اقدامات  محققان منابع باز باید تعیت 

ی لازم و قابل انجام است. نگرانن  آوری از  شوند که جمعزمانن ایجاد می به احتمال زیاد ها احتیاطی بیشت 

سیستم داخلی آسیب تواند به  که میسایپ  انجام شود که ممکن است حاوی موارد خراب باشد  وب

 .برساند

 

 وظایف بعدی   -5
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ن کنند که در صورت نگهداری یک مورد دیجیتال  .152 چه وظایقن ممکن است ، محققان منابع باز باید تعیت 

د،  ن بهمورد  وظیفه حفظ آن  به عنوان مثال،بر عهده آنها قرار گت  صورت ایمن برای رعایت قوانت 

 .141هاحفاظت از داده

 

 آوری پ( جمع
 

ن اسکرین از به آوری عبارت استجمع  .153 به  کردن  شات، تبدیلدست آوردن اطلاعات آنلاین از طریق گرفت 

.دی.اف ) . پس از  ضبط اطلاعاتهای یا سایر روش (forensicشناسانه )جرمانلود ، د( PDFفایل نی

ن  مرتبط بودنشناسانی محتوای دیجیتال و تأیید  اینکه در ظاهر مربوط بوده و  آن با تحقیق و همچنت 

ن کند آن آوری ، محقق باید روش مناسب جمعقابل اطمینان باشد  برای هدف موردنظر   .را تعیت 

های جمع آوری اطلاعات بسته به اهداف زیر ممکن است متفاوت باشد؛ اگر محتوای آنلاین قرار  روش

د، آیا دارای ارزش احتمالی اثبان  در  باشد برای مقاصد تصمیم ی مورد استفاده یا استناد قرار گت  گت 

 به محصولات کاری داخلی کمک می
ً
  کند. فرآیندهای قضانی خواهد بود، یا اینکه ضفا

ً
در مواردی که ضفا

ن اسکرین ممکن است کاقن باشد، در  پی.دی.اف لشات یا تبدیل به فایشامل محصولات کاری است، گرفت 

ن کاملحالی که محتوانی که دارای ارزش احتمالی اثبان  است ممکن است به یک روش ثبت   تر تر و مطمت 

 .به توضیحات زیر مراجعه کنید(  –هش  کد نیاز داشته باشد )برای مثال از طریق اختصاص یک  

 

وی از یک دستورالعمل عملیان  استاندارد، یا تواند بهآوری محتوای آنلاین میجمع  .154 ، با پت  صورت دسپ 

مراحل انجام نظر از های مختلف انجام شود. ضفصورت خودکار با استفاده از ابزارها یا اسکریپتبه

 در زمان جمعآن
ً
آوری ثبت شوند. این اطلاعات ممکن است برای ، اطلاعات ذکرشده در زیر باید ترجیحا

های قانونن که ویژه در موارد دادرسیاین امر ممکن است به .اثبات اصالت یک مورد دیجیتال مفید باشد 

خصوص اگر نویسنده یا خالق آن شناسانی  شود، اهمیت داشته باشد، بهعنوان مدرک ارائه مییک مورد به

س نباشد یا نتواند شهادت دهد ن منابع باز باید محتوای آنلاین را در قالب اصلی محققا  .نشده، در دست 

، تبدیل یا آن یا در حالپ  که تا حد امکان به قالب اصلی نزدیک باشد، جمع آوری کنند. هرگونه تغیت 

 .آوری ایجاد شود، باید مستند شوددگرگونن که در نتیجه فرآیند جمع

 

ی را جمع  .155 ن ارائه  را  هانی راهنمانی  آوری کنید،آوری کنید و چگونه آن را جمعموارد زیر درباره اینکه چه چت 

ن  صورت دسپ  تواند بهدهد. ابزارهای مختلقن برای ثبت اطلاعات زیر وجود دارد یا این کار میمی انجام نت 

شود، سه عنوان یک رویه مطلوب در نظر گرفته میآوری تمام اطلاعات زیر بهشود. در حالی که جمع

.ام.ال یا کد ،  (URL) وبنشانن ) مورد اول ن )  منبع اچ.ن  عنوان بهه( و ثبت کامل صفح  (HTMLفرامت 

 استانداردهانی در زمینهاستاندارد حداقلی برای ارائه شواهد در دادگاه محسوب می
ن های شوند. البته چنت 

ها پایه و اساسی قوی زمینه   همۀمختلف متفاوت خواهند بود، اما ثبت تمام عناض ذکرشده در زیر، در 

 :کندفراهم می

 

 یا شناسه (URL)وب عنوان نشانن شده، که بهآورینشانن وب هدف: نشانن وب محتوای جمع )الف(

(URI) ن شناخته می  شود، باید ثبت شود؛نت 
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 HTML صفحه وب را در صورت امکان ثبت کنند. کد منبع HTML کد منبع: محققان باید کد منبع  )ب(

ی نسبت به بخش قابل   احراز هویتبه  HTML سایت است. کد منبعمشاهده وبشامل اطلاعات بیشت 

 کند؛شده کمک میآوریمحتوای جمع

 

با ذکر تاری    خ و زمان ثبت  ۀ وب مورد نظر ققان باید ابتدا یک تصویر از صفحصفحه: مح  ثبت کامل )پ(

ی است که در زمان جمع ن ین نمای ممکن از چت 
ن بهت  آوری مشاهده شده کنند. دلیل این فرآیند، داشت 

 است؛

 

شامل  برای مثال : در صورت دانلود یک صفحه وب که)نهفته(  شدهای جاسازیهای رسانه فایل )ت(

ن باید از صفحه وب استخراج و جمع  آوری شوند؛ویدیوها یا تصاویر است، آن موارد خاص نت 

 

را،  مورد نظر دیجیتال  مطلبهای اضاقن مربوط به دادهشده: محققان باید فرا های جاسازی دادهفرا  )ث(

ها بسته به منابع متفاوت هستند، اما  دادهآوری کنند. فرا در صورت موجود بودن و کاربردی بودن، جمع

های رایج شامل شناسه کاربری آپلودکننده، شناسه پست، تصویر یا ویدیو، تاری    خ و زمان آپلود،  دادهفرا 

، هشتگ، نظرات و توضیحات هستند؛  برچسب جغرافیانی

 

ن باید در صورن  که بای: محتوای زمینههای زمینهداده  )ج( باشد،  بوط دیجیتال مر  مطلبدرک  های نت 

تواند شامل نظرات درباره یک ویدیو، تصویر یا پست؛ اطلاعات آپلود؛ و/یا  میمحتوا آوری شود. این جمع

اموناطلاعات آپلودکننده/کاربر مانند نام کاربری، نام واقعی یا بیوگراقن  آن   باشد. اینکه آیا اطلاعات پت 

ن شود؛باید جمع مورد   آوری شود یا خت  باید بر اساس جزئیات پرونده و مورد دیجیتال تعیت 

 

آوری را ثبت کنند، از جمله  های مرتبط با جمعآوری: محققان منابع باز باید تمام دادههای جمعداده  )چ(

آوری اطلاعات استفاده شده است، هویت مجازی  دستگاهی که برای جمع IP کننده، آدرسآوری نام جمع

. محققان باید اطمینان حاصل کنند که ساعت سیستم دقیق است،  در صورت استفاده، و مهر زمانن

 با همگام
ً
دلیل این مرحله اطمینان از این است (. NTP)  بکهسازی آن با یک شور پروتکل زمان شترجیحا

شده نمایش داده شوند. در صورن  که آوری های جمعطور دقیق در فایلزمان به مربوط بههای  که فراداده

سی به اطلاعات جمع ن باید یادداشتشده استفاده شده باشد، آوریاز یک هویت مجازی برای دست    آن نت 

 شود؛

 

فرد از شناسانی دیجیتال هستند که از طریق استفاده از  به  هش یک نوع منحصرکدهای هش:   کد   )ح(

ی نکرده  فرد است و از زمان جمع به  شده منحصرآوریکنند محتوای جمعرمزنگاری تأیید می آوری تغیت 

آوری هش را اضافه کنند یا ابزار جمع کد صورت دسپ   آوری، بهمحققان منابع باز باید در زمان جمع .است

ن آنها انتخاب کرد و  وجود دارد که می را اضافه کند. انواع مختلقن از هش کد طور خودکار این  به توان از بت 

شده فعلی ارزیانر  اند. محققان باید بر اساس استانداردهای پذیرفتهاستانداردها در طول زمان تکامل یافته

 142استفاده کنند. کنند که از کدام نوع هش 

 

توانند توسط ابزارهانی که برای شده میآوری خودکار، برخن از فرآیندهای توضیح دادهدر موارد جمع  .156

شده باید یک  آوریجمع اند، اجرا شوند. برای هر موردِ آوری محتوای مرتبط و فراداده طراخ شدهجمع

 
توان برای دریافت راهنمانی در مورد  هانی است که میمؤسسه ملی استانداردها و فناوری ایالات متحده یکی از سازمان 142

 . www.nist.govاستانداردهای فعلی به آن مراجعه کرد. نگاه کنید به: 

http://www.nist.gov/
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مورد در آینده تأیید شود. اطلاعات  آن گزارش فپن تهیه شود که شامل اطلاعات ذکرشده باشد تا اصالت

همواره همراه با  ، طور که در بخش بعدی توضیح داده شده استای و تمام انواع فراداده باید همانزمینه

ه و حفظ شوند     . مورد دیجیتال ذخت 

 

 حفظ و نگهداریت( 
 

س بودنِ ماندگاری و   .157 های های رسانهاطلاعات آنلاین اغلب وضعیت نامطمئپن دارد. پلتفرم در دست 

ایط استفاده خود حذف کنند، یا کاربران ممکن است محتوای  اجتماعی ممکن است محتوانی را طبق ش 

ۀ د از زمیننتوانراحپ  میشده خود را حذف یا ویرایش کنند. علاوه بر این، اطلاعات آنلاین بهبارگذاری 

ن مقاصد اگر قرار است مواد دیجیتال برای 143د.  نراب شو یا خ، پاک  د، گمنخارج شو  مربوطه تضمت 

س و قابل استفاده باق   مدت حفظ دراز مدت و بمانند، باید برای کوتاه مسئولیت قانونن در دست 

سیبه144. شوند   که با این حال، هنگامی 145پذیری است. طور کلی، هدف از حفظ دیجیتال، حفظ دست 

 پاسخگونی در برابر قانون، حفظ و نگهداری می
ن هدف این است  شوند،مواد دیجیتال به منظور تضمت 

سیکه مواد دیجیتال به گونه از پذیری، اصالت، و قابلیت استفاده ای مدیریت و نگهداری شوند که دست 

ن شود ، تضمت 
، از جمله قابلیت پذیرش آنها در فرآیندهای قانونن  .آنها توسط سازوکارهای پاسخگونی

 

ه، ممکن است سختنگهداری در دراز مدتبرای   .158 روزرسانن  ها نیاز به بهسازی و فرمتافزارهای ذخت 

سی باق  داشته باشند تا اطمینان حاصل شود که مواد با استفاده از دستگاه های معاض قابل دست 

 .مانند می

 

1-   
ی

 :دنهای یک مورد دیجیتال که باید در طول زمان حفظ و محافظت شو ویژگ

 

159.    
ی

های یک مورد دیجیتال که باید در طول زمان حفظ و محافظت شوند عبارتند طبق نظر بایگانان، ویژگ

سی مختصر در زیر   طور پذیری، هویت، پایداری، قابلیت نمایش و قابلیت درک، که بهاز: اصالت، دست 

 .اندتوضیح داده شده

 

 )الف( اصالت 

 

آوری شده است بدون توانانی اثبات این موضوع که یک مورد دیجیتال از زمانن که جمع یعپن اصالت   .160

اینکه تغیت  باق  مانده است. این امر مستلزم آن است که یک مورد دیجیتال در آرشیو بدون تغیت  بماند یا 

ی در آناگر   146شود.   مستند  ایجاد شده، هرگونه تغیت 

 
 How to preserve open sourceطور مؤثر حفظ کنیم« ]، »چگونه اطلاعات منبع باز را بهNgنگاه کنید به:  143

information effectively  .] 
 ملل متحد )یونسکو(، »مفهوم حفاظت دیجیتال«  . ۱۴۳همان، ص  144

ی
، علمی و فرهنکی نگاه کنید به: سازمان آموزسی 

[United Nations Educational, Scientific and Cultural Organization, “Concept of digital 
preservation” :سی در and-www.unesco.org/new/en/communication-[، قابل دست 

-heritage/digital-documentary-of-knowledge/preservation-to-information/access
preservation-digital-of-eritage/concepth  . 

 How to preserve open sourceطور مؤثر حفظ کنیم« ]، »چگونه اطلاعات منبع باز را بهNgنگاه کنید به:  145
information effectively .] 

 همان. توجه داشته باشید که استفاده از اصطلاح »اصالت« در این زمینه با کاربرد آن در زمینه حقوق  متفاوت است.  146

http://www.unesco.org/new/en/communication-and-information/access-to-knowledge/preservation-of-documentary-heritage/digital-heritage/concept-of-digital-preservation
http://www.unesco.org/new/en/communication-and-information/access-to-knowledge/preservation-of-documentary-heritage/digital-heritage/concept-of-digital-preservation
http://www.unesco.org/new/en/communication-and-information/access-to-knowledge/preservation-of-documentary-heritage/digital-heritage/concept-of-digital-preservation
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ش)ب(   پذیری دسن 

 

سی   .161 طور مداوم  ترین مفهوم آن، یعپن به پذیری به معنای موجود بودن یک مورد دیجیتال در سادهدست 

ن حقوق مالکیت  ، یعپن تأمت 
ن در مفهوم قانونن  و قابل بازیانر بودن، و همچنت 

ن مناسب   فکریوجود داشت 

سی و استفاده از آن   147مورد است. برای دست 

 

 )پ( هویت 

 

 توانانی یک مورد دیجیتال برای اینکه بتوان به آن   .162
این مورد دیجیتال باید قابل .ارجاع دادهویت یعپن

 ثبت شدن با یک شناسه، مانند یکاز طریق شناسانی و متمایز از سایر موارد دیجیتال باشد، برای مثال 

 148ه فرد. شماره شناسانی منحصرب

 

 

 )ت( پایداری 

 

. توالی بیت یعپن پایداری   .163  و قابلیت بقای یک مورد دیجیتال از نظر فپن
ی

مورد دیجیتال یک های یکپارچکی

 149باشند. نخورده، قابل پردازش و قابل بازیانر باید دست 

 

 )ث( قابلیت نمایش

 

ن برای استفاده یا تعامل با یک مورد دیجیتال با استفاده از    .164 قابلیت نمایش به توانانی انسان یا ماشت 

 150دارد. افزار مناسب اشاره افزار و نرمسخت

 

 )ج( قابلیت درک

 

 151است. دیجیتال مورد   کیو درک  ت  تفس یکاربران موردنظر برا  نی توانامعنای به  ،درک تیقابل  .165

 

 مسائل خاص تحقیق  -2

 

 محققان باید مسائل خاص تحقیق را که   .166
ً
 در طی فرآیند حفظ و نگهداری  احتمالا

ً
اتفاق خواهند  یا قطعا

 .ریزی کنند، در نظر گرفته و برای آنها برنامهافتاد 

 

ۀ حفظ و نگهداری شواهد   )الف( زنجنر

 

 
 همان.  147
 همان.   148
 همان.   149
 همان.   150
 همان  151
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اشاره دارد   ، با حفظ ترتیبِ زمانن شواهد  ا ینگهدارندگان اطلاعات  یحفظ شواهد به مستندساز   هت  زنج  .167

ل، تار   مستند نمودنو شامل   . استشواهد   گونهنیا نی و شنوشت نها لیو زمان، انتقال، تحل خی    کنت 

  یمناسب برا ستمیس کی جاد یا قیاز طر  ،یآور پس از جمع د یبا تالیجیمورد د کیحفظ شواهد  هت  زنج

 و مراقبت شود.  ینگهدار  تال،یجیموارد د یحفظ و ابقا

 

 )ب( نسخۀ قابل ارائه به عنوان مدرک 

 

 د یشده و نبا یآور خود جمع محقق در قالب اصلی کیاست که توسط  تالی یجیمورد د  ،نسخه اثبان    .168

  کیحفظ  یبه معنا نیشوند. ا ه ت  خود ذخ در قالب اصلی د یبا تالیجیموارد د اصلاح شود.  ا یابد ی یت  تغ

است که در آن  نی هادر تمام فرمت شدهی آور جمع  تالیجینخورده از مورد دو دست نسخه اصلی

 شده است.  یآور جمع

 

 )پ( نسخه های کاری

 

 هت  صورت جداگانه ذخشده و به جاد یا لیتحل به منطور تجزیه و  د یبا تالیجیچند نسخه از مورد د ا ی کی  .169

  شود روش باعث می نی . ااصلی ۀکار کنند، نه با نسخ  ۀ ایجاد شدهشوند تا محققان بتوانند با نسخ

 یدب یبه حداقل برسد و خطر آس نسخه اصلی یکار دست
ی

 یت  هرگونه تغایجاد . ابد یآن کاهش  یت  تغ ا ی دگ

 یهاستم یسباید  نمستند شود. در صورت امکا د یها، بانسخه  جاد ی از جمله ا ،مطلب دیجیتالدر 

 استفاده شود.  یکار   یهاو نسخه  اثبان   یهانسخه یبرا یاجداگانه  یساز هت  ذخ

 

ه)ت(   سازیذخنر

 

اطمینان  آنها  انر یو باز  پیدا کردن تِ یو قابل تالیجید مطالب ماندنِ  دار یپاتا از  کند کمک می یساز هت  ذخ  .170

فعال  ند یفرآ کیدر نظر گرفته شود، بلکه  فعالت  غ ند یفرآ کیعنوان به د ینبا یساز هت  . ذخحاصل کنیم 

  میدائ یساز هت  شامل ذخ ند یفرآ نی. ااست  شدهتیر یمداوم و مد یهاتیو مسئول فیکه شامل وظا  بوده

ن نقش دارند، اما همچن یساز هت  ذخ یهااست که در آن رسانه   ،یساز هت  مراتب ذخسلسله تیر یمد ت 

پس از   انر ینکرده است(، باز  ییت  مورد تغ نکهیا د ییثبات )تأ خطا، بررسی  ها، بررسیرسانه پن یگز یجا

ن یفاجعه، و  ن را ن و بازگرداندن آنها  شدههت  ذخ  یایاشمحل   افت  ممکن  تالیجیاطلاعات د 152. د ت  گدر بر می  ت 

 هت  ( ذخنیآفلا   ا ی نیدور از محل )آنلا  در مکانن  ا ی( نیآفلا  ا ی نی )آنلا  صورت محلیاست به

های  دستگاه ا ی محلی سک یهارد د کی شامل  تالیجی د یمحتوا یبرا یساز هت  ذخ یهانه یگز 153شوند. 

ه  ا یراه دور  ر شو  کی ا یاست،  از شبکه محلی که بخش    یاشبکه و یدرا کی ،قابل حمل محلی سازیذخت 

 باید موضوعات زیر را در نظر گرفت؛ یساز هت  انتخاب روش ذخ در . شود می یابر  یساز هت  ذخ ستمیس

سی یساز هت  ذخ تیظرف ل،  )فضا(، دست  ن قوان ،بانیپشتسیستم و کنت  اطلاعات و  تی، و امنبوطهمر  ت 

ن همچن . ها حفاظت از داده سی د یبا یساز هت  در انتخاب روش ذخ ت  قابلیت    نه،یهز  ،یر یپذشعت، دست 

ن اطلاعات ن انر یباز  یهاستم یو س یساز هت  ذخ تیر یمد ، یدار یپادوام و   154. د نت  مورد توجه قرار گ ت 

 
 . 154همان، ص   152
ونیکی و شواهد دیجیتال بهنگاه    153 . کاپرا، »کشف الکت  ن و دانیل خر  Shiraطور مختصر« ]کنید به: شایرا شایندلت 

Scheindlin and Daniel J. Capra, Electronic Discovery and Digital Evidence in a Nutshell  ،سنت پل( ،]
 . ۲۲– ۲۱، صص. (۲۰۰۹[، Saint Paul, West Academic Publishingانتشارات آکادمیک وست ] 

 How to preserve open sourceطور مؤثر حفظ کنیم« ]، »چگونه اطلاعات منبع باز را بهNgنگاه کنید به:    154
information effectively .] 
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 ( تهیه نسخه پشتیبان )بکاپ(1)

 

ن داده  .171 ن سیتکن ا ی گانیبا کیرخ دهد،  نی خطاها ا یها اگر از دست رفت  ها را  دادهتا تلاش کند  تواند می ت 

 در مکانن داده آل،دهیکند. در حالت ا  انر یباز 
ً
اند. کارشناسان  شده ت  تکث ا ی یت  گبان یجداگانه پشت ها قبلا

دو نوع مختلف از حافظه  حداقل  یها، رو که حداقل سه نسخه از داده   کنند می هیاطلاعات توص یفناور 

 د. شو  ینگهدار  گر ید یهاجدا از نسخه  نی ایصورت جغرافنسخه به  کیو حداقل  ،یساز هت  ذخ

 

 )افت کیفیت( ( فرسایش 2)

 

  ها گان ی. باشوند می افت کیفیتها با گذر زمان دچار است که رسانه  نیا یساز هت  ذخ یهااز چالش کیی   .172

حال،  نیرا کاهش دهند؛ با ا یساز هت  ذخ بادوام، خطر خرانر  ژهیو به یهابا استفاده از انواع رسانه توانند می

  تیدر نها یساز هت  هر دستگاه ذخ
ی

 بدون خرانر  شد. حپ   واهد خ تصادقن  خرانر  ا ی دچار نقص، فرسودگ

  لیبه دل لیفا خراب شدن ا یداده  یکامل، ممکن است خطاها
ی

  رخ دهد.  شده هت  ذخ یهارسانه فرسودگ

 یهالیفا یدار یو پا یساز هت  ذخ یهارساختیو نظارت منظم بر ز  بانیپشت یهاحفظ نسخه  ن،یبنابرا

باشد تا  تصادقن  یهاهش نمونه کدهایمنظم   شامل بررسی تواند کار می  نیمهم است. ا ار یبس شدههت  ذخ

 رخ نداده است.  افت کیفیتگونه   چیحاصل شود که ه  نانیاطم

 

 تکنولو 3)
ی

 ژ ( فرسودگ
ی

 یگ و از کارافتادگ

 

سی یبرا از یافزار مورد نکه سخت  شوند منسوخ می زمانن  تالیجید یهالیفا   .173 طور به گر یها دبه داده دست 

س نباشد  منطق   ن نظر از منباشد. ضف ر یپذامکان  به طریق معقول گر یآن د ینگهدار  ا یدر دست  دوام  انت 

ن رسانه ن نیا ،یساز هت  هر رسانه ذخ  انر یاز در معرض خطر منسوخ شدن قرار دارد، که ممکن است ب ت 

حاصل کنند که  نان یاطم د یبا قاتیتحق ن،یکند. بنابرا  ممکنت  غ ا یرا دشوار  شدههت  ذخ یهاداده

سی تیکنند تا قابل  روزرسانن کرده و در صورت لزوم به  یرا نگهدار  یساز هت  ذخ یهارسانه   استفاده و دست 

 ها حفظ شود. به داده

 

 ( بازیانی 4)

 

را در  لییکه کاربر فا  حذف شوند. زمانن  یعمد ا ی صورت تصادقن ممکن است به تالیجید یهالیفا   .174

مگر   ماند،می باق   یساز هت  رسانه ذخ یشده همچنان رو حذف لیفا یمحتوا کند،"حذف" می وتر یکامپ

 یرو  تیهرچه فعال ن،یبنابرا 155نوشته شوند.  لیآن فا یساز هت  محل ذخ یرو  یدیجد یهاکه داده  نیا

ۀ فایل حذف شده  نوشته داده باشد،  شت  یب یساز هت  رسانه ذخ ا ی وتر یکامپ های جدید زودتر در محل ذخت 

در  داخلی یافزار نرم یابزارها یدارا وترها یکامپ  شت  یب . شود می انر یباز  قابلت  غآن فایل و  شوند می

 ن،ی. علاوه بر اکنند شده را فراهم میحذف یهال یفا انر یخود هستند که امکان باز  عاملستم یس

ن داده ن انر ی باز  یافزارهانرم  یهالی" فا دن"بازگردان یاز آنها برا توانمی هستند و گاهی یدار یقابل خر  ت 

اطلاعات  یداشته باشند از متخصصان فناور  از ی. محققان منبع باز ممکن است ند شده استفاده کر حذف 

سی یبرا  . ند ت  شده کمک بگحذف یهابه داده دست 

 

 
ونیکی و شواهد دیجیتال به  155 ن و کاپرا، »کشف الکت   . ۲۴طور مختصر«، ص  نگاه کنید به: شایندلت 
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( داده5)   ها( تازه سازی )بازنشانن

 

(ساز تازه    .175  نیاست. ا گر ید یابه رسانه  یساز هت  رسانه ذخ کیکردن محتوا از   شامل کپی  ی )بازنشانن

د جامع  کیعنوان تنها بر منسوخ شدن رسانه تمرکز دارد و به ند یفرآ محسوب   ها داده حفظبرای راهتر

اتژ  کیاز  اساسی عنوان بخش  به  د یبا یساز حال، تازه  نی. با اشود نمی در  ینگهدار  یتر برابزرگ یاست 

 156شود.  گرفتهنظر  

 

 آزمانی راسن  ث( 
 

نتیاز ا شدهی آور اعتبار اطلاعات جمع ا یصحت  د ییتأ  ند یفرآمعنای  به  نی آزماراسپ     .176 .  است نت 

شامل اطلاعات از  –جانبه همه لیتحل ک یاز  عنوان بخش  به تواند اطلاعات منبع باز می نی آزماراسپ  

 بر اساس منابع باز انجام شود. راسپ   ا ی –منابع بسته و محرمانه 
ً
 میبه سه بخش مجزا تقس نی آزماضفا

و از نظر آن را  بررسی کرد  صورت جمعیبه د یو محتوا، که با تال،یجید لیفا  ا ی: منبع، مورد شود می

 . قرار داد  سهیمقا  مورد  همخوانن 

 

 منبع لیتحل  -1

 

 یرا برا نی هاچالش نیآنلا  طیمنبع است. مح کی نانیاطم  تیاعتبار و قابل انر یارز  ند یمنبع فرآ لیتحل  .177

 حیصح لیتحل ینام مستعار هستند. برا یدارا  ا یناشناس  ، از منابع یار یبس را یز  کند،می جاد یمنبع ا لیتحل

کنند، که به   نی را شناسا لیحلت یبرا حیمنابع صح ا یمنبع  د یمنابع اطلاعات، محققان منبع باز ابتدا با

ن تع ند یفرآ یعپن  شناسانی منبع لیتحل آن است.  نسبت دادن اطلاعات به منبع اصلی یمعنا منبع  یت 

ک  تیساوب کی، که ممکن است تالیجیاطلاعات د پلتفرم مشخص،   ا یحساب  ک یکاربر   ا یخاص، مشت 

  شناسانی منبع لیاند. تحلکرده  یبارگذار  ا ی جاد یرا نوشته، ا خاصی یباشد که محتوا  یافراد تیهو  ا ی

 ا ی واقعی یایو دن نی آنلا  یدر فضا شت  یب ق  ی تحق داماتبه اق از یو ممکن است ن ستین پذیر امکان  شهیهم

فتهیپ یهاکیاستفاده از تکن است، اما   د یمف سندهینو  نی داشته باشد. هرچند شناسا لی جستجو و تحل ش 

 برا نی عدم شناسا 
ً
 یبرا یگر ید یهاراه را یز  ست،ین ان  یح نیمورد آنلا  کیاثبات اصالت  یآن معمولا

 وجود دارد.  باز صحت اطلاعات منبع  سنجش 

 

 منشاء  )الف( 

 

ن اول ا یمنشاء به خاستگاه   .178 ن چ ۀشدوجود شناخته  ت  منشاء   ن،یآنلا  ی. در مورد محتواشود گفته می   یت 

ن به اول تواند می نتیحضور آن در ا ت  نتیدر ا یآن قبل از بارگذار  نسخه اصلی ا ی نت  اشاره داشته باشد.  نت 

ن عبارت »اول یبهت  است به جا ن،یآنلا  یدر مورد محتوا  ن »اول بارتاز ع ن«،ینسخه آنلا  ت  نسخه  ت 

که   زمانن  حپ   حذف شده باشد.  استفاده شود، چرا که ممکن است نسخه اصلی ن«ی آنلا  ۀشددا یپ

ن باشند که نسخه اول  اند،افته ی نیرا از منابع باز آنلا  گر یاطلاعات د ا ی و یدی و  کی هیمحققان مطمت 

  یهاو گروه ها لیمیمانند ا یابسته  یهاکانال   را یکامل داشته باشند، ز   نانیاز منشاء آن اطم توانند نمی

 
 Cornell University Library, “Digitalنگاه کنید به: کتابخانه دانشگاه کرنل، »آموزش تصویربرداری دیجیتال« ]  156

imaging tutorial”  :سی در [، قابل دست 
03.html-http://preservationtutorial.library.cornell.edu/tutorial/preservation/preservation  . 

http://preservationtutorial.library.cornell.edu/tutorial/preservation/preservation-03.html
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  یبرا د ظاهر شو  نی آنلا  یدر فضا طور عمومیبه این مطلب از آنکه شیپ ممکن است خصوصی رسانام یپ

اک  157. قرار گرفته باشند  تفادهآن مورد اس یگذار اشت 

 

 )ب( اعتبار  

 

نپ  یو حضور ا نیآنلا  تیانتشار، فعال خچهیتار   .179 باشد   اطلاعات مرتبطی یمنبع ممکن است حاو  کی نت 

انتشار منبع را  خچهیو تار  نیحضور آنلا   د ی. محققان منبع باز بااستاعتبار منبع  هیبر عل ا یکه به نفع 

مثال،   یکمک کند. برا  بیفر  یبرا یتلاش عمد کردنِ یک  نی به شناسا  کنند، که ممکن است حپ    بررسی

  دهد او نشان می گرِ ید یهاپست  ا یآ کند،منتش  می کشور خاص مطلپر   کی یدادهایدرباره رو  اگر منبعی

 در آن کشور حضور دارد؟ او  که
ً
 واقعا

 

 )پ( استقلال و نی 
ن
 طرق

 

 ا یها ها، سازمانگروه  بررسی قیاز طر  تواند کار می  نیکنند. ا  منبع را بررسی کی طرقن نر  د یبا قاتیتحق  .180

 
ی

ن ، همچندارند که افراد   نی هاوابستکی ن نحوه کسب درآمد و منابع تأم ت  ارتباطات  ا یآنها انجام شود. آ مالی  ت 

  هنگام بررسی وجود دارد؟ حادثه تحت بررسی ا یدر پرونده  لیدخ یهااز طرف کیبا هر  روابطی ا ی

  کی یهامثال، طرف  یمرتبط )برا  یآنها ممکن است با نهادها ا یکرد که آ  انر یارز  د یاستقلال منابع، با

 یت  درگ
ی

  کی یدئولوژ ی. ات  خ ا یداشته باشند  ( وابستکی
ی

ن ن گروهی  منبع و هرگونه وابستکی ممکن است  ت 

ن انگ باید  منابع، تمامی یبرامحققان باشد.  تیحائز اهم و   پنهان آنها را بررسی یدستورکارها ا ی افعمن ها،هت 

ن آشکار کرده و م   کنند.   انر یعوامل بر صحت و صداقت اطلاعات آنها را ارز  نیا ت  تأث انت 

 

ان دقت ن  )ت( منر

 

و مبهم  کلی  یتر خواهد بود. ادعاهارد آنها آسان ا یباشند، اثبات  تر قی هرچه اطلاعات و ادعاها دق  .181

 ارز 
ً
 . سازند را دشوارتر می یانتقاد انر یمعمولا

 

 )ث( تضعیف 

 

 قابلکه به آنها اشاره دارند نوشته شده   عییزمان با وقاکه هم  متونن   .182
ً
در نظر  اعتمادتر از متونن اند، معمولا

محققان   یعامل ممکن است برا نیا158اند. شده هیته عیاز وقوع آن وقا ها پسکه مدت  شوند میگرفته 

ن برانگمنبع باز چالش ن د کی جاد یکه زمان ا  زمانن  ژهیو باشد، به  ت   مشخص نباشد.  تالیجیمت 

 

 تحلیل فنن  -2

 

 یباشد. برا و یدیو  ا ی ر یسند، تصو  کی ، خواه شود گفته می  تالیجیخود مورد د لیتحل به فپن  لیتحل  .183

 یآزمودن 
ی

 –اصلاح شده است  ا ی یدستکار  ،یت  تغ تالیجیصورت دبه لیفا ا یآ نکهیا عپن ی – لیفا کپارچکی

 
برای مثال، یک کاربر ممکن است عکش را از طریق ایمیل برای کاربر دیگری ارسال کند، و سپس آن کاربر عکس را در   157

 های اجتماعی بارگذاری کند. بنابراین، منشاء عکس فرستنده ایمیل بوده، نه فردی که آن را منتش  کرده است. رسانه
ن  کیقرینگاه کنید به: مؤسسه تحقیقات    158  Institute for International Criminalالمللی، راهنمای محققان ]بت 

Investigations, Investigators Manual  ،۸۸، ص  ( ۲۰۱۲[، چاپ پنجم )لاهه . 
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به آن  قرار دهند، که گاهی تالیجید شناسیجرم یهامحققان منبع باز ممکن است آن را تحت بررسی

ن ن تالیجید ق  یتحق لیتحل ن چن  یاجزا ر ی. موارد ز شود گفته می  ت   هستند.  لییتحل ت 

 

 ها)الف( فراداده

 

و آنها را  دهند ارائه می گر ید یهادرباره داده هستند که اطلاعان   نی ها( داده Metadataها )فراداده  .184

 گر،یکرده است، کاربران د  جاد یمورد را ا کیکه   یتوسط کاربر  توانند ها میفراداده نی. اکنند می فیتوص

مشاهده  ا ی افتیمنتقل، در  جاد،یآن ا یها رو که داده  هر دستگاهی ا ی ،دهنده خدمات ارتباطیارائه 

ا کی فیها در توصشوند. فراداده د یتول شوند،می   تیآن حائز اهم یت  تغ ا یانتشار  جاد،یا طی مورد و ش 

  ،یبارگذار  یهاآن، داده جاد یا خی     تار  ل،یمانند سازنده فا  ها ممکن است شامل اطلاعان  فراداده هستند. 

گنجانده شوند، در   لیفا ک یدر  توانند ها میباشند. فراداده نی ایجغراف یها و داده لیاصلاحات، اندازه فا

ممکن است  ها ادهفراد در کد منبع حضور داشته باشند. برخن  ا یصفحه وب قابل مشاهده باشند  کی

ن در ح ا یقبل  ن از ب اجتماعی یهارسانه یهااستفاده از برنامه  لیبه دل ا یحذف شوند  یبارگذار  ت  بروند،  ت 

س باشند، با   در اثبات اصالت کمک کنند.  توانند می ا یشوند تا مشخص شود آ  بررسی  د یاما اگر در دست 

ن ممکن است از ب اصلی یهافراداده  یرا برا شدهی بارگذار  یهاها اغلب رسانهپلتفرم را یبروند، ز  ت 

اک ن،ی آنلا  شیجهت نما یساز نهیبه ن . در چنکنند می (transcode) بازکدگذاریپخش،  ا ی یگذار اشت    ت 

اند، حذف شده ها دهکه فرادا  ی. در موارداصلی لیخواهد بود، نه فا د یجد لیاز فا فراداده بازتانر  ،یموارد

ِ راسپ   یرا برا یگر ید یهاروش د یمحققان منبع باز با  کنند.   پیدا مورد  کی آزمانی

 

   فرمت فایل تصویری قابل تبادلهای  داده)ب( 

 

تصاویر، صدا و   های مربوط بهکه فرمت  استتبادل نوعی فراداده   فرمت فایل تصویری قابل  .185

ن های جانپر  برچسب ها و سایر سیستم که توسط دوربت  های فایل  ی مدیریتهاهای دیجیتال، اسکتن

 ِ
ن ثبت تصویری و صون   . کند مشخص می را  شوند استفاده می های دیجیتالشده توسط دوربت 

 

 )پ( کد منبع

 

همه  ها، سایتافزار است. در مورد وبپشت هر صفحه وب یا نرم ، برنامۀ نوشته شده در کد منبع   .186

. کد منبع یک  نند با استفاده از ابزارهای مختلف، حپ  خود مرورگر وب، مشاهده ک این کد را توانند می

سایت به راحپ  با استفاده از ابزارهای رایگان قابل مشاهده است. این کد ممکن است شامل فراداده، وب

 .دهدمیهای خراب را نشان ها و لینکشده باشد و ساختار لینکمحتوای پنهان یا دستکاری 

 

 تحلیل محتوا   -3

 

تحلیل محتوا فرآیندی است که طی آن اطلاعات موجود در یک ویدیو، تصویر، سند یا بیانیه از نظر   .187

ن چندوجهی اصالت و صحت ارزیانر می های بصری یا، و شامل بررسی شنخ بوده شوند. تحلیل محتوا نت 

  .استآن  ۀبرای مثال، تطبیق تصویر با فراداد
ی

کند که های محیط آنلاین مسائل متعددی را ایجاد میویژگ

اطلاعات از منابع باز آنلاین تأثت  بگذارند. این مسائل شامل   ۀشدتوانند بر اعتبار واقعی یا ادراکمی

های محتوا،  . دادههستند ، و تفست  نادرست یست  آنای، خارج کردن اطلاعات از چرخه دادنِ گزارش
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ِ یک هانی هستند که در داده
ن ، سند یا مت   مورد دیجیتال وجود دارند، مانند ویدیو، تصویر، ضبط صون 

 .بدونِ ساختار

 

 های یکتا  )الف( شناسه

 

باید بررسی را با جستجوی  آنها ،  را بررسی کنند  محتوای بصری  که محققان باید صحت هنگامی  .188

 
ی

 یا شناسانی  اختصاصیهای ویژگ
ی

ها، پوشش  ها ممکن است شامل ساختمان کننده آغاز کنند. این ویژگ

 گیاهی و جانوری، افراد، نمادها و نشان
ی

های انسانن با هدف شناسانی یک ها باشند. هنگام تحلیل ویژگ

 نیازمند مهارتروش 159ای به عمل آید. فرد خاص، باید احتیاط ویژه
ً
های خاصی های شناسانی معمولا

شناسی به یک کارشناس جرم با گذشت زمان و از طریق آموزش تخصصِی هانی که ، مانند مهارتهستند 

توانند   میندیده انجام شوند، افراد آموزشتخصصی که ممکن است توسط های غت  آیند. تحلیلدست می

 . باشند جانبدارانه یا دارای مشکلات دیگر نادرست، 

  

 صورت عینن قابل تأیید هستنداطلاعان  که به)ب( 

 

طور عیپن «  به  تأیید قابل با شناسانی آنچه ممکن است به عنوان »اطلاعاتِ  اغلب مفید است که  .189

وهوا در یک روز مشخص، نام و رتبه یک فرمانده یا  برای مثال، وضعیت آبم. شناخته شود، آغاز کنی

 می
ی

ارزیانر مطالب  .آزمانی باشند صورت عیپن قابل راسپ  توانند بهموقعیت مکانن یک ساختمان همکی

 .صورت عیپن باشدآزمانی به منبع باز باید شامل بررسی محتوای آن در مقایسه با اطلاعات قابل راسپ  

 

ن موقعیت جغرافیانی )پ(   تعیتر

 

ن موقعیت جغرافیانی   .190 ء، فعالیت یا مکانن که یک مورد از   یعپن تعیت  ن موقعیت یک سی  شناسانی یا تخمت 

ن موقعیت جغرافیانی  . برای مثال، ممکن است با استفاده از تکنیکاست به وجود آمدهآن  های تعیت 

نت را مشخص کرد. این تکنیک بتوان محل ضبط یک ویدیو یا عکسِ  برای مثال ها دانلودشده از اینت 

 می
ی

فرد در یک عکس و تطبیق آنها با موقعیت  به های جغرافیانی منحصر توانند شامل شناسانی ویژگ

 .واقعی روی نقشه باشند 

 
 تحلیل جرم  159

ی
 )مانند شناسانی چهره، تحلیل نحوه  شناسی و شناسانی ویژگ

های انسانن با استفاده از ابزارها یا تحلیل انسانن
ه( نیازمند کارشناس جرم ن و غت 

ایت نینا ام. ون شناسی است. نگاه کنید به: راه رفت  و دیگران، »بررسی انتقادی استفاده   ماست 
«، تحقیقات علوم جرمو مبنای علمی تحلیل جرم ن  ,Nina M. van Mastrigt and othersشناسی ]شناسی نحوه راه رفت 

“Critical review of the use and scientific basis of forensic gait analysis”, Forensic 
Sciences Research سی در:  )  183-193، صص(۲۰۱۸)   ۳، شماره ۳[، جلد قابل دست 

www.tandfonline.com/doi/full/10.1080/20961790.2018.1503579رویال سوسایپ  و رویال سوسایپ    ؛
: راهنمای مقدمان  برای ، »تحلیل جرمRoyal Society of Edinburghو   Royal Societyادینبورا،  ن شناسی نحوه راه رفت 
سی در:  ( ۲۰۱۷[ )لندن،  ”Forensic gait analysis: a primer for courts“ ها«]دادگاه قابل دست 

-forensic-society-law/royal-and-us/programmes/science-/media/about-https://royalsociety.org/
courts.pdf-for-primer-analysis-gait ن شبکه جرم ؛ European Network of Forensic شناسی اروپا ] همچنت 

Science[ ین شیوه برای مقایسه تصاویر چهره  Best Practice Manual for Facial Image[، راهنمای بهت 
Comparison ( ]۲۰۱۸ ) :سی در DI-BPM-content/uploads/2017/06/ENFSI-http://enfsi.eu/wp-قابل دست 

01.pdf؛  [ مرکز ملی جرم شناسی سمعی و بصریNational Center for Audio and Video Forensics  تحلیل« ، ]
[ » سی در:  ”Height analysis of surveillance video“ارتفاع ویدئوهای نظارن  [،  قابل دست 

analysis-height-do/forensic-we-https://ncavf.com/what  
 

http://www.tandfonline.com/doi/full/10.1080/20961790.2018.1503579؛
https://royalsociety.org/-/media/about-us/programmes/science-and-law/royal-society-forensic-gait-analysis-primer-for-courts.pdf؛
https://royalsociety.org/-/media/about-us/programmes/science-and-law/royal-society-forensic-gait-analysis-primer-for-courts.pdf؛
http://enfsi.eu/wp-content/uploads/2017/06/ENFSI-BPM-DI-01.pdf؛
http://enfsi.eu/wp-content/uploads/2017/06/ENFSI-BPM-DI-01.pdf؛
https://ncavf.com/what-we-do/forensic-height-analysis
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ن زمان)ت(   وقوع  تعیتر

 

است که  اطلاعاتموردی از شده در یک دادهتاری    خ و زمان رخدادهای نمایش کردنِ   تأیید  ،یانر زمان  .191

 
ً
هانی که توسط با بررسی طول سایه  بتوان . برای مثال، ممکن استتشکیل شده است تصاویر از  معمولا

ِ   ها، زمان دقیقِ اند، همراه با سایر نشانهنور خورشید ایجاد شده 
ن  .یک عکس را مشخص کرد گرفت 

 

 )ث( جامع بودن

 

یک سند یا کلیپ ویدئونی ناقص ممکن است همچنان ارزش اثبان  داشته باشد، اما وجود شکاف)ها(    .192

آوری اطلاعات شود، تأثت  بگذارد. بنابراین، هنگام جمعکه به آن مورد نسبت داده میاهمیپ   تواند بر می

ن  طور کامل ضبط شود و در صورت لزوم، زمینهمنبع باز، مهم است که فایل هدف به  های اطراف آن نت 

 .ثبت گردد

 

 )ج( انسجام درونن 

 

اطلاعات از یک منبع باز آنلاین یا در رابطه با  مورد تواند در رابطه با یک ارزیانر سازگاری درونن می  .193

ک( انجام شود. ارزیانر  مجموعه
 مشت 

ی
ای از اطلاعات از یک منبع خاص )و/یا منابعی با منشأ یا نویسندگ

اطلاعات آنلاین به دنبال آن است که مشخص کند آیا اطلاعات به خودی خود   مورد سازگاری درونن یک 

. یک قطعه یا مجموعه اطلاعات که از نظر درونن سازگار باشد نباید با  سازگار و منسجم است یا خت 

 .خودش تناقض داشته باشد

 

 همخوانن با منابع خارجی )چ( 

 

هنگامی که اطلاعان  که خارج از خود مورد دیجیتال قرار دارد با محتوای آن همخوانن داشته و در نتیجه    .194

 کند، همخوانن با منابع خارخر وجود دارد. صحت محتوای آن را تأئید می

  

 تحقیف  ج( تحلیل 
 

های اساسی مرتبط با به فرآیند بررسی و تفست  اطلاعات واقعی برای دستیانر به یافته   تحلیل تحقیق    .195

ی یا تصمیم ِ . حجم و کیفیت متغت  اطلاعات منبع باز شود گفته میپرونده  تشکیل گت 
ن یک رویکرد  ، داشت 

وری میساختارمند و منظم برای تحلیل   .سازدرا ضن

 

انواع تحلیل، نیاز به پردازش داشته باشد. پردازش   از  ممکن است اطلاعات منبع باز پیش از انجام برخن   .196

های مختلف برای کمک به تحلیل مجموعه داده تشکیل دادنهای خارخر یا تواند شامل ترجمه زبانمی

ن روابط یا شبکه رفتار افراد، مکان ها باشد. این فرآیند  ها یا تراکنشها، حرکات، فعالیتها و اشیا، همچنت 

ن می افزار خاص نرمیک تواند شامل تغیت  ماهیت یا فرمت یک مورد دیجیتال برای سازگاری با همچنت 

 :باشد. انواع رایج پردازش داده شامل موارد زیر است
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افزار مورد نیاز ها به زبانن باشند که محققان به آن مسلط نیستند یا توسط نرماگر داده :ترجمه )الف(

ها ترجمه  شوند، ممکن است لازم باشد پیش از انجام مراحل بعدی، دادهبرای بررسی محتوا پردازش نمی

 .شوند

 

های مختلف را در یک مجموعه داده  محققان ممکن است نیاز داشته باشند مجموعه دادهادغام:  )ب(

 .تر ادغام کنند تا بتوانند آن را تحلیل کنند بزرگ

 

ها، محققان ممکن است نیاز داشته باشند  تر کردن جستجو یا بازیانر دادهبرای آسان  :تغیت  قالب )پ(

 .یک مورد دیجیتال را تغیت  دهند فرمت

 

های کاری یک مورد دیجیتال پردازش شوند و نه نسخه اصلی یا نسخه شود که تنها نسخه توصیه می  .197

. هرگونه پردازسی  که روی یک مورد دیجیتال  د صورت میاثبان  باید مستند شود. اگر محققان برای   گت 

 های دیجیتال استفاده کنند، ها از فناوری پردازش داده
ً
از  ها، ها با استفاده از الگوریتمتحلیل دادهمثلا

ی عمیق، باید از خطر جانبداری در پردازش این داده و پردازش زبان طبیعی جمله   .ها آگاه باشند یادگت 

 

ند. نتایج تحلیلی اطلاعات منبع باز پس از پردازش، اطلاعات می  .198 بسته به  ،توانند مورد تحلیل قرار گت 

ۀهدف، نوع و   اطلاعات پایه، جدول زمانن تولید و مخاطب آن متفاوت خواهند بود. این نتایج بر  گست 

ها، نامهها، واژهتوانند شامل نمودارها، خلاصهشوند و میمی ساختهاساس نیازهای یک تحقیق 

  160. باشند  تحلیل الگوها های ها و تمرینالگو ها و ابزارهای بصری، از جمله نامهفرهنگ

 

بودن و دقت   مربوطموقع بودن، را اعمال کنند تا از عینیت، به ایمعیارهای موشکافانهمحققان باید    .199

ی ها و نتیجهداده تحلیلی اطمینان حاصل کنند و از حریم خصوصی و  دستاوردهایهای موجود در گت 

ی به  به اطلاعات هویپ  افراد  دیگر ملاحظات حقوق بش 
ی

ن   ویژه هنگام رسیدگ ن نت  محافظت نمایند. چنت 

اطلاعان  باید تنها در محصولان  گنجانده شود که محققان رضایت افراد درگت  را برای آن به دست آورده 

  این اطلاعات باشند و 
ً
د به  مستقیما ن باید این موضوع با در  کمک  یک هدف تحقیقان   پیشتر کند. همچنت 

ن محدودیت د. اده از آن مورد توجه استف مربوط بههای قانونن و اخلاق  نظر گرفت   161قرار گت 

  

د اهداف تحقیقان  با های زیر شامل انواع رایج تحلیلبخش  .200 هانی است که ممکن است برای پیشتر

 .استفاده از اطلاعات منبع باز به کار گرفته شوند

 

 ای تصویر/ویدئوتحلیل مقایسه   -1

 

  ۀفرآیند مقایس  ،ای یا علم مقایسهتحلیل مقایسه   .201
ی

  موارد ها با های اشیا، افراد و/یا مکانویژگ

نظر یک تصویر باشد. این نوع   مورد  موارد حداقل یکی از  که در آنشده و/یا ناشناخته است،  شناخته 

  موارد تحلیل شامل بررسی محتوای تصاویر و ویدئوها، از جمله مقایسه عناض مختلف میان 
ی

ها،  و ویژگ

ه( است ۀکیفیت تصاویر و تنظیمات بصری آنها )نور، زاوی در حالی که بسیاری از افراد  .دید و غت 

متخصص اکنون با اصول اولی ن از یک کارشناس تحلیل مقایسه ۀغت  ای تصاویر آشنا هستند، کمک گرفت 

ایط و دارای گواهینامه در تحلیل ویدئوی جنانی و/یا جرم
تواند به ارائه تحلیل شناسی دیجیتال میواجد ش 

 
 ها. دهی یافتهدر زیر درباره گزارش ۷نگاه کنید به فصل   160
.  ۳نگاه کنید به فصل   161  در بالا درباره چارچوب قانونن
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ن  ی و دیگر انواع تحقیقات نت  علمی، از جمله اظهار نظر کارشناسی، کمک کند. تحقیقات حقوق بش 

ی ببخشندمند شوند تا به یافتهتوانند از این تخصص بهرهمی  .های خود اعتبار بیشت 

 

ی  -2  تصویر/ویدئو تحلیل تفسنر

 

ی تصویر/ویدئو که به تحلیل مقایسه  .202 است، شامل بررسی یک   بوطای تصویر/ویدئو مر تحلیل تفست 

اندازیاستدیجیتال برای درک محتوای بصری آن  مورد  ها، خون، وسایل  ها، زخم. برای مثال، تحلیل تت 

ات نظامی، یا تحلیل شعت یک وسیله نقلیه در حال حرکت یا سن یک فرد،  نقلیه، سلاح  ن ها و تجهت 

ی تصویر/ویدئو هستند. این نوع تحلیل می  بخش  از تحلیل تفست 
ی

گران برای تواند توسط تحلیلهمکی

 انجام شود یا توسط کارشناسان جنانی یا متخصصان حوز 
موضوعی در مواردی که  ۀاهداف تحقیقان 

دهای قانونن یا یافتههدف، اثبات حقایق در دادرسی ی است، مورد استفاده قرار گت   .های حقوق بش 

 

 تحلیل فضانی   -3

 

تحلیل فضانی یا تحلیل جغرافیانی ممکن است شامل تحلیل محتوای بصری و تحلیل فراداده برای   .203

دهند. تحلیل فضانی شامل بررسی اشیا و ها را ارائه میی باشد که مختصات جغرافیانی یا نام مکانموارد

 
ی

ای یا سایر تصاویر، انداز با دقت مناسب، مقایسه آنها با تصاویر ماهوارههای مختلف چشمویژگ

، و استفاده از ابزارهای سامانه  ۀ مربوطهپرونده و زمین مناسب برایها، دانش های جغرافیانی و نقشه داده

اطلاعات جغرافیانی 
 است.   162

 

 ترسیم بازیگران   -4

 

اِعمال نفوذ  های کلیدی و شناسانی روابط قدرت و کانال  آفریناننقشترسیم بازیگران تکنیکی برای درک   .204

به این ترتیب، این فرآیند با شناسانی بازیگران اصلی آغاز شده و سپس روابط میان آنها ترسیم  163است. 

 .شودمی

 

 های اجتماعی تحلیل شبکه  -5

 

ی روابط میان افراد، شامل ترسیم و اندازه ،ترسیم بازیگران هم مانند  های اجتماعیتحلیل شبکه  .205 گت 

نپ  ها، نشانن ها، رایانهها، سازمان گروه اطلاعات/دانش  مربوط بههای نهاد و دیگر  (URL) های اینت 

ن این   به طورید، شو می اشارهها عنوان گرهها اغلب بهافراد و گروهبه  164است.  که پیوندها روابط بت 

جتماعی و دیگر های ارسانه  میانهای اجتماعی از ارتباطات دهند. تحلیل شبکهها را نشان میگره

کند تا روابط میان افراد را شناسانی و درک کند. تحلیل یا مبتپن بر وب استفاده می های موبایلپلتفرم

صورت دسپ  توسط یک محقق یا با استفاده از تواند بههای مربوط به ارتباطات یا پیوندها میداده

 .افزارهای تحلیلی انجام شودنرم

 
 رود. های مکانن به کار میای است که برای مدیریت و تحلیل داده( یک پایگاه داده رایانهGISاطلاعات جغرافیانی )سامانه   162
« ]OHCHRعالی حقوق بش  سازمان ملل متحد )  کمیساریاینگاه کنید به:    163  Manual(، »راهنمای نظارت بر حقوق بش 

on Human Rights Monitoring ۲۴درباره تحلیل، ص.    ۸[، فصل . 
 Social network analysis: an“های اجتماعی: یک مقدمه« ]، »تحلیل شبکهOrgnetنگاه کنید به:    164

introduction” :سی در  .  www.orgnet.com/sna.html[. قابل دست 

http://www.orgnet.com/sna.html
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 ترسیم حوادث  -6

 

 و جغرافیانی میان حوادث مختلف   .206
ن روابط زمانن ترسیم حوادث یک تکنیک تحلیلی است که برای تعیت 

ن  کیفریهای  شود. در زمینه نقضاستفاده می ی، این روش میبت  یانر تواند به مکان المللی و حقوق بش 

ن نقض ن ممکن است شامل ترسیم چنت  دازد. همچنت  ها یا جرایمی، از جمله رویدادهای قبلی و بعدی، بتی

 .احتمالی باشد شده توسط مرتکبانِ انجام  رویدادهای مرتبط دیگر، مانند زمان و مکان اظهاراتِ 

 

 تحلیل الگوهای جرم/نقض حقوق  -7

 

شده یا  گزارش  رمِ وی جرم به گروهی از دو یا چند جدر زمینه اجرای قانون در سطح ملی، یک الگ  .207

وی کشف ن حداقل یک پلیس شده توسط نت  ک  وجهاشاره دارد که به دلیل داشت  از   نوع جرم، در  مشت 

  قبیل 
ی

شده ، اموال شقتافرادِ هدف قرار گرفتههای مجرمان، قربانیان یا رفتار مجرمان یا قربانیان، ویژگ

ن ترتیب 165هستند. فرد  به یا مکان وقوع جرم، منحصر  توانند در ، الگوهای جرم و نقض حقوق میبه همت 

ن  کیفریهای  پرونده ی بر اساس اطلاعات منبع باز شناسانی شوند بت   .المللی و حقوق بش 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
ن   165 المللی تحلیلگران جرم، »تعاریفِ الگوهای جرم برای تحلیل تاکتیکی«، راهنمای کمیته  نگاه کنید به: انجمن بت 

 International Association of Crime Analysts, “Crime pattern، ] 01 – 2011ها و فناوری استانداردها، روش
definitions for tactical analysis”, Standards, Methods and Technology Committee White Paper 

 . 1[، ص  2011-01
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 هادرباره یافته ادن  دگزارش    -7
 

 

      خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
حاصل از  جیباشد و چه نتا شدهیآور جمع یهابر منابع باز، چه مربوط به داده مبتپن  قیتحق کی  یهاافتهی   -

 گزارش شود.   کتپر   ا ی  یبصر  ،به صورت شفاهی تواند ها، میآن داده
 
 
ی درباره )الف( قالبمحققان باید در تصمیم   - های قابل درج، در نظر های مورد استفاده و )ب( دادهگت 

ند که کدام قالب تر است. این تصمیم باید با توجه مناسب مورد نظرشان و مخاطبان آنها  ها برای مأموریتبگت 
سی، عینیت، شفافیت و امنیت اتخاذ شودی به عواملی مانند سواد فناور   .مخاطبان، قابلیت دست 
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شناسی، روش از جمله –که تحقیقات مبتپن بر منابع باز   کند را توصیف میهانی این فصل روش   .208

توانند ارائه یا گزارش شوند. در بسیاری از موارد، اطلاعات منبع باز  می – های خامو داده های تحلیلییافته

این  اطلاعاتِ   .شوداند، ارائه میآوری شدههای دیگر تحقیق جمعاطلاعان  که از طریق روشبا همراه 

های شفاهی یا ، گزارشکتپر های  توانند اشکال متنوعی داشته باشند، از جمله گزارشمی ارائه شده

ها ممکن است برای استفاده داخلی یا انتشار خارخر های بصری، یا ترکیپر از این اشکال. گزارشگزارش

تخصصی در نظر گرفته شوند. گزارشتهیه شوند و بسته به عوامل مختلف، به  ها عنوان تخصصی یا غت 

ن کنند    :باید عناض زیر را تضمت 

 

اطلاعات  166طور دقیق منعکس کنند. شده را بهآوریهای جمعها باید دادهگزارش :دقت )الف(

ئه ن باید ارائه شود  نقصطور که توضیج درباره هرگونه حذف یا کننده باید گنجانده شود، همانتتر  ؛نت 

 

 طور واضح میان محتوانی که در حوزه عمومی یا اطلاعات عمومِی ها باید بهگزارش :ارائۀ منبع  )ب(

نوعی محدود شده است، و محتوانی که شده یا بهبندیاست، اطلاعان  که طبقه  محرمانهغت  

محققان یا دیگر  .قضاوت یا نظر محققان و/یا دیگر متخصصان است، تمایز قائل شوند ۀدهندبازتاب

ند و مجوزهای مناسب را  افرادی که درباره اطلاعات منبع باز گزارش می دهند، باید دقت لازم را به کار گت 

 کسببرای استفاده از محتوانی که ممکن است متعلق به دیگران باشد، به دست آورند، برای مثال  

 ؛مالکیت فکری موردنیاز مربوط به  حقوق هر گونهاطمینان از 

 

ان کامل بودن داده ۀدهندها باید نشانیافته  :کامل بودن   )پ( ن ها  ویژه اگر دادههای اصلی باشند، به مت 

 ؛طور عمدی حذف شده باشند به

 

ها باید بررسی  اند، گزارش های منبع باز یافت شدهبا وجود اینکه اطلاعات در محیط  :ه بودنمحرمان )ت(

 حفظ شده و خطرات به حداقل برسند، ر کنند که چه موا
ی

دی باید حذف یا ویرایش شوند تا محرمانکی

به طریق  ، قربانیان و اعضای جوامعی که با اطلاعات منبع باز شهود ویژه خطرات احتمالی برای منابع، به

 هستند.  مربوط

 

ن نمایند.  ها باید از زبانن خنپر استفاده کنند و از بهگزارش :زبان )ث(  پرهت 
ی زبان احساسی یا هیجانن کارگت 

.  صورت شفاف بیان کنند ها را بهیتواقع، ازحد از صفات یا تأکید بیش ۀها باید بدون استفادگزارش

، گزارش ن ل،  آهاید در حالت های عمومیگزارش  .ها باید با زبانن حساس به جنسیت نوشته شوندهمچنت 

های شود، به زبانباید علاوه بر هر زبان رسمی که توسط محققان یا نهادهای تحقیقان  استفاده می

ند یافتهجوامع تأثت   س قرار گت 
ن در دست   .نت 

 

اند و اهداف، وضوح بیان کنند که محققان چگونه کار خود را انجام دادهها باید بهگزارش :شفافیت )ج(

 در بخش روشفرآیندها و روش
ً
شناسی گزارش گنجانده های آنها چه بوده است. این اطلاعات معمولا

ن هدایت کندمی ن را نت 
توصیفات باید تا حد امکان شفاف باشند،   .شود، اما باید توصیفات در شاش مت 

 .های امنیپ  ایجاد کنند، برای مثال با افشای اطلاعات محرمانه پذیری بدون اینکه آسیب

 

 گزارش کتنی الف(  

 
 .شناسیب( در بالا درباره اصول روش)   ۲نگاه کنید به فصل   166
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های تواند شامل گزارش ارائه شود که می کتپر صورت  یک تحقیق مبتپن بر منابع باز ممکن است به    .209

ن گزارشداخلی، گزارش یان و همچنت 
های یافته  های انتقالِ های عمومی باشد. یکی از روشها به مشت 

، هیئتهای سازمان تحلیلی، گزارش کتپر است که ممکن است شامل گزارش  دولپ  های تحقیق، های غت 

 167باشد. ها یا محاکم دیگر های کارشناسی برای دادگاهیاب، سازمان ملل و گزارشهای حقیقتکمیسیون

شود.  های منبع باز و بسته تلفیق میها و تحلیلاطلاعات دیجیتال منبع باز اغلب با سایر اشکال داده

یشده را تحلیل کنند تا به نتیجه آوریهای کتپر باید اطلاعات جمعگزارش ن گت  ، تخمت 
ها و  های منطق 

شناسی را شناسی مستحکم برخوردار بوده و بتوانند این روشها باید از روشها برسند. این گزارش بیپن پیش

موجود در   صحت و تمامیت اطلاعات اصلِی  .توضیح دهند مورد نظر درک برای مخاطبان به شکلی قابل

 168د. ست منجر خواهند شهای نادرست به نتایج نادر یک گزارش بسیار حیان  است. داده

 

های زیر باشند، مگر اینکه دلیل موجه و مشخصی برای عدم گنجاندن های کتپر باید شامل بخشگزارش    .210

ورت  مثلباشد،  بیان شدهآنها  ن محرمانضن ها و منابع تحقیقان   ها، روشبرخن از تکنیک ه نگاه داشت 

  :آنلاین 

 

:  اهداف تحقیقا )الف( های زیربنانی ها یا مأموریتها باید شامل اهداف تحقیقان  و دستورالعملگزارشن 

ی باشند، از جمله سؤالات پژوهش  که به  ؛ خونر تعریف شده و قابل بیان باشند از سوی مشت 

 

های تحقیق باشند تا امکان تکرارپذیری را فراهم کرده و به  ها باید شامل روش گزارش:  شناسیروش )ب(

های تحقیقات را درک و ارزیانر کنند، از جمله آنچه که در مخاطبان اجازه دهند اعتبار اطلاعات و یافته

 ؛تحقیق پوشش داده شده است

 

ها یا  هانی باشند که برای یافتهای از فعالیتها باید شامل خلاصهگزارش:  شدههای انجام فعالیت )پ(

آوری های اصلی، آنچه جمعشناسانی داده  نی برایهاارزیانر کیفیت تحلیل اهمیت دارند، از جمله فعالیت

 ؛است قرار گرفتهتحلیل مورد شده و آنچه 

 

، از جمله منابع آنها و کیفیت  های اصلیید شامل توصیقن از دادهها بازارش: گها و منابع اصلیداده )ت(

 باشند؛ این منابع

 

های اصلی یا  یا عدم قطعیت در داده کمبود ها باید هرگونه  گزارش:  یا عدم قطعیت موارد نقص )ث(

 ؛، شناسانی کنند تأثت  بگذارد ها تحلیل را که ممکن است بر یافته

 

های محققان از دادهگزارش:  ها نتایج و توصیه )ج( های ها بر اساس تحلیلها یا یافتهها باید شامل تفست 

 .کنند  را ذکر های جدید ها و شنخباشند و محدودیتها بر روی آن دادهشده انجام 

 

 
آزمایشگاه تحقیقات حقوق بش     :تحقیق مبتپن بر منابع باز دیجیتال، نگاه کنید به  کتپر ای از یک گزارش  برای نمونه  167
[Human Rights Investigations Lab« ،]  :یک تحقیق مبتپن بر   –  ۲۰۱۷مارس  ۳۰و  ۲۵حملات شیمیانی به اللطامنه

 Chemical strikes on Al-Lataminah: March 25 & 30, 2017 – a student-led]  دانشجویان«  توسطمنابع باز 
open source investigation ]   ،دانشکده حقوق دانشگاه کالیفرنیا، برکلی ،  .( ۲۰۱۸)برکلی، مرکز حقوق بش 

، انجام بازبیپن با توجه به  168
ی

ایط و الزامات محرمانکی شود تا از صحت و  توصیه می توسط افراد متخصص در همان زمینهش 
ن تحلیلکیفیت داده    .اطمینان حاصل شود ها شده از آنهای استخراجو یافتهها  داده ها، همچنت 
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 ب( گزارش شفاهی 
 

مبتپن بر منابع باز به دادگاه برسد، ممکن است محققان مجبور شوند  های یک تحقیقِ اگر یافته  .211

  .کنندتحقیقات خود را از طریق شهادت شفاهی ارائه  و عنوان شاهد شهادت دهندبه
 
شکال دیگر ا

های یاب، مجامع سازمان های حقیقتدر برابر کمیسیون مطالب  تواند شامل ارائه شفاهی می ادندگزارش

، دادگاه دولپ   .ای باشدهای مردمی یا رویدادهای رسانهغت 

 

باشد، باید بتواند  استمبتپن بر منابع باز خود که های تحقیق ارائه شفاهی یافته هر کش که ملزم به  .212

شده. کاررفته و ابزارهای استفادهشناسی به طور واضح و دقیق توضیح دهد، از جمله روشکار خود را به

ن می شده با دقت و اهمیت کاقن مورد توجه قرار های ارائه کند که شهادت شفاهی و یافتهاین امر تضمت 

ند  .گت 

 

 در   .213
ی

، اغلب شپرسترسیدگ  بتواند درباره کار تیمو  د که باید شهادت ده   استتحقیقات  های قضانی

آگاه  است شان انجام دادهاز آنچه تیم  این افراد خود صحبت کند. این امر، البته، مستلزم آن است که 

ی شده و دلایل تصمیمهای انجام باشند و بتوانند به سؤالان  درباره نقش های مربوط به محدوده  گت 

ه پاسخ دهندها، ابزارهای استفادهتحقیق، روش    شهود عنوان محققان ممکن است به .شده و غت 

که به دلیل تجربه، دانش، مهارت، آموزش،   -متخصص  شهود . عادی عمل کنند  شهود متخصص یا 

ه نتایجر که به آن توانند دربار می -شوند عنوان متخصص شناخته میخود به  بوطۀتحصیلات یا مدارک مر 

 به ارائه شهادت درباره   شهود . تحلیلی شهادت دهند   دستاوردهایاند و دیگر رسیده
ً
عادی معمولا

 مشاهده کردهویژه آن دسته از واقعیتشوند، بهها محدود میواقعیت
ً
 .اندهانی که شخصا

 

 پ( گزارش بصری
 

،  جدولها اطلاعات است، برای مثال به شکل نمودارها،    تصویریبه معنای نمایش  ها سازی دادهبصری  .214

فهم برای مشاهده و درک روندها، که روسی  قابل]نمایش تصویری اطلاعات[  ها ها و اینفوگرافیکنقشه

عادی و الگوها   تصویریهای ها و نمایشچارتتواند شامل این می 169. کند فراهم میرا ها داده ینقاط غت 

، روندها یا روابط را نمودار ها )از جمله نمودار ؛ ها در فضا و زماندادهدیگری از  هانی که ارتباطات ریاصین

دهند؛ و نمودارها و  های شبکه که روابط میان افراد مختلف را نمایش مینمودار دهند(؛ نشان می 

سازی اشیا در فضا و زمان و بعدی برای بصری بعدی و سه های دو نقشه باشد.  های آماریدیاگرام

ن بخش  از مجموعه ابزارهای های مختلف، از جمله صحنهبعدی از مکان های سهبازسازی  های جرم، نت 

 
عنوان شواهد  های دیجیتالی که بهپلتفرم :های مختلف شامل موارد زیر استبصری در زمینه ادندهانی از گزارشنمونه  169

ن  دیوان کیفریدر  دادستان علیه احمد الفق  المهدینمایش  در پرونده  دادستان علیه سلیم جمیل عیاش  المللی و پرونده بت 
ن  هیئت تحقیق های تفصیلی یافته گزارشِ »  .قرار گرفتنداستفاده مورد در دادگاه ویژه لبنان  همکاران و  المللی  مستقل بت 

ن  اضات در شزمت  ن درباره اعت  سی در  ،« های اشغالی فلسطت     قابل دست 
www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session40/Documents/A_HRC_40_74_CRP

2.pdf  اخبار   ، د، چه اتفاق  افتاد«قاتل این زن را پیدا کر  پس از آنکه افریکا آیجنایت در کامرون: »نر نر سی، افریکا آی،   ؛
 BBC  Africa Eye, “Cameroon atrocity: what happened after Africa Eye found who killedنر نر سی ]

this woman”, BBC News] ۳۰ سی در ، 2019 مه  :africa-www.bbc.com/news/av/world-قابل دست 
.woman-this-killed-who-found-eye-africa-after-happened-what-atrocity-48432122/cameroon 

، به ن    . SITU Researchو Forensic Architecture هایفعالیتنگاه کنید به   طور کلی همچنت 

http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session40/Documents/A_HRC_40_74_CRP2.pdf
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session40/Documents/A_HRC_40_74_CRP2.pdf
https://www.bbc.com/news/av/world-africa-48432122/cameroon-atrocity-what-happened-after-africa-eye-found-who-killed-this-woman
https://www.bbc.com/news/av/world-africa-48432122/cameroon-atrocity-what-happened-after-africa-eye-found-who-killed-this-woman
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ها، که اغلب توانند در درک حجم زیادی از دادهاین ابزارها می 170. دهند ها را تشکیل میسازی دادهی بصر 

 .مفید باشند ۀ مبتپن بر واقعیتهد، یا درک بهت  سناریوهای پیچیدددر تحقیقات مبتپن بر منابع باز رخ می

 

 :ها شامل موارد زیر استسازی داده انواع دیگر بصری  .215

 

ها و مفاهیم و نحوه ارتباط آنها با  برای نمایش ایده تصویرینقشه ذهپن روسی   :های ذهپن نقشه  )الف(

کنند که تحلیل، ترکیب و درک آنها دهی میهای ذهپن اطلاعات را به شکلی سازمان یکدیگر است. نقشه

 ؛ هستند های اصلی درباره نحوه کشف داده ها اغلب شامل توضیجتر شود. این نقشه آسان 

 

رویدادها است، مانند مراحل موجود در  رشتۀ متوالی از یک  تصویریفلوچارت نمایش  :هافلوچارت )ب(

 ؛یک الگوریتم، جریان کاری یا فرآیندهای مشابه

 

اینفوگرافیک یک نمایش تصویری از یک ایده یا مفهوم ا ]نمایش تصویری اطلاعات[: ه اینفوگرافیک )پ(

ن استفاده شوداست که می  .تواند برای نمایش اطلاعات آماری نت 

 

تصویری یک ویدئو یا -های متنوعی ارائه شوند، از نمایش صون  توانند به روشاطلاعات منبع باز می  .216

 171. تعاملی ، و ایچندرسانه  ای از اطلاعات به صورت دیجیتال،نمایش مجموعهسایت واحد گرفته تا وب

برای نمایش اطلاعات به کار  ایبه گونه  های دیجیتال ممکن استبصری یا پلتفرم وضیحاتها و تنمایش

هانی از این ابزارها شامل  د. نمونهکنتر  آسان  مورد نظر برای مخاطبان  را  که درک حقایق اصلیروند  

، عکسجدول شده درجه از یک صحنه جرم( و ویدئوهای ویرایش  ۳۶۰های ترکیپر )مانند نمای های زمانن

 .هستند

 

ن شواهد  ها و داده  شدۀ سازیدر صورت ارائه شواهد بصری   .217 ای در دادگاه یا به دیگر چندرسانه نت 

مخاطبان عمومی، محققان باید درک کنند که چه مسائل فپن ممکن است پیش آید، از جمله اینکه وکلا 

 .کنند  تر تا حد امکان مؤثر  را  ها یابخود برای کمک به حقیقت نمایش اسناد هانی نیاز دارند تا به چه پلتفرم

ی در تصمیم ین شکل ارائه داده برایگت  از عوامل باید در نظر گرفته شوند. این  ، یک رشتههای اصلیبهت 

  های احتمالی و توانانی آنها در درک اطلاعان  ، سطح آشنانی آنها با قالبمورد نظر عوامل شامل مخاطبان 

 
ن ب دیوان کیفری تالیجیبه: پلتفرم د  د یمثال نگاه کن یبرا   170   SITU Researchتوسط  هیه شده)ت  مالی  مبوکتو،ی : تالمللیت 
ن ب دیوان کیفریدر  یالمهد  پرونده احمد الفق   یبرا منبعی مفید عنوان به سی المللیت  http://icc-در:  (. قابل دست 

mali.situplatform.com . ن همچن   یبصر  یهابر منابع باز و گزارش مبتپن  ن یآنلا  قاتیاز تحق یابه: مجموعه د ینگاه کن ت 
سی Forensic Architectureآنها در      . architecture.org/methodology/osint-https://forensicدر:   . قابل دست 

تیم تحقیقات بصری نیویورک تایمز تعدادی توضیحات  اما  اند،اگرچه این توضیحات برای ارائه در دادگاه طراخ نشده  171
 کردنِ   اطلاعات منبع باز آنلاین، پشتیبانن از تحلیل حوادث پیچیده و گزارش گردآوریبصری تولید کرده است که با هدف  

ای با عنوان »فیلمی که ادعای اند. برای مثال، نیکلاس کیش، کریستف کوتِل و دبورا آکوستا در مقالهها طراخ شدهیافته
 Nicholas] نیویورک تایمزکند« رسانن را آتش زد، نقض میایالات متحده مبپن بر اینکه نیکلاس مادورو کاروان کمک

Casey, Christoph Koettl and Deborah Acosta, “Footage contradicts U.S. claim that Nicolás 
Maduro burned aid convoy” ،]10  سی در  ۲۰۱۹مارس  :قابل دست 

. video.html-fire-aid-www.nytimes.com/2019/03/10/world/americas/venezuela  مالاکی براون و  ؛
اندازی.  ۱۲دقیقه.   ۱۰ای با عنوان »دیگران در مقاله   وگاس« نیویورک تایمز کشتار لاس   ترسیمویدئو.  ۳۰انفجار تت 

[Malachy Browne and others, “10 minutes. 12 gunfire bursts. 30 videos. Mapping the Las Vegas 
massacre”, New York Times،] ۲۱  سی در ،  ۲۰۱۷اکتتر  :قابل دست 

).bursts.html-12-timeline-shooting-vegas-www.nytimes.com/video/us/100000005473328/las  

http://icc-mali.situplatform.com/
http://icc-mali.situplatform.com/
https://forensic-architecture.org/methodology/osint
https://www.nytimes.com/2019/03/10/world/americas/venezuela-aid-fire-video.html
https://www.nytimes.com/video/us/100000005473328/las-vegas-shooting-timeline-12-bursts.html
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ها باید در راستای هدف روشن کردن حقایق در نهایت، تمام ارائه   172د. شو میمنتقل که به آنها   است

ن و ، ی کنندهکننده باشد و نه جانبدار ای که اثباتبه شیوه عمل کنند، مرتبط با یک پرونده با  همچنت 

 حوزه قضانی که اطلاعات در آن ارائه می
 .شود، مطابقت داشته باشندالزامات قانونن و اخلاق 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
ی: یک تاری    خ اجتماعی مدرن«، در شاهد  ، »شواهد منبع باز و پروندهکینیگالکسا   :نگاه کنید به 172 های حقوق بش 

،  دیجیتال: استفاده از اطلاعات منبع باز برای  ، سم دوبِرلی، الکسا  و  مستندسازیتحقیقات حقوق بش  و   کینیگپاسخگونی
 Alexa Koenig, “Open source evidence and human rights cases: a modern social]دارا موری 

history”, in Digital Witness: Using Open Source Information for Human Rights Investigation, 
Documentation and Accountability, Sam Dubberley, Alexa Koenig and Daragh Murray ] ،آکسفورد(

 . 38-40 ، صص( ۲۰۲۰انتشارات دانشگاه آکسفورد، 
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 نامهواژه  -8
 

 

      خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 ا یممکن است در منابع مرتبط  ا ی شوند بر منابع باز استفاده می مبتپن  قاتیکه در تحق  قن یاصطلاحات و تعار    -

 مشابه مطرح شوند. 
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این فصل شامل اصطلاحات و تعاریقن است که ممکن است برای محققان منابع باز مفید باشد. همه   .218

اند زیرا ممکن است در منابع گنجانده شدهدر اینجا   اند، اما پروتکل استفاده نشده این این اصطلاحات در 

   .با موضوع مطرح شوند مربوط مرتبط یا 

 

نتیبه ا میصورت مستق به  تالیجیدستگاه د کی در آن که  حالپ   (: Air gap) شکاف هوا   یاشبکه چیه  ا ی نت 

ن در آن دستگاه تأم شدههت  اطلاعات ذخ تیامن بیترت نیو به ا  ست،یمتصل ن  . شود می ت 

 

امکان   انهیرا کیها که به از دستورالعمل یامجموعه ا ی شدهف یمشخص و تعر  مراحلی (: Algorithm) تمیالگور 

ن تع شیاز پ یو یسنار  کیبه  ا یرا حل کند  یامسئله دهد می  پاسخ دهد.  شدهیت 

 

 . شود  ممکنت  فرد مشخص غ کی نی آن شناسا که طی  یندیفرآ (: Anonymization)  یساز ناشناس

 

  دهد می که امکان   یکد  (: Application Programming Interface - API)  یکاربرد  شی نو برنامه رابط

 . با یکدیگر ارتباط برقرار کنند  یافزار نرم یهابرنامه 

 

 ی برا شینو که به توسعه برنامه   وتر یاز علوم کامپ یاشاخه (: Artificial Intelligence - AI) هوش مصنوعی 

ن ماش   د یجد یهاط یو خود را با مح ند ت  بگ اد یناشناخته را  یهات  اختصاص دارد تا بتوانند نحوه واکنش به متغ ها ت 

 دهند.  قیتطب

 

ن مکان (: Beacon) کنیب عنصر کوچک و نامحسوس  کیاز  ها کنیو رفتار کاربران. ب ها تیفعال انر یرد یبرا میت 

توسط  شیشفاف( که هنگام نما کسلیپ کی)به اندازه  شوند می لیصفحه وب تشک کی( در )اغلب نامرن  

 . کند می نتقلشخص ثالث م  کیمورد استفاده را به  انهیدرباره مرورگر و را ان  یمرورگر، جزئ

 

  یهامجموعه (: Big dataکلان )   یهاداده
ی

نقاط  انیکرد تا ارتباطات م  لیآنها را تحل توانها که میاز داده بزرگ

ِ که ممکن است   شوند آشکار  نی و الگوها نی شناساها داده  یو از . کنند کمک  پن یبشیپبه توانانی
ی

  اصلی یهاژگ

 یچیکلان حجم بالا و پ  یهاداده
ی

 است.  آنها  دگ

 

ن بلاک شده است و   لیتشک شدهعی    دفت  کل باز و توز  کیکه از   یبر رمزنگار  مبتپن  یفناور  (: Blockchain) چتر

ن ها بثبت تراکنش توان برایمی یفناور  نی ااز . باشد ها« میشامل »بلوک  صورت کارآمد، قابل نهاد به ا یدو طرف  ت 

 . استفاده کرد  و دائمی د ییتأ

 

نتیجستجو در ا کیتکن  کی (: Boolean search) بولی  یجستجو  تا   دهد امکان را می   نیکه به کاربران ا  است نت 

جستجو محدودتر   جیکنند تا نتا  بی( ترکAND ،NOT ،OR)مانند  نی هاکنندهاصلاح ا یرا با عملگرها  یدیکلمات کل

 گردد. حاصل   یتر تر و مشخصمرتبط جینتا جهیشود و در نت

 

 Completely Automated Public Turing test to tellعبارت " یبرا یاشواژه (: Captchaکپچا )

Computers and Humans Apartخودکار عمومی 
ً
(  انهیانسان از را صیتشخ یبرا  نگ یتور  " )آزمون کاملا
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ن تع یاست که برا انهیدر را پاسجن -آزمون چالش   است. کپچا نوعی استفاده  ت  خ ا یاست   سانکاربر ان  ا یآ کهنیا یت 

 . شود می

 

نتیدر ا پ  یساوب (: Chat roomاتاق گفتگو ) با  درنگ نر و  نی صورت آنلا به  دهد که به کاربران امکان می   نت 

 گفتگو کنند.   گر یکدی

 

 قیها را از طر داده  لیپردازش و تحل ،یساز هت  که امکان ذخ  ان  یعمل مدلی  (: Cloud computing) یابر  انشیرا

انتی)ا شبکه داخلی کی نتیا ا ی( نت  و   عمومی ،شامل سه نوع است: خصوصی یابر  انشی. راکند فراهم می نت 

 . پر یترک

 

 یرو  ا یکاربر   انهیارسال شده و در حافظه را تیساوب کیکوچک از داده که توسط   یاقطعه (: Cookie) کوگ

 تیساوب کیعملکرد مؤثر  یاغلب برا ها تا توسط مرورگر استفاده شود. کوگ د گردمی هت  ذخ انهیرا سکید

ور  به ورود  از یو ن کنند آنها را فراهم می  پ  یهو  اتیکاربران و جزئ  جیترج ماتیتنظ هت  امکان ذخ را یهستند، ز  یضن

ن را از ب یبعد یدهایمکرر اطلاعات توسط کاربران در بازد  . برند می ت 

 

 تالیجیدمورد  کیاصالت  د ییتأ یبرا اصین یر  ند یفرآ  ک ی (: Cryptographic signature) شدهیرمزنگار  یامضا

 د یکل  کی: د نشو می د یمرتبط هستند تول گر یکدیبه  اصین یصورت ر که به  د یدو کل تم،یالگور  کیاست. با استفاده از 

ون یهاتا از داده شود استفاده می یر افزانرم  تال،یجید یامضا کی جاد یا ی. برا عمومی د یکل  کیو  خصوصی  کییالکت 

 . رود هش به کار می ن یا یرمزگذار  یبرا خصوصی د ی کند. سپس، کل  د یهش تول کی

 

 اطلاعات.  تالی یجی د نی رمزگشا ا ی ی کدگذار   ند یفرآ  (: Cryptography) یرمزنگار 

 

نتیاز ا بخش   (: Dark web) ک یتار  وب سی ژه یو  یافزارهانرم قیکه تنها از طر   نت  است و به کاربران و   قابل دست 

 نشوند.  انر یناشناس بمانند و رد دهد امکان می ها تیگردانندگان وبسا

 

اطلاعات  ا ی معلومات د یتول یداده برا یهاگاهیها از پاو استخراج داده  بررسی ند یفرآ  (: Data mining) یکاو داده

 . د یجد

 

ون ا یاز اسناد، صفحات وب  یامجموعه (: Digital archive) تال یجید و یآرش اصطلاح  نی. اکییسوابق الکت 

ن  ن ن رسمیت  غ ا ی سازمان رسمی کیممکن است به همچنت  در  حفظ اطلاعات و  تیاشاره داشته باشد که مسئول ت 

ن آن س گذاشت   به کاربران مجاز را بر عهده دارد.  دست 

 

دها ها است یس (: Digital preservation) تالیجیحفاظت د اطلاعات  یو نگهدار  تیر یمد یکه برا  نی و راهتر

کاربران   یبرا ندهیدر آ تالیجیاطلاعات د نیکه ا  طوری است، به از یبا ارزش ماندگار در طول زمان مورد ن تالیجید

سی  و استفاده باشد.  مورد نظر قابل دست 

 

نت،ی. در اکند می نی دامنه شبکه را شناسا  کی که   برچسپر  (: Domain nameنام دامنه ) دامنه بر  یهانام  نت 

ن اساس قوان منبع  کی نشانگر نام دامنه  ،. به طور کلیشوند می جاد ی( اDNSنام دامنه ) ستمیس یهاه یو رو  ت 

نتیپروتکل ا سی یبرا  که  شخصی انهیرا کی از قبیل است، (IP) نت  نتیبه ا دست  که   یشور  ،رود به کار می نت 

ن م نتیا قیکه از طر   یگر ید سیهر شو  ا ی ت،یساخود وب دهد،را انجام می تیساوب کی بانن ت   . یابد انتقال می نت 
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کت   (: Domain name registrantمالک نام دامنه ) نام دامنه   کیدارنده  ا یکه مالک   یگر ینهاد د ا یفرد، ش 

 است. 

 

دامنه   یهانام ص یآن تخص قی که از طر   ستمییس (: Domain Name System - DNSنام دامنه ) ستمیس

 . شود می تی ر یو مد میتنظ

 

ده برا ستمیس کی  یبه معنا ن،ی آنلا  ۀ محتواین یدر زم (: Dragnet) نتدرگ نظارت  ا ی یآور جمع ی خودکار گست 

 ها است. داده

 

 اند. شده هت  صفحه وب ذخ ا یمنبع  لیفا کیکه در   نی هاداده (: Embedded data) شدهیجاساز  یهاداده

 

سی قابلت  غ نی رمزگشا  د یها بدون کل آن داده که طی  یندی فرآ (: Encryption) یرمزگذار   . شوند می دست 

 

  ک یاجرا کرد تا  تالیجید لیهر نوع فا یرو  توانکه می  محاسبان  (: Hash or hash valueهش ) کد   ا یهش 

که   د ت  مورد استفاده قرار گ عنوان مدرگبه تواند رشته می نیشود. ا د یرشته ثابت متشکل از حروف و اعداد تول

 یت  تغ لیکه فا  محاسبه انجام شود، در صورن   همقدار هر بار ک نینکرده است. ا ییت  تغ تالیجید ل ینشان دهد فا

 . ماند می باق   کسانینکرده باشد، 

 

ن ) یگذار زبان نشانه  یکه برا  است شینو زبان برنامه کی  (: Hypertext Markup Language - HTMLابرمت 

سیقابل  مرورگر  قیصفحات وب که از طر  طراخ  . شود هستند، استفاده می دست 

 

ن ) پروتکل نتیدر بست  ا پروتکلی (: Hypertext Transfer Protocol - HTTPانتقال ابرمت  که نحوه انتقال و    نت 

 . کند می فیها را تعر داده افتیدر 

 

نتیااعداد در  واگذاری مرجع که   سازمانن  (: Internet Assigned Numbers Authority - IANA) نن 

 . کند می تی ر ی نام دامنه را مد یهاسامانه و   گردانخود  ستمیس اعداد ، IP یهاآدرس جهانن  صیتخص

 

کت ا -آیکان  نن  یشی  Internet Corporation for Assigned Names)  واگذار شده اعداد ها و نام یبرا نن 

and Numbers - ICANN :)   ن تضم تیکه مسئول  سازمانن نتیو امن ا دار یعملکرد پا ت    نت 
ی

در   را با هماهنکی

نتیادر ها و اعداد نام یمرتبط با فضا ۀداد گاهیپا نیچند یهاساز و کار و  ینگهدار   بر عهده دارد.  نت 

 

نن  یا انجمن که کاربران   است پ  یساوب (: Discussion boardگفتگو )  ی تابلو   ا ی( Internet forum)  نن 

 طولانن شده در انجمنارسال یهاام یارسال کنند و گفتگو داشته باشند. پ  امیآن پ قیاز طر  توانند می
ً
از  تر ها معمولا

    . شود نگهداری  و یآرشاحتمال دارد در  شت  یآنها ب یگفتگو هستند و محتوا  یها اتاق یهاام یپ

 

نتی پروتکل ا نشانن  نتیکه به ا  تالی یجی هر دستگاه د (: Internet Protocol - IP Address) نن  متصل  نت 

  ۱۲۸عدد   کی) IPv6( و پ  یب ۳۲عدد  ک ی) IPv4وجود دارد:  IP است. دو نوع نشانن  IP نشانن  کی یدارا شود می

نتیها در ادستگاه  گر ی و د ها انه یرا  نی شناسا یبرا IP (. نشانن پ  یب  . شود استفاده می نت 
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نتیدهنده خدمات اارائه نتیکه به کاربران ا  ینهاد (: Internet Service Provider - ISP)  نن  خدمات لازم  نت 

سی یبرا نتیو استفاده از ا دست    . دهد را ارائه می نت 

 

انتیا نتیا یهاکه از پروتکل   خصوصی یاانه یشبکه را کی (: Intranet) نن   جاد یا یو اتصالات شبکه برا نت 

نتیاز ا نسخه داخلی   . کند سازمان استفاده می کی درون  نت 

 

ن مکان ف کیکه در   تالیجید یها از دستگاه  یامجموعه (: Local Area Network - LAN) محلی شبکه  کییت 

ک متصل هستند.  کیمشخص به   شبکه مشت 

 

ن ماش ینر ادگی کند استفاده می یآمار  یهاکیکه از تکن  است از هوش مصنوعی نوعی (: Machine Learning) تر

 دهد. ، میشده باشند  یز یر برنامه  آشکار صورت به نکهیبدون ا را ها از داده «یت  ادگی» نی تواناها تا به رایانه 

 

کاربر   ا یشبکه، شور  تال،یجیدستگاه د کیبه  رساندنب یکه با هدف آس  افزار مخرنر نرم(: Malware) بدافزار 

افزار، ، باجا ترو  یها اسب ها،روسید، از جمله و ن از بدافزار وجود دار فراوانن  شده است. انواع مختلف طراخ

 افزار. و جاسوس افزار غیتبل

 

ون لیفا  کیدرباره  ها هستند. آنها شامل اطلاعان  درباره داده نی ها داده(: Metadataداده )فرا  که   هستند  کییالکت 

 ی ها اغلب شامل و هستند. فراداده مربوط به آن ا یاند شده  یجاساز  لییدر فا ا ی
ی

مانند  ل،یفا کی خچهیو تار  ها ژگ

 تالیجید لیفا  کیدهد که  حی. فراداده ممکن است توضهستند آن  شیرایو و  جاد یا یهاخی    ، و تار حجمنام، 

سی ،به وجود آمده ،شده یآور جمع توسط چه کش ،چگونه، چه زمانن   و فرمت شده است.  شیرایو  ،یافته  دست 

 

 خود.  هیو اول در قالب اصلی لیی فا (: Native file) بومی لیفا

 

ن فرمت  با ساختار  لیفرمت فا  کی (: Portable Document Format - PDF) نر دی اف – قابل حمل مت 

ن  کیثابت که قالب   عاملیستم یس ا یافزار افزار، سخت نظر از نرمضف را  (ریها و تصاو ها، فاصله)شامل فونت مت 

 PDFخود به   اصلی باز قال لی فا کی لیتبد کند. ، حفظ میشود باز کردن و مشاهده آن استفاده می یکه برا

 . دهد ثابت از سند ارائه می  یر یآن را حذف کرده و تصو  یهافراداده

 

ن ماش  یت  ادگیو  پن یبشیپ یهاتمیکه از الگور   یافزار نرم (: Predictive software) کنندهنن یبش یافزار پنرم  ت 

 ناشناخته ارائه دهد.  ا ی ندهیآ یرفتارها  ا ی دادها ی درباره رو  نی هاپن یبشیتا پ کند ها استفاده میداده لیتحل یبرا

 

قابل  گر یکه اطلاعات د  یاگونهبه شخصی یهاپردازش داده ند یفرآ (: Pseudonymization) یمستعارساز نام

 . افزودهفرد خاص نباشد، مگر با استفاده از اطلاعات   کیانتساب به 

 

 . ها تیساها از وباز داده یادیاستخراج حجم ز  یبرا روسی   (: Scraping) کاویداده

 

سیفرد به کی شناخپ  روان  یدستکار  (: Social engineering) اجتماعی مهندش به  مجاز ت  غ منظور دست 

  ضعف انسانن  ک یاز  ،ضعف فپن  کیاز  یبردار بهره یجاروش مشابه هک کردن است اما به  نیاطلاعات. ا

 نگیشیو ف نگیشیبه ف  توانمی ا وجود دارد که از جمله آنه اجتماعی از مهندسی . انواع مختلقن کند سوءاستفاده می

 ( اشاره کرد. Spear phishingهدفمند )
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به فایل مزبور   لیبدون تبد لی فا کیحذف فراداده از  یبرا یفناور  ند یفرآ کی  (: Strippingحذف فراداده )

 . گر ید یهافرمت

 

قالب ثابت و مشخص در  کی با که هستند    اطلاعان   ا یها داده (: Structured data) افتهیساختار  یهاداده

 پاکه مخزن ) کی
ً
ن باشد  پرشده یهااز فرم یامجموعهتواند است، اما میداده  گاهیمعمولا  کنند،می مطابقت(  نت 

س هستند.  لیپردازش و تحل یبرا  راحپ  عناض آن به  کهیطور به  در دست 

 

نتیاز ا بخش   (: Surface web) وب سطحی سی یهر مرورگر  قیکه از طر   است نت    توانو می باشد می قابل دست 

 جستجو کرد.  معمولی  یجستجو  یآن را با استفاده از موتورها

 

 ،در وب دشدهیسوابق صفحات بازد ینگهدار  یمرورگر برا تیکه از قابل  کوگ  نوعی (: Tracker) ابیرد

 کوگ ها ابی. ردکند استفاده می هت  واردشده و غ یجستجو  یارهایمع
ً
گزارش   کیهستند که  یدار یپا یهامعمولا

 . کنند می یخاص را نگهدار   دکنندهیبازد کیمداوم از رفتار 

 

شبکه ارتباطات  کیانتقال اطلاعات در  یکه برااست    یاهرگونه داده (: Traffic data) کیتراف یهاداده

ون  ،انر یت  درباره مس ها شامل اطلاعان  داده نی. اشود صورتحساب مربوط به آن ارتباط پردازش می یبرا  ا ی کییالکت 

 ارتباط هستند.  کیزمان مدت  ا یزمان 

 

نتیصفحه وب در ا کیمکان  (: Uniform Resource Locator - URL) کنواختیشناسه منبع  که همان   نت 

 آدرس وب است. 

 

های گوناگون وجود دارند و به صورتکه   ها و اطلاعان  داده (: Unstructured data) افتهیساختار نر غ یهاداده

 داده نی. استیآنها آسان ن لیپردازش و تحل نیو بنابراای نیستند  یافتهدارای قالب مشخص و سازمان 
ً
به ها معمولا

ن   ن  نی دئویو و  صون   ،یر یتصو  یهال یشامل فا توانند هستند، اما میصورت مت 
ن  باشند.  ت 

 

ن ماش  . کند می یساز ه یرا شب یاانه یرا ستمیس کیکه   یافزار نرم (: Virtual Machine)  یمجاز  تر

 

امن که   یهااز گره ستمییس ا یشبکه امن  ک ی (: Virtual Private Network - VPN)  یمجاز  شبکه خصوصی

سی ،پ  ی امن یندهایفرآ گر یو د یبا استفاده از رمزنگار  ها VPN. کند به شبکه را به کاربران مجاز محدود می دست 

 . کنند می یت  ها جلوگداده یت  را پنهان کرده و از رهگ  IPآدرس 

 

را در  که خدمات و محصولان    ینهاد (: Web-based service providerبر وب ) دهنده خدمات مبتنن ارائه

نتیا کت دهد،ارائه می نت   . اجتماعی یهاشبکه یهامانند ش 

 

ن ( نspiderbot) باتدر یاسپا ا ی( که به آن عنکبوت وب Web crawler) خزندهوب  یابرنامه : شود گفته می  نر

نتیا کیستماتیصورت سکه به را  دشدهیبازد یهاتی ساتا وب کند خودکار مرور می  )کد( پتیاسکر  کیرا طبق  نت 

 کند.   یبنددانلود و فهرست
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مالک  چه کش کند را ثبت کرده مشخص می نام دامنه که آن  یرکورد که بر اساس نهاد  کی (: WHOIS) ز یا هو 

 ند یاز فرآ  عنوان بخش  به WHOIS ی. محققان منابع باز ممکن است از ابزار جستجو .نام دامنه خاص است کی

 منبع استفاده کنند.  آزمانی راسپ   و  لیتحل

 

منابع وب با  ر یکه در آن اسناد و سا  است اطلاعات یفضا  (: World Wide Web - WWWوب ) شبکه جهانن 

ن به   قیممکن است از طر ها  URL . شوند می  نی ها شناساURLاستفاده از   ق یمرتبط باشند و از طر  گر یکدیابرمت 

نتیا سی نت  به   یکاربرد  افزار منر  کیبا استفاده از  توانند می وب هستند. منابع موجود در شبکه جهانن  قابل دست 

سی  شوند.  نام مرورگر وب توسط کاربران قابل دست 
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 هاپیوست 
 

 

      خلاصۀ این فصل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 ن یآنلا  قاتیتحق یز یر برنامه یالگو    -
 
 تالیجید یهاسکیو ر  دها یتهد انر یارز  یالگو    -
 
 تالیجید طیمح انر یارز  یالگو    -
 
 نیآنلا  یهاداده یآور جمع فرم   -
 
 د یجد یابزارها اعتبارسنجر  یقابل توجه برا موارد    -
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 ۱پیوست  
 

 نیآنلا  قاتیتحق یز یر برنامه یالگو 

 : قیشماره مرجع تحق

 : انر یارز  خ ی    تار 

 ق یتحق و زمانن  نی ای: موضوع، محدوده جغرافقیتحق خلاصه

 شده یز یر برنامه یهاتیاهداف و فعال. ۱

اتژ  نیا ن همچن ن،یآنلا  قیتحق یبخش شامل اهداف و است   یبرا  مشخص همراه با جدول زمانن  یهاتیفعال ت 

 آنها است.  یاجرا

 

 تالیجید طیمح انی یخلاصه ارز . ۲

 اجتماعی یهاشبکه  قبیلاست، از  قیتحت تحق نی ایدر قلمرو جغراف تالیجید طی مح انر یبخش شامل ارز  نیا

ن همچن ها،یفناور  ر یو سا لیموبا یکاربرد  یهامحبوب، برنامه سی ها ی فناور  نیکه به ا  یافراد  ت  دارند و از   دست 

 . کنند آنها استفاده می

 

اتژ . ۳  و اقدامات حفاظن    سکیکاهش ر   یاسن 

اتژ  تال،یجید یها سکیو ر  ها دی تهد انر یارز  یدیکل  یهاافتهیبخش شامل  نیا و   تی ر یمد ،نی شناسا  یهمراه با است 

 . ها استدیتهد گونهنی به ا نی پاسخگو

 

 مربوط  یافراد و نهادها شناسانی و بررش. ۴

وهای امداد    این افراد است:  از  بخش شامل فهرسپ   نیا  یآور را جمع مرتبطی نیآنلا  یکه ممکن است محتوانت 

نپ  یخدمات ا آرشیوهای دیجیتال و  دهندگانشده است، ارائه  د یکرده باشند که اکنون ناپد بر وب که  و مبتپن  نت 

 قیاز طر  توانباشند که می اشتهدرا  نیآنلا  یمحتوا  یبرا اضاقن  یهافراداده ا ی اصلی یهاممکن است نسخه

 درخواست اطلاعات منبع بسته یممکن است برا  حقوق  ت  به دست آورد. اگرچه محققان غ کمک،درخواست  

نپ  یدهندگان خدمات انداشته باشند، اما ارتباط با ارائه قانونن  اتار یاخت الات و کمک به ؤ در پاسخ به س تواند می نت 

 آنها ارزشمند باشد.  یهادر پلتفرم شیمایپ یکاربران برا

 

 هاتیها و مسئولنقش. ۵

ن بخش شامل تع نیا  یبرا هستۀ مرکزی کی نی شامل شناسا  د یاست و با میت یاعضا یها تیها و مسئولنقش یت 

 
ی

ن ممکن است ارزیانر کند که در صورت احضار برای بخش  نیباشد. ا نیآنلا  یهاتی فعال هماهنکی همچنت 

 شهادت در دادگاه، چه کش احتمالا این مسئولیت را خواهد داشت. 

 

 منابع. ۶

ن (، همچنمیت یاعضا فراگت  بودنِ )تعداد محققان، تنوع و  انسانن  یو ت  ن یازهاین انر یبخش شامل ارز  نیا هرگونه  ت 

ن و تجه آموزش تخصصی  است.  نی آنلا  قان  یتحق یهاتیفعال یبرا از یمورد ن  ات ت 

 

 ی مستندساز . ۷

 ن یآنلا  قان  یتحق یهاتیفعال یمشخص در مورد نحوه و مکان مستندساز  یهابخش شامل دستورالعمل نیا

 است.  میت  یتوسط اعضا
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 ۲پیوست  
 

 تالیجید یهاسکیو ر   داتیتهد انی یارز  یالگو 

 

 : قیشماره مرجع تحق

 : انر یارز  خ ی    تار 

 ق یتحق و زمانن  نی ای: موضوع، محدوده جغرافقیتحق خلاصه

 : قان  یاهداف تحق

 

 ست؟یشما چ یهانی دارا. ۱

 

 (: تیبر اساس جنس شدهکی)تفک افراد 

 ملموس:  اموال

 ها(: )مانند داده  ملموست  غ اموال

 

 ست؟یشما چ یهایر یپذبیآس. ۲

 

 

 برسانند؟ بیشما آس یهانی سوءاستفاده کرده و به دارا ها یر یپذبیآس نیاز ا توانند می  نی دهایچه نوع تهد . ۳

 

 

 بالقوه باشند؟ د ی ممکن است عوامل تهد چه کسانن . ۴

 

 ست؟یآنها چ منافع. الف

 ست؟یآنها چ  یهانی . تواناب

 حمله چقدر است؟  کی. احتمال وقوع پ

 

 

که   متفاون   یهاسکیبه ر  نی به پاسخگو از ین ا یممکن/مناسب هستند؟ آ سکیکاهش ر   یبرا چه اقدامان  . ۵

 مختلف با آن مواجه هستند وجود دارد؟ یهات یجنس

 

 در نظر گرفته شوند:  د یبا ر یز  موارد 

 

ن ف یهاب یآس •  کیی ت 

 تالیجید یهاب یآس •

 روانن  یهاب یآس •
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 ۳پیوست  
 

 تالیجید طیمح انی یارز  یالگو 

 : قیشماره مرجع تحق

 : انر یارز  خ ی    تار 

 ق یتحق و زمانن  نی ای: موضوع، محدوده جغرافقیتحق خلاصه

 : قان  یاهداف تحق
را در نظر   مربوط ن  یاطلاعات جمع ر یو سا  مکانن  تیموقع ت،یمانند سن، جنس عوامل مختلفن  د یکه محققان با  دهد علامت ستاره )*( نشان می

 . ند نر بگ

 

در استفاده از  تفاون   ا یکه آ  د ی(. مشخص کنهت  مسلح و غ یهامرتبط )مانند جوامع خاص، گروه یهاطرف . ۱

 . یا خت   ها وجود دارد طرف نیاز ا کیهر  انیدر م تیمعلول ا یسن  ت،یبر اساس جنس نیحضور آنلا  ا ی یفناور 

 

 (*خاص داخلی یهاو زبان انهیمرتبط )شامل اصطلاحات عام یهازبان . ۲

 

 استفاده مینی جستجو یموتورها . ۳
ً
 شوند* که غالبا

 

 *اجتماعی یهاپرطرفدار شبکه یهاپلتفرم . ۴

 

 *پرطرفدار یها ت یساوب . ۵

 

نت یادر نفوذ  / از  استفاده . ۶  (هت  سن و غ ت،یبر اساس جنس شدهکی)تفک نت 

 

 (هت  سن و غ ت،یبر اساس جنس شدهکی)تفک عاملستم یتلفن همراه/س مربوط به حاتیترج . ۷

 

 (هت  سن و غ ت،یبر اساس جنس شدهکی )تفک لیموبا پرطرفدار کاربردی   یهابرنامه . ۸

 

 دهندگان خدمات مخابران  ارائه . ۹

 

 مخابران   یهابرج/ یفایوا یهااتصال: مکان . ۱۰

 

ن قوان. ۱۱ سی ان، ی ب یمرتبط )آزاد ت   (خصوصی میبه اطلاعات، حر  دست 

 

نگاران )حضور آنلا رسانه . ۱۲  ( نیها و ختر

 

 پژوهشگران( / دولپ  ت  غ یهاسازمان یهاداده ،دولپ   یهاداده باز )مانند داده یهاگاه یپا. ۱۳

 

کت یهاداده ،دولپ   یها)مانند داده  ۀ مشمولِ هزینهداد یهاگاه یپا. ۱۴  پژوهشگران( / خصوصی یهاش 

 

 ینما. ۱۵
ی

 شده( حذف یهاشده در مقابل گروهشامل  یها)گروه نیآنلا  یمحتوا ندگ
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 ۴پیوست  
 

 ن یآنلا  یهاداده  یآور فرم جمع 

 

 

 کنندهیآور اطلاعات جمع. ۱

 

 : قیتحق

 : کننده ی آور جمع

 : کنندهی آور جمع IP نشانن 

وع  زمان(: / خی    )تار  یآور جمع ش 

 زمان(: / خی    )تار  ی آور جمع انیپا

 

 

 اطلاعات هدف. ۲

 

 (: URLآدرس وب )

 :HTMLکد منبع 

 (: شاتن یصفحه )اسکر  ر یتصو 

 شده: ثبت یهاداده

 : IP نشانن 

 

 

 ی آور جمع ۀاطلاعات بست. ۳

 

 : یآور جمع  ۀبست لیفا نام

 : یآور جمع ۀهش بست فهرست

 : یآور جمع ۀبست هشِ  فهرستِ  لِ یفا هشِ 

 

 

 شدهخدمات استفاده. ۴

 

 : یافزار محصول)ات( نرم

 زمان:  سیشو 

 :IP سیشو 

 :WHOIS سیشو 
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 ۵پیوست  
 

 د یجد یابزارها اعتبارسنحیی  یموارد قابل توجه برا

 

 یو 
ی

 هاژگ

 

 منبع باز در مقابل کد منبع بسته کد 

 غت  رایگان در مقابل  گانیرا

  ا یمالک )فرد  تیهو 
ی

کت(، وابستکی  منافع ا ی ها ش 

ن چگونه و تا چه حد تأماین ابزار ) مالی  منابع  محصول چقدر است؟(  شده است؟ طول عمر احتمالی  مالی  ت 

 

 

 ن  یسؤالات امن

 

 آن است؟  نی ربنا یکد ز   ا یمالک ابزار  کش  چه

 منبع بسته؟  ا یمنبع باز است ، متعلق به نی ربنایکد ز   ا یآ

 قرار گرفته است؟  انر یصورت مستقل مورد ارز ابزار به  ا یآ

 خواهند شد؟  هت  کجا ذخ  شدهی آور جمع یهاداده

سی  شدهیآور جمع یهابه داده کسانن   چه  خواهند داشت؟ دست 

 ابزار چگونه است؟ پ  یامن ساختار 

 بگذارد؟ ت  استفاده از ابزار تأث  تیممکن است بر امن الزامات قانونن  کدام

 وجود دارد؟  غرامت  یبرا حق   ا ینقض قانون رخ دهد، آ اگر 

 

 

 ان  یسؤالات عمل

 

 ست؟یابزار چ کاربرد این

 ابزار چگونه است؟این استفاده از  تیقابل

 کاربران ابزار چقدر است؟  ا ی تهیه کنندهمالک،  بانن یپشت تیظرف

 شود؟می  روزرسانن به بار کیابزار هر چند وقت  نیا

 سازگار است؟  ها ستمی س ر یتا چه حد با سا ابزار این  
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